ACTIVIDAD 15 - CERTIFICADOS DIGITALES

Administracion servidor web HTTPS (Apache2) en Ubuntu Server: -- mod_ssl,
default_ssl — certificados digitales.

Instalamos ssl, para ello ponemos el siguiente comando

rootPubuntuld:setc#t apt-get install openssl
Leyendo lista de paquetes... Hecho
reando arbol de dependencias... 0

Una vez instalado vamos a comprobar que tenemos los mddulos de ssl

ootBubuntul®:etcrsapacheZ /mods-availablett 1=

ctions.conf cern_mneta.load httpd.conf proxy_ftp.load
ctions. load cgid.conf ident.load proxy_http.load
lias.conf cgid. load imagemap . load proxy. load
lias.load cygi.load include. load proxy_scgi.load
sis.load charset_lite.load info.conf regtimeout.conf
uth_basic.load dav_fs.conf info.load regtimeout . load

uth_digest.load dav_f=s.load ldap.conf reuwrite.load
uthn_alias.load dav.load ldap. load setenvif . conf
uthn_anon. load dav_lock.load log_forensic.load setenvit . lToad
uthn_dbd.load dbd . load mem_cache .conf speling.load
uthn_dbm. load def late .conf mem_cache . load s=l.conf
uthn_default.load deflate.load mime.conf ssl.load
uthn_file.load dir.conf mime. load status.conf

Ahora activamos el médulo con el siguiente comando

rootPubuntulld: etcrapacheZ mods-availablett aZenmod ssl

nabling module ssl.

[See -usrrssharersdocrapache2.Z2-common/README .Debian.gz on how to configure S3L and
create self-signed certificates.

un 'setcrsinit.drsapacheZ restart' to activate new configuration?

rootPubuntul®: etcsapacheZ /mods-availahle#t

Ahora habilitamos el sitio que se nos ha creado por defecto

ootPubuntul®: retcrapacheZ /sites—available# aZensite default-ssl
nabling site default-ssl.

Run ' setcrsinit.dsapacheZ reload’ to activate new configurationt
ootRubuntuld:retcrapacheZssites—-available#t

Ahora vamos a habilitar los certificados con los siguientes comandos

ootPubuntu: etcsssl privatett openssl genrsa -des3 -out ubuntu.key 1024

ootBubuntu: etcrssl /privatet openssl req —new —key ubuntu.key -out server.csr

root@ubuntu:setcsssl privatet openssl x509 -req —days 365 —in server.csr —signke
ubuntu.key —out ubuntu.crt




Ahora comprobamos que tenemos los certificados creados

rootPubuntu:setclt cd ssl
root@ubuntu:setcsss1l#t cd private
root@ubuntu:setcresl privatett ls
zerver.csr ssl-cert-snakeoil . ke

ubuntu.crt  wbuntu.ke

Y nos vamos al sitio por defecto para configurarlo de la siguiente manera

GNU nano £.2.2 Archivo: defanlt-ssl Modif icado

</Directory>

i i itch:
# EnablesDizsablg 35L for this virtuwual host.
SSLEngine on

A =zelf-signed (snakeoil) certificate can be created by installing
the s=sl-cert package. 3ee
s/usr-sharesdoc apache? . Z-common/README .Debian.gz for more info.
i : 3114 if ics : ored g nme file, only the
SslCertificateFile directive iz needed.
S5LCertificateFile setcszsl/privatesubuntu.crt
3s5LCertificatekeyFile retcrsssl/privatesubuntu.key_

Ahora nos vamos al navegador del cliente y ponemos la https://10.33.10.3, pero el

final de la practica no me sale

@S Problema al cargar la pigina - Mozilla FireFox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ Problema al cargar la pagina

= 0 10.33.10.3 - g~ al f

@ Conexion segura fallida
Ha ocurrido un error durante una conexién a 10.33.10.3.
SSL ha recibido un registro que excedia la longitud maxima permitida.

(Codigo de error: ssl_error_rx_record_too_long)

= Lapagina que esta intentando ver no puede mostrarse porque no se ha
podido verificar la autenticidad de los datos recibidos.

= Por favor, contacte con los administradores del sitio web para
informarles de este problema. De manera alternativa, use la opcion del
meny Ayuda para informar del problema de este sitio web.
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