ACTIVIDAD 2 -TEMAS - FTP

Actividad 2: Instalacién y configuracién del servidor FTP 1IS en Windows 2008
Server.
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Guia de Ayuda

En primer lugar lo que tenemos que hacer es instalar en Windows 2008 un servidor web (1IS) y
para ello nos vamos a agregar funciones y lo hacemos desde ahi

(3 WS2008_aux

Asistente para agregar funciones ZI

E
|E m Seleccionar funciones de servidor

Antes de comenzar

Seleccione una o mas funciones para instalar en este servidor,

Fundiones de servidor Funciones: Descripcidn:
— " - ) i
Servidor web (II5) || Active Directory Rights Management Services e
infraestructura de aplicaciones web
Servicios de fundidn [[] servicios de acceso y directivas de redes

confiable, administrabley escalable.
[ servicios de archivo

IR [ servicios de Certificate Server de Active Directory

Progresa

Resultado

[ servicios de implementacian de Windows (WDS)
[] servidos de impresion

] servicios LUDDI

[] servidor de aplicaciones

[ servidor de fax

[ servidor DHCP

jor web (II5)
D Terminal Services

Mas informacién acerca de las funciones de servidor

|— < Anterior | Siguiente > I Instalan Cancelar |




Y seguimos el asistente y nos dice que se ha instalado correctamente

istente para agregar funciones k

X
[ ﬁ Resultados de la instalacién

Antes de comenzar

Las siguientes funciones, servicios de funcidn o caracteristicas se instalaron correctamente:
Fundones de servidor :
. /1. 1 mensaje de advertencia a continuacidn
Servidor web (II5) o
Servicios de funddn li] La actualizacion automatica de Windows no esta habilitada. Para instalar las actualizaciones mas 2
» %’ redentes, use Windows Update en el Panel de control para buscar actualizaciones,
Confirmacisn ) ~
(~) Servidor web (IIS) 'ﬂ' Instalacién correcta
Progreso - =
Los siguientes servicios de funcidn se instalaron:
Resultado
Servidor web

Caracteristicas HTTP comunes
Contenido estatico
Documento predeterminado
Examen de directorios
Errores HTTP

Estado v diagndstico

Registro HTTP

Monitor de solicitudes

Ahora nos vamos a Inicio y herramientas administrativas y nos vamos a administrador de
Internet y en sitios ftp afiadimos nuevo sitio y creamos ftplales

T Administrador de Internet Information Services (IIS) 6.0 o [ y[
¥ rchivo Accon Ver Ventsna Ayuda | =lm1 x|
es|aEEdE Bm2]r a |
€] Intemet Information Services | [ Descripeion | [ Condicién | Direccién 12 [eu..
B g 63Q2A] (eauip: | @ Detault FTP 1= 1 acovo ~Todaslasnoa... 21
=] & riplales 2 Active 10.33.10.3 21
4 IR | K1 |

Este es el asistente que nos aparece para crear el sitio

Asistente para crear un sitio FTP

x|
Asistente para crear un sitio
FTP

Este asistents |2 ayudard & crear un nuevo sitio FTP en
este equipo.

Para continuar, haga clic en Siguiente.
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Nos pide un nombre y le ponemos ftplales

Asistente para crear un sitio FTP
Descripcion de sitio FTP
Describa &l sitio FTF para que los administradores pusdan identficarlo.

Nos pide una direccién y le ponemos 10.33.10.2

Asistente para crear un sitio FTP

Direccién IP y configuracién de puerto
Especifique una direccidn P y una corfiguracién de puerto para el stio FTP

1033102 |

Ahora en aislamiento de usuario, elegimos aislar usuarios

Asistente para crear un sitio FTP
Aislamiento de usuario FTP
Restringir a los usuarios FTP a su propio dirsctorio particular FTP




Y ahora elegimos una ruta donde vamos a crear el sitio y va a ser en /inetput/ftproot

Directorio particular de sitio FTP
El directorio particular es la raiz de sus subdirectorios de cont

Buscar carpeta

[l & Unidad de disquete (A1)
=&, Discolocal (C:)
i Archivos de programa
=] i inetpub
B custerr
m
) history
m logs
i t=mp
m wwwroot

Asistente para crear un sitio FTP

Directorio particular de sitic FTP
El directorio patticular es la raiz de sus subdirectorios de contenido FTP

R

Le damos los permisos de acceso al sitio y le ponemos lectura y escritura

Asistente para crear un sitio FTP

Permisos de acceso al sitio FTP
Establezca los pemmisos de acceso para este sitio FTP.




Ya tenemos el sitio creado

T Adm rador de Internet Information Services (IIS) 6.0 =131 x|
f\! Archivo  Accdn Ver Ventana Ayuda ‘ . =1 |
5| 7EREOc = [HE(S[> =
Internet Information Services Mombre | Ruts de acceso | Estado
sgll WIN-36XES3Q2KA] (2quipo loc ]
B [2J Sitos FTP Mo hay elementos disponibles en esta vista,
Default FTP Site (Deter

=

Kl | sl | ]

Ahora sobre el sitio vamos a crear un nuevo asistente que es directorio virtual

=I0ix]
Vg Archive  Acddn  Ver Ventana  Ayuda | == =]
e [ FHIXEd= [HE[2]r =
PJ Internet Information Services | | Nombre | Ruta de acceso | Estado
= g SW200809DCAUX (equipo
E _\J Sitios FTP ) Mo hay elementos disponibles en esta vista.
g Default FTF Site

Explorar
Abrir
Permisos
Examinar

Iniiciar:
Detener
Pausar

L (4] L3 Sitio FTP...
Todas las tareas 3 Sitio FTP {desde archivo)...
Directorio virtual...

Wi 3
=" Directorio virtual {desde archivo)...

MNueva ventana desde aqui

Eliminar

x|
Asistente para crear un
directorio virtual

Este asisterte le ayudaré a crear un nuevo directorio virtual
en este sitio FTF.

Para continuar, haga clic en Siguiente.

< filrés I Siguients > I Cancslar




Y ahi ponemos el alias del directorio virtual, en este caso Jose

= -
j| Asistente para crear un directorio virtual =

.| Alias del directorio virtual

i Especifique un nombre corto o un alias para este directorio vitual.

3

!

1 Escriba el alias que desea utilizar para obtener acceso a este directorio vitual. Aplique
i las mismas convenciones de nomenclatura que utiliza para los directorios.

Hizg:
IJose|

< Mras I Siguiente > I Cancelar

Ahora nos vamos a panel de control y vamos a crear varios usuarios, uno de ellos Anonymous

| Administrador

Administrador

ana
Protegida por contrasefia Usuzria esténdar
| anonymous
Usuario estandar

jose
Usuario estandar

Invitado
La cuenta de invitado estd desactivada

Y vamos a crear unas carpetas dentro de inetput/ftproot/LocalUser para cada usuario, la
carpeta public sera para el usuario Anonymous

E—
GLF | . = Equipo - Disco local (C:) - inetpub ~ ftproot = LocalUser - - @J Bus

Archivo  Edicion  Ver Herramientas Ayuda

Organizar + 155 Vistas -

. Mombre = |v| Fecha modificacion |v| Tipo |v| Tamario
Vinculos favoritos —
| ana 07022012 20432 Carpeta de archi...
IE) pocumentos | jose 07/02/2012 20:32 Carpeta de archi...
E Imagenes J public 07/02/2012 20:32 Carpeta de archi...

m Misica
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Ahora vamos a darle los permisos a las carpetas, a los de Anonymous le daremos solo de
lectura y le negaremos el de escritura

[} Permisos de public x|

4
Sequidad | x|
Nombre de objeto: ~ C:\inetpub'ftproot \Loeal Liser'\pubiic: |

Nombres de grupos o usuancs:
52 CREATOR OWNER
S8 5YSTEM

2

2, (WIN-36XEEIRZKAN
S2 ANONYMOUS LOGON
82, Usuarios (WIN-36XE63Q2KAJ Usuarios)

82 Trustedinstaller
Agregar. Quitar

Pemiir _ Denegar

Permisas de ANONYMOUS
LOGON

Lecturay siecucién [u] o =
Mostrar & contenido de |a capeta a a
Leciura m]
Escriura [m]
Permisos especiales a | =

Obtener més informacién acerca de control v pemisos de accesa

osptar | Cancelar | spiger |

scepter | cancer | ppliear_|

Al resto le vamos a dar todos los permisos

) Permisos de public x|
Sequidad | x|
Nombre d objeto:  C:\netpub'tprootLocalUser\public |
Hombres de grupos o usuanos:
82, CREATOR OWNER ]
R jose (WIN-26XESIRZKAS ose)
82,SYSTEM
8, Wi F02HANS
82, Usuarios (WIN-36XE63Q2KAN suarios) |
] T
Agregar.. Quitar
Pemiscs de jose Pemtr  Denegar
TTOTTOTar L o
Modficar m]
Leciura y sjecucin a
Mostrar &l contenido de la cameta m]
Lectura a
Escrtura M n =
Obtener més informaeién acenca de controlv pemisos de accesa

fcepter | Cancelr | spicar |

ospter | Concelr | pplica |

Ahora vamos a poner un mensaje de bienvenida al servidor ftp, en propiedades y en mensajes

Propiedades de ftplales i 2|

Directorio particular I Seguridad de directorios | [
Sitio FTP I Cuentas de seguridad Mensajes |
Mensajes de sitio FTP I
Titular:
Bienvenida:

fienvenida a2l servidor FIP IS5 de la red virtuzal lales|

Salida:
|

N2 maximo de conexiones:

Aceptar I Cancelar Aplicar Ayuda




A continuacidn vamos a ponerle un tiempo de espera de conexion de 3000 segundos, para
ellos lo ponemos en las propiedades de ftp y en sitio ftp

| ——— i 20x]
1 Directorio particular I Seguridad de directorios I

Sitio FTP Cusntas de seguridad Mensajes

r~ Identificacidn de sitio FTP

Descripcidn; I fiplales

Direccién IP: | 10.33.10.3 4|

Puerto TCP: I 21

[~ Conexiones de sitio FTP

€ Timitada

% Limitadas a: | 100,000
Tiempo de espera de conexién {en segundos): I 3000

v Hahilitar registro

Formato de registro activo:

IFormato de archivo de registro extendido ‘\-'u'Eﬂ Prcpledgdas...l

Sesiones actuales... |
Aceptar I Cancelar | Apligar |

Ayuda |

Ahora vamos a hacer que el cliente 10.33.10.20 no pueda conectar con este servidor ftp para

ello lo hacemos en seguridad de directorios y en negar acceso

Propiedades de ftplales 2xl
Cusntzs de sequridad Merszjes I
Sequridad de directorios

Sitio FTP |
Directorio particuar

rRestriccianes de acceso de direcciones TCP/IP
De forma nredsterminada 2 tndes s o# (% Conce.
equipo: [[E——
Exceptc

Acces

Tipo:

£ Un nico equipo

 Grupo de equipas tar
=

Direccién IP:
0.3 .10.2 Consultar DNS...

ncepter | conceler | ayaa |

Aceptar Cancelar Apiicar Ayuda

iaix

Cuota Edicién Ver Ayuda

ODXEwQ

Estado | Nombre [ Mombre de inicio de sesion Cantidad utiizada | Li
Ace... anonymous WIN-36XESIQ2KAT \anonymovs Obytes

®ace.,, jose V/IN-36XEGIQKA] ose 0 bytes

BUILTIN\Administradores

<

1 elementos, 1 seleccionados.

N &



Ahora nos vamos a un cliente por ejemplo Debian y vamos a poner ftp 10.33.10.2 para
conectar con el servidor y vemos como nos deja entrar

] ales ~ BEE
Archivo Editar wer Terminal Ayuda

220 Microsoft FTP Service &
Name (10.33.10.2:1lales): jose

331 Password required for jose.

Password:

530 User jose cannot log in.

Login failed.

ftp> exit

221

root@debian: /home/lales# fto 10.33.10.2

bash: fto: no se encentré la orden

root@debian: fhome/lales# ftp 10.33.10.2

Connected to 10.33.10.2.

220 Microsoft FTP Service

Neme (10.33.10.2:lales): anonymous

231 Anonymous access allowed, send identity (e-mail name) as password
Password:

230 Anonymous user logged in.

Remote system type is Windows_NT.

ftp= ls

200 PORT command successful.

150 Opening ASCII mode data connection for /bin/ls.

02-07-12  ©8:34PM <DIR> Localuser
226 Transfer complete.
fip> e

Si ahora nos vamos a un cliente XP donde tiene la IP 10.33.10.20 vemos que no puede entrar al
servidor

M 50ft do
<C> Copywight 1

Docunents and Settings\dninistrador.EQUIPOB9>fpt 18.33.10.2
Fpt"” no se reconoce como un comando interno o externo,
brograna o archivo por lotes ejecutable.

IC:\Documents and Settings\Administrador_ EQUIPOBY>ftp 10.33.108.2
[Conectado a 18.33.18.2

TP Se e
B.2:{noneX>: ana

3311
rd required for ana.

er ana cannot lo
al iniciar la s
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