ACTIVIDAD 8 — CONTROL DE ACCESO POR IP-
AUTENTICACION HTTP BASIC

Actividad 8: Administracién servidor Web HTTP (Apache2) en Ubuntu Server:
--Control de acceso por IP -- Autenticacién HTTP Basic.
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Creamos un directorio que se llame privado dentro de /var/www

lales@ubuntul®:~9 sudo su

[sudo] password for lales:
oot@ubuntul®:homeslalestt cd ..
oot@ubuntul®: homel cd ..
oot@ubuntuld: # cd svar
opot@ubuntul®: svarg cd wwuw
ootPubuntuld:/var/uwuit nkdir privado
oot@ubuntul®d: svar/wuul _

Y dentro creamos un fichero html que incluya el siguiente texto

GNU nano 2.2.4 firchivo: privadol.htnl Modif icado

PAGINA PRIVADA




Ahora vamos al fichero /etc/sites-available/default y vamos a poner una directiva para
/var/www/privado, para denegar el acceso al directorio a todos los equipos excepto al local y a
Debian en nuestro caso.

GHU nano 2.2.4 Archivo: default Modif icado

allow from all
<s/Directory>

<Directory <var- wwu/datos>
DirectoryIndex index.htnl
Options FollowSymLinks MultiViews
AllouwOverride None
Order allow,deny
allow from all
<s/Directory>

<Directory <var- wwu/privado>
Options Indexes FollowSymLinks MultiViews
AllouDverride None
Order allow,deny
allow from 127.0.0.1 localhost
allow from 10.33.10.30
<s/Directory>
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Ahora nos vamos al navegador y ponemos 10.33.10.3/privado y nos aparecera correctamente
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Ahora vamos a comprobar que el médulo auth_basic esta habilitado, para ello nos vamos al
fichero /etc/apache2/mods-enabled y hacemos un Is

oot@ubuntul®:etcr/apacheZ#t cd mods-enabled
oot@ubuntul®:setcrapacheZ/nods-enabledft ls

lias.conf autoindex.conf env.load setenvif . load
lias.load autoindex.load mime.conf status.conf
uth_basic.load cgid.conf mine. load status. load

uthn_file.load cgid. load negotiation.conf userdir.conf
uthz_default.load def late.conf negotiation.load userdir.load
uthz_groupfile.load deflate.load reqtimeout .conf

uthz_host.load dir.conf regqtimeout.load

uthz_user.load dir.load setenvif .conf
ootBPubuntul®:etcrapacheZ/nods-enabledt




Ahora vamos a crear un usuario dentro de apache2 que se llame mortadelo y otro filemon y la
contrasefia que le voy a poner va a ser inves para que puedan acceder ellos Unicamente

ootBubuntul®:etcsapacheZ /mods-enabled#t cd

oot@ubuntul®:retcrapacheZ#t sudo htpasswd -c retcrapacheZ /passwd mortadelo
euw password:

Re-type new password:

fidding password for user mortadelo

ootBubuntul®: etcsapacheZit

ootRubuntul®:etcrapacheZ/mods-enabledft cd

oot@ubuntul®:retcrapacheZ#t sudo htpasswd -c retcrapacheZ/passwd mortadelo
ew password:

e-type new password:

dding password for user mortadelo

ootRubuntul®:etcrapacheZ#t sudo htpasswd ~setcrapacheZ-/passud filemon

ew password:

Re-type new password:

Adding password for user filemon

ootBubuntul®: etcsapacheZit

Ahora vamos a editar el fichero /etc/sites-available/default y vamos a permitir el acceso solo a
los usuarios mortadelo y filemon

GNU nano 2.72.4 Archivo: default Modif icado

<Directory ~var- uwuwu-privado>
Options Indexes FollowSymLinks MultiVieuws
fillowOverride None
Order allow,deny
allow from 127.0.0.1 localhost
allow from 10.33.10.30
AuthName "Acceso privado"”
fiuthType Basic
fiunthUserFile retcrapacheZ /passwd
Require user mortadelo filemon
</Directory>

filias ~wiki -shomerlales-wiki

<Directory ~home-lales-uiki>
DirectoryIndex index.html
Options Indexes FollowSymLinks MultiVieus
AllowDyerride None
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Ahora vamos a acceder a 10.33.10.3/privado y vemos que nos pide un nombre de usuarioy
contrasefia

@ Aplicaciones Lugares Sistema @@ @ \
(4] Index of /

Archivo Editar Ver |r Marcadores Herramientas Solapas Ayuda

G Atras v o v (@ (& [@ http://10.33.10.3/

Index of /
Name Last i:::::: ::: ::::::::::::
E:.a datos/ 164a s Ausername and password are
indice.html 164a . being requested by the site
- 10.33.10.3
no_encontrada.html 20-ja
@ no_encontrada htmlc 20-a Server message: Acceso privado

(23 privado/ 20-|a Nombre de usuario: :]

red.html 164a

Apachef2.2.16 (Ubuntu) Server|

[] Remember password

[ Cancelar H Aceptar l

Y ya nos deja pasar perfectamente

@ Aplicaciones Lugares Sistema @@
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(Lo Atras v ?> v d [@ http://10.33.10.3/
Index of /

MName Last modified Size Description
(T3 datos/ 16-]an-2012 10:10 -
indice .htrnl 16-jan-2012 09:00 177

no_encontrada html 20-jan-2012 10:48 65
@ no_encontrada.htmlc 20-jan-2012 10:48 65
m privado/ 20-Jan-2012 11:05 -
2] rivadod. it 20-jan-2012 11:07 57
16-jan-2012 10:09 79

Apachef2.2.16 (Ubuntu) Server at 10.33.10.3 Port 80
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