ACTIVIDAD 1 -TEMA 3 -SAD

Comprobacion de la seguridad perimetral a través de un NAT
(Laboratorio virtual)

Vamos a tener una maquina virtual en este caso de Windows XP con dos tarjetas, una con
Custom VMnet2 y otra con NAT

Hardware | Options

Device Summary

2 Memory 512 MB

& Processors 1

e Hard Disk (IDE) 30 GB
IZ.EJCD,'DUD (IDE) Using file F:\ssooVirtuales\I...
'@Network Adapter Custom (VMniet2)
FENetwork Adapt... NAT

@USB Controller  Present

@' | Sound Card Auto detect

Eb Printer Present
EDispIay Auto detect

Device status

Lonnected

| Connect at power on

Metwork connection
Bridged: Connected directly to the physical network

tate

Replicate physical n

@) NAT: Used to share the host's IP address
Host-only: A private network shared with the host
Custom: Spedific virtual network

VMnetd

Vamos a hacer ipconfig para ver las IPs que tienen las dos tarjetas

Simbolo del sistema

Microsoft Windows EP [Uerzion 5.1.268@1
{C» Copyright 19852881 Microsoft Corp.

C:“Documents and Settings“Administrador EQUIPOB?>ipconfig

Configuracidn IP de Windows

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS
Direceidn IP. . . _ _ . . . . .
Mizcara de subred . . . . . . _ .
Puerta de enlace predeterminada

Adaptador Ethernet Conexidn de area local

Sufijo de conexi¥n especifica DNS
Direccidn IP. . . _ _ . . . . .
Mascara de subred . . . . . . . .
Puerta de enlace predeterminada

localdomain
192 .168.72.133
255.255.255.8

localdomain
18.13.8.58
255.255.255.8
i8.13.8.2

C:xDocuments and Settings™Administrador. EQUIP08?>




Ahora vamos a unir las dos tarjetas en Propiedades de conexiones de red y dandole a opciones
avanzadas y le sefialamos la pestafia de Permitir

- Propiedades de Conexion de drea local 2

General | Opoiohes avanzadas |
Rlh Firewall de windows
i . s dad
Frateger mi equipa y mi red limitando o
impidiendo el acceso al mismo desde i i
Internet bl Conexion de drea local 2
Conectado
- - CIAMD ... T E Adaptadar Ethernet PCT AMD ...
Conexion compartida a Interet
Permitir a usuariog de otras redes conectarse a bravés de la
conexion a Internet de este equipo
Permitir a usuarios de otras redes controlar o deshabilitar
la conexion compartida a Intermet
Dbtenn_af mé&s infarmacidn acerca de
Conexidn compartida 4 Internet. %
Si no esta seguio acerca de como configurar estos
valores, use el Asistente para configuracion de red
Aceptar ] ’ Cancelar
Ca e T e e L

Ahora comprobamos que estan compartidas las dos tarjetas

s Conexiones de red td
Archivo  Edicion  Wer  Faworitos  Herramientas  Opciones avanzadas  Ayuda a’
e Atras ~ -\_) l@ p EBillsqueda H_ ' Carpetas v
Direccidn @_, Conexiones de red Vl Ir

#| LAN o Internet de alta velocidad

Tareas de red

. Conexion de area local
Crear una conexion nueva Conectada

) Carfigurar una red daméstica il Adaptador Ethernet PCTAMD .
0 para peguefia oficing




Ahora vamos a poner una maquina con tarjeta Custom VMnet2 en nuestro caso Ubuntu

Hardware | opﬁm5|
Device summary Memory
Spedfy the amount of memory allocated to this virtual
L emory 512 MB machine, The memory size must be a multiple of 4 MB.
& Processors
{e=iHard Disk {5CSI) &GB Memoary for this virtual machine: 5123 MB
(=)CD/OVD (IDE)  Using file H:\ASIR\SEGUNDO. ..
ElNetwork Adapter Custom (VMnet2) 12 GE
@\USB Controller  Present -
@',' Sound Card Auto detect
@Printer Present BB
4GB Maximum recommended memory
Eloisplay Auto detect
< (Memory swapping may
2GE v b s s

Y tenemos que poner la tarjeta en Dhcp

Nombre de la conexion: |etho |

~ Conectar automaticamente

Cableada | Seguridad 802.1x | Ajustes de IPv4 | Ajustes de IPv6

Método: | Automatico (DHCP) e
Direccion
Direccion | Mascaradered |Puerta de enlace Anadir
Eliminar

ID del cliente DHCP: | |

Requiere direccidon IPv4 para que esta conexién se complete

Rutas...

[| Disponible para todos los usuarios Cancelar J | Guardar
Gl alec v rtualmachinaJ/home/lalaes 1 |




Luego tenemos otra maquina virtual en Nat en nuestro caso Windows XP

Virtual Machine Setti

Hardware | Dpﬁon5|

Device

Summary Memary

Specify the amount of memory allocated to this virtual
L dVemory 512 MB machine, The memory size must be a multiple of 4 MB.
1

& Processors
{e=iHard Disk {IDE) 30 GB Memary for this virtual machine: 5121 MB
(=)CD/OVD (IDE)  Using file H:vicen\PROGRA. .
F=Network Adapter  NAT -
@USB Controller  Present -
lG".' Sound Card Auto detect
@Prinber Present B
4GB E Maximum recommended memory
Eoisplay Auto detect .
1B <l (Memory swapping may

occur beyond this size.)

Y las conexiones de red también las tenemos en dhcp

Propiedades de Protocolo Internet (TCP/IP)

General | Configuracion altemativa |

Puede hacer gue la configuracion IF se azigne automaticamente i su
red ez compatible con este recurso. De lo contranio, necesita consultar
can el administrador de la red cudl es la configuracion IP apropiada.

(#) Obtener una direccian 1P autarmaticamente

(0 Usar la siguiente direccicn |F:
Direcidn [P: I:I
b dzcara de subred: I:I
Puerta de enlace predeterminada: I:I

(%) Obtener la direccion del servidor DNS autométicamente

(O Usar las siguientes direcciones de servidar DMS:

Servidar DMS preferida: I:I
Servidor DMS alternativao; I:I

Opciohes avanzadas...

[ Aceptar J [ Cancelar ]




Ahora tenemos que hacer ping desde Windows XP que tiene la tarjeta Nat a Debian que tiene
la tarjeta WMNet2 y comprobamos que no hace ping

Simbolo del sistema

Conf iguracidn IP de UWindows

Adaptador Ethernet Conexidn de Area local H

localdomain
18.13.8.508
255.255.25%5.8
18.13.8.2

Sufijo de conexidn especifica DNS
Direccidn IP. e e e e e .
Miscara de subred . . . . . .
Puerta de enlace predeternlnada

C:xDocuments and Settings“Administrador.EQUIFP0B?>ping 172.168.72.134
Haciendo ping a 192.168.72.134 con 32 hytes de datos:

Tiempo espera agotado para esta solkbitud.
Tiempo espera agotado para esta solicitud.
Tiempo egpera agotado para esta solicitud.
Tiempo espera agotado para esta solicitud.
Estadisticas de ping para 192.168.72.134:
Paguetes: enviados = 4. recibhidos = B, perdidos = 4
188 perdidosl,

C:\Documents and Settings“Administrador.EQUIPQAY>

Y después tenemos que hacer ping al revés y vemos que si hace

root@lales-virtual-machine: /home/lales# ping 10.13.8.50
PING 1©.13.8.50 (10.13.8. 591 56(841 bytes of data.

64 bytes from 10.13.8.50:  reg=1 ttl=128 time=3.50 ms
64 bytes from 10.13.8.50: icmp reg=2 ttl=128 time=08.485 ms

64 bytes from 10.13.8.50: icmp reg=3 ttl=128 time=8.370 ms
ytes from 10.13.8.58: icmp reg=4 ttl=128 time=0.377 ms
64 bytes from 10.13.8.50: icmp_reg=5 ttl=128 time=8.379 ms




