ACTIVIDAD 4 -TEMA 3 -SAD

VPN sobre red local
a) Instalacion de un servidor VPN en Windows XP.

Nos vamos a panel de control y a conexiones de red y le damos a Crear una conexién
nueva

" Conexiones de red E”E”s__q

Archivo  Edicidn  Wer Favorikos  Herramientas  Opciones avanzadas  Ayuda 4
e Abras <’ l_ﬁ 7 Blsqueda 0 Carpetas
Direccion |€}, Conexiones de red 4 | 1

LAN o Internet de alta velocidad

Tareas de red

] ¥onexidn de area local
Conectado, Compartido
Pl Adaptador Ethernet PCT AMD

[&] Crear una conexion nueva

ﬁ Cambiar configuracidn de
Firewall de Windows

Nos aparece un asistente y le damos a siguiente

Asistente para conexidn nueva

Este es el Asistente para
conexidn nueva

Este asisterte e apuda a

* Conectarse a Intemet.

+ Conectarse a una red piivara, comola ds su lugar de
iabaio.

Haaga clic en Siguiente para cantinuar,

S

Le damos a configurar una conexidén avanzada

Asistente para conexion nueva
Tipo de conexidn de red
;g desea hacer?

() Conectarse a Internet
[%Eonectarse a |nternet para poder examinar el Web y leer comeo electrdnico.

() Conectarze a la red de mi lugar de trabajo
Conectarse a una red de negocios [usando acceso telsfdnico o red
privada virtual] para que pueda trabajar desde caza, oficina de campo u
otra ubicacion.

(%) Confi una 16 d
Conectarse a obro equipo directamente utiizando su puerto sere, paralelo o de
infrarojos, o configurar este equipo para que otros equipos puedan conectarse
aél

< Blrds ” Siguiente>] [ Cancelar




Y en el siguiente apartado elegimos aceptar conexiones entrantes

Asistente para conexion nueva
Dpci das de i
£ 0ué tipo de conexion desea configurar?

Seleccione el tipo de conexidn que desee:

(5) Aceptar conexiones entrantes
Permitir a olros equipos conectarse a éste a través de Internet, una linea telefdnica

o una conexidn directa por cable,

() Conectar directamente a otro equipo
Conectarse a otro equipo utiizando el puerto sene, paralelo o de infrarojos.

[ < Alrds “ Slgulente)] [ Cancelar ]

La siguiente opcidn la dejamos por defecto pero marcamos la casilla para elegir el

dispositivo
Asistente para conexign nueva
Dispositivos de i
Puede elegir los dispositivos que su equipo utiliza para aceptar conexsiones

entrantes.

Active la casilla de verficacion situada junto a cada dispositiva que desee utilizar para
COnEsiones entrantes

Dizpositivos de conexidn:

[ < Abidz H S\guienta>] [ Cancelar ]

En la siguiente pantalla le damos a no permitir conexiones privadas virtuales

Asistente para conexion nueva
Conexidn de red privada virtual [¥PN] entrante
Qtro equipo puede conectarse al supo a ravés de una conexidn WPM

Las conexiones privadas vituales a su equipo a iavés de Intemet sdla se pueden
realizar si su equipo tiene un nombre o direceidn IP conocidos en Internet.

Si permite conexiones de red privada virtual [VPN), el sistema modificara la
configuracion de Firewall de \Windows para permitir gue su equipo envie y reciba
pagquetes de VPN,

i Desea permitr conexiones pivadas vituales a este equipo?

() Permitir conexiones privadas vituales

() Mo permitic conexiones privadas vituales

< fibide H Siguiante>l [ Cancelar




Elegimos los permisos de los usuarios que queremos que entren a la conexion, vamos
a elegir el Administrador

Asistente para conexion nueva

Permisos de usuanos
Puede especificar los uzuarios que pueden conectarse a este equipo

Seleccione la casilla de verificacidn situada junto a cada uno de los usuarios a los
que ze les deba permitir la conexidn a este equipo. Tenga en cuenta que obos
factores, tales como una cuenta de usuario deshabilitada, pueden afectar la
capacidad del usuario para conectarse.

Uzuarios a los que se permite la conexion:

O %5 anto
[} g Azigtente de ayuda [Cuenta de asistente de Apuda de escritorio remota)
O Q Invitada
O g SUPPORT_388945a0 [CM=Microzoft Corporation L= edmand,5 =\ azhington,[
< »
[ Agregar... ] [ Guitar ] [ Propiedades ]
[ < Aitrds ” Siguiente > I [ Cancelar ]

Habilitamos los software que queremos que utilice la persona que entre

Asistente para conexion nueva

Software de red
El software de red permite que este equipo acepte conexiones de abro tipo de

equipos.

Active la casila de veificacion situada junto a cada tipa de software de red que deses
habilitar para conexiones entrantes.

Software de red:

ws) COmpartin impresoras y achivos para redes Microsoft
Frogramador de paquetes Qo5

-

Protocola TCPAP. El protocolo de red de area extensa predeterminado que pemite la
comunicacion entre varias redes conectadas entre si.

X

Descripcion:

[ < Altras H Siguienle>] [ Cancelar ]

Y ya hemos finalizado con el asistente

Asistente para conexion nueva

Finalizacién del Asistente para
conexion nueva

Se han finalizado conectaments los pasos necesarios
para crear |a siguiente conexidn;

Conexiones entrantes

La conexion e guardard en |a carpeta Conexiones de red,

Para crear |a conesidn y cerrar este asistente, haga clic en
Finalizar.

£ Alrds ” Finalizar 1 l Cancelar




Nos vamos a las conexiones y vemos como se ha creado la conexion VPN

Entrante
Tareas de red

Crear una conexion nueva ~__ Conexiones entrantes
- . y . Mo havy cientes conectados
@ Cambiar configuracidn de

Firewall de Windows

LAN o Internet de alta velocidad

Yea también

Conexion de area local
ionectada, Compartida

\iJ Solucionadar de problemas de
g red F l""‘“&}ﬂ daptador Ethernet PCTAMD ..

Dtros sitios £

@ Panel de contral

[ P S R

b) Instalacion de un servidor VPN en Windows 2003/2008.

En Windows 2003 nos vamos a Inicio/Todos los
programas/Accesorios/Comunicaciones/Asistente para una nueva conexion

-Ql Administre su ser--=-'--
Asistente para conexion nueva

@ Accesibilidad

& Comuni
Ilf‘.- iy Explorador de Win % Conexidn a Escriario remata @ Entretenimiento
Conexiones de red @ Herramientas del sistema
L=

@) Asistente para compatibilidad de programas
Simbolo del sistema .]:."éi Impresoras y Faxes o Bloc de notas

!g Calculadora
B Bloc dz notas 0 Ayuda y soporte kécnic | Explorador de Windaws
) \J Libreta de direcciones
)5 asistentes de Micrasaft ,MET Buscar i
"'ﬁ’ Framewark 1.1 1 Paire

&0 Windows Catalog

B Simbolo del sistema
& Windows Update

€9 Sincronizar

B WWordPad

@ Herramientas administr ativas
) ricio

i Asistencia remota

& Inkernet Explorer

@ Outlook Express

Cerrar sesion E Apagar

* - R
M




Y nos aparecera un asistente como el siguiente

tente para cone: nueva

Este es el Asistente para
@ conexion nueva
Este asistente le apuda a:

* Conectarse a Intemet.

¢ Conectarse a una red privada, como la de su lugar de
trabajo.

Haga clic en Siguiente para continuar.

< fifras Cancelar |

Elegimos la opcidn configurar una conexion avanzada

Asistente para coneXion nueya
Tipo de conexidn de red
i0ué desea hacer?

" Conectarse a Internet

Conectarze a Internet para poder examinar el ‘Web y leer comeo electronico.

" Conectarse a la red de mi lugar de trabajo

Conectarse a una red de negocios [usando acceso telefonico o red
privada virtual) para que pueda trabajar desde caza, oficina de campo u
obra ubicacidh.

@ Configurar una conexion avanzada
Conectarze a otro equipo directamente utilizando su puerto serie, paralelo o de
infrarrojos, o configurar este equipo para que otros equipos puedan conectarse
aél

< Atrds I Siguien§e>l Cancelar |

Y en la siguiente pantalla, aceptar conexiones entrantes

Asistente para conexion nueva

Opciones avanzadas de conexion
i ué tipo de conexion desea configurar?

Seleccione el lipo de conexion que deses:

' Aceptar conegiones entrantes
Permitir 3 otros equipos conectarse a éste a ravés de Intemet, una linea telefdnica
0 una conexion directa por cable.

" Conectar directamente a otro equipo
Conectarze a otro equipo utilizando el puerto zerie, paralelo o de infrarrojoz.

< filras I Siguiente > I Cancelar




En esta pantalla dejamos por defecto el dispositivo de conexion

Asistente para conexion nueva

Dizpozitivos de conexiones entrantes
Puede elegir loz dispositivos que su egquipo utiiza para aceptar conesiones

entrantes.

Active la cazila de verificacion situada junta a cada dizpositiva que desee utilizar para
conexiones entrantes.

Dizpositivos de conexion:

Fropiedades |

4 Atrds I Siguien§e>l Cancelar |

Aqui permitimos conexiones privadas virtuales

Asistente para conexion nueva

Conexion de red privada virtual [YPN] entrante
Otro equipo puede conectarse al supo a través de una conexidn VPN

Laz conexiones privadas vituales a su equipo a ravés de Internet sdlo ze pueden
realizar si su equipo tiene un nombre o direccion IP conocidos en Internet.

Si permite conexiones de red privada virtual [VPM). el sistema modificara la
configuracion de Firewall de ‘Windows para permitir que su equipo envie y reciba
paquetes de VPN,

;Dezea permitir conexiones privadas vituales a este equipo?

' Permitir conexiones privadas vituales

" Mo permitir conesiones privadas vituales

< flras I Siguien!e>l Cancelar |

Y en la siguiente pantalla elegimos las personas que queremos que entren en la
conexion, en este caso elegimos el Administrador

Asistente para conexion nueva

Permisos de usuarios
Puede especificar los usuarios que pueden conectarse a este equipo.

Seleccione la cazilla de verificacion situada junto a cada uno de los usuarios a log
que se les deba permitir la conexion a este equipo. Tenga en cuenta que otros
factores, tales como una cuenta de usuario deshabilitada, pueden afectar la
capacidad del usuario para conectarse.

Uszuarios a los gue se permite la conexidn:

O @ IUSR_SERVIDOR [Cuenta de invitado para Internet]
O @ Iwiakd_SERVIDOR [Cuenta para el proceso de inicio de 115)

O g krbitgt

O mehsa [mensal 4

[ | 3
Agregar... | Luitar Propiedades |

< ftras I Siguiente > I Cancelar




Ahora elegimos el software de red, todos vienen marcados por defecto, los dejamos
igual

Asistente para conexion nueva

Software de red
El zoftware de red permite que este equipo acepte conexiones de obro tipo de

equipos.

Active la casilla de verificacion situada junto a cada tipo de softbware de red que deses
habilitar para conexiones entrantes.

Software de red:

T Protacolo de Internet (TCPAIP)
B Compartin impresoras v archivos para redes Microzoft

=

Equilibrio de carga de red ﬂ
— e Rl .

% Ikstalar... Dresinztalar Propiedades |
Descripeidn:

Protocolo TCRAP. El pratocolo de red de drea extenza predeterminado que permite la
comunicacion entre vanas redes conectadas entre si.

< filras I Siguiente » I Cancelar

Y ya hemos terminado de crear la conexién, nos vamos a Conexiones de red y vemos
como hemos creado una conexidn entrante nueva

‘p_\ Conexiones de red
Archiva  Edicion  ¥er Favoritos  Herramientas  Opciones avanzadas — Ayuda
) Atras ~ g T ? | /':" Bisqueda || Carpetas | & [ X E) | o=

Direcrion & Conexiones de red

Asistente

fisistenke para conexion nusval %

Entrante

i __ Conexiones entrantes
i Mo hay clientes conectados

LAN o Internet de alta velocidad

Conexion de drea local
Conectadao

N m_ ion de red MT PROJ100..,
. onesxion de re !




c) Instalacion de un servidor VPN en GNU/Linux

Para instalar el servidor VPN en Linux lo que tenemos que hacer es poner el siguiente
comando

root@lales-virtual-machine: /home/lales# apt-get install pptpd
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Los pagquetes indicados a continuacidn se instalaron de forma automatica y ya no
S0n necesarios.
linux-headers-2.6.38-8 linux-headers-2.6.38-8-generic
Utilice «apt-get autoremover para eliminarlos.
Se instalaran los siguientes paquetes extras:
bcrelay
Se instalaran los siguientes paguetes NUEVOS:
bcrelay pptpd
8 actualizados, 2 se instalaran, © para eliminar y 63 no actualizados.
Necesito descargar 90,5 kB de archivos.
Se utilizaran 442 kB de espacio de disco adicional después de esta operacidn.
{Desea continuar [S/n]? I

Una vez instalado nos vamos al fichero /etc/ppp/pptpd-options y lo configuramos de la
siguiente manera

MO root@lales-virtual-machine: fetc/ppp

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6 Archivo: pptpd-options Modificado

R R R R R R R

# Authentication

¥ Name of the 1OWg system for authentication purposes
# (must match the ond field in /etc/ppp/chap-secrets entries)
name lales

require-mschap-v2
require-mppe-128
ms-dns 18.33.16.3
ms-dns §.8.8.8
ms-dns 8.8.4.4

proxyarp
nodefaultroute
lock

WS Ver ayuda @V Guardar @l Leer Fich o ePag. "tar Texgd Pos actual
W8 Justificar@l Buscar ag. Sig. Ortografia




Y descomentamos las siguientes lineas

@™ root@lales-virtual-machine: fetc/ppp

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano rc pptpd

# Enable connection debugging facilities.
# (see your syslog configuration for where pppd sends to)

# Print out all the option values which have been set.
# (often requested by mailing list to verify options)
#dump

# Create a UUN§-style lock file for the pseudo-tty to ensure exclusive
# access.
lock

# Disable g Compress compression
nobsdcomp

Ver ayuda
Salir

(<] root@lales-virtual-machine: fetc

Archivo Editar Ver Buscar Terminal Ayuda

GNU nano 2.2.6 Archivo: pptpd.conf Modificado
Fiiaaaie H#
& SId: pptpd.conf 42

#
# Sample Poptop configuration file

# i

# Path to the pppd program, default '/usr/sbin/pppd' on Linux
#

p

pp /usr/sbin/pppd

# T option

# Specifies the location of the PPP options file.
By default PPP looks in '/etc/ppp/options’

#

option /etc/ppp/pptpd-options

B8 ver ayuda g Guardar eer Fich @f RePag. B Cortar Texjgld Pos actual
B Salir | Justificarg) Buscar Wl Pag. Sig. gl PegarTxt @] Ortografia

rook@lales-virtual-machine: fetc

r Ver Buscar Terminal Ayuda
GNU nano 2.2.6 chivo: pptpd.conf

# Suppress the passing of the client's IP address to PPP, which is
# done by default otherwise.

#

#nolpparam

# TAG: logwtmp

# Use wtmp(5) to record client connections and disconnections.

#

logwtmp

# TAG: bcrelay <if>

# Turns on broadcast relay to clients from interface <if>
#

#bcrelay ethl

# TAG: localip
# TAG: remoteip
# Specifies the local and remote IP address ranges.
#

K Ver ayuda @il Guardar Leer Fich @ RePag. B Cortar ¥ Pos actual
B Salir @ Justificarggy Buscar Wl Pag. Sig. gl PegarTxt Ortografia



Y al final del archivo ponemos la direccién de nuestro servidor y el rango de
direcciones que queremos que entre al servidor
MO root@lales-virtual-machine: fetc

Archivo Editar WVer Buscar Terminal Ayuda
GNU nano 2.2.6 Archivo: pptpd.conf Modificado

# 4. If you give a single localIP, that's ok - all local IPs will
# be set to the given ome. You MUST still give at least one remote
#

IP for each simultaneous client.
# (Recommended)
localip 10.33.10.3
remoteip 10.33.10.3-50]
or
#localip 192.168.0.234-238,192.168.0.245
#remoteip 192.168.1.234-238,192.168.1.245

Ahora en el fichero /etc/ppp/chap-secrets ponemos el nombre del cliente, el del
servidor, la contrasefia y la direccidn de ip respectivamente y el * significa que
cualquier direccién ip

@S root@lales-virtual-machine: fetc/ppp
Archivo Editar Ver Buscar Terminal Ayuda
Archivo: chap-secrets Modificado

# Secrets for authentication using CHAP
# client server secret IP addresses

usuario lales inves #

Y reiniciamos el servicio y ya lo tenemos instalado

root@lales-virtual-machine:/etc# /etc/init.d/pptpd restart
Restarting PPTP:

Stopping PPTP: pptpd.
Starting PPTP Daemon: pptpd.
ales-virtual-machine:/etc# ||




d) Conexion desde un cliente Windows y GNU/Linux VPN a un servidor VPN.
DESDE UN CLIENTE WINDOWS

Nos vamos a Windows XP y en panel de control y conexiones de red vamos a crear una
nueva conexidn, y nos aparece el asistente

Asistente para conexion nueva

Este es el Asistente para
conexion nueva

Este asistente le apuda a

* Conectarse a Intemnet.

* Canectarse a una red privada. como la de su lugar de
trabajo.

Haga clic en Siguiente para continuar.

Siguiente » ] [ Cancelar

A continuacidén le damos a Conectarse a la red de mi lugar de trabajo

Asistente para conexion nueva
Tipo de conexion de red
i 0ué desea hacer?

() Conectarse a Internet
Conectarse a Intermet para poder examinar el Web y leer comren electrdnica.

(%) Conectarse a la red de mi lugar de trabajo

Conectarse a una red de negocios (uzando acceso telefdnico o red
privada virtual] para que pueda trabajar desde casga, oficina de campo u
obra ubicacion.

() Configurar una conexidn avanzada

Conectarze a otro equipo directamente utilizando su puerto senie, paralelo o de
infrarojos, o configurar este equipo para que ofros equipos puedan conectarse
aél

£ Alras ” Siguiente>] [ Cancelar




A continuacion elegimos Conexién de red privada virtual

Asistente para conexion nueva

Conezidn de red
£Camo desea conectarse a lared en su lugar de trabajo?
Crear la conexion siguiente:
(@] ion de oni

Conectarze usgndo un madem y una linea telefdnica analdgica o una linea
telefdnica 15D ed digital de servicios integrados, RDSI)

(%) Conexion de red privada virtual

Conectarse ala red usando una conexion de red privada virtual [VPH) a través de
Internet.

< Atras ” Siguiente>] [ Cancelar

Aqui ponemos el nombre del servidor que hemos puesto en LINUX, en mi caso lales

Asistente para conexidn nueva

Nombre de conexidn
Ezpecifique un nombre para esta canexidn a su oficina.

E scriba un nombre para esta conexidn en el cuadro siguients.

Mombre de la organizacién

lales

Puede escribir, por ejemplo, el nombre de su oficina o el del servidor al que e
conectard.

< Alrds ” Siguienta>| [ Cancelar

Y la direccion del servidor 10.33.10.3

Asistente para conexion nueva
!

Seleccidn de servidor VPN
¢ Cudl es el nombre o direccion del servidor de red privada virtual [VPM]?

Ezcriba el nombre del host o la direccidn de protocola Intermet (IF] del equipo o red & la
que se esté conectando.

Mambre del host o direccidn IP [p. ej. microzoft. com o 157.54.0.1):
[103210

< hhids H Siguienle>] [ Cancelar




Ya hemos terminado con la conexion

Asistente para conexion nueva

Finalizacion del Asistente para
conexion nueva

Se han finalizado corectamente lo: pasas necesarios
para crear la siguiente conexidn

lales

La conexion e guardara en la carpeta Conexiones de red

[[] Agregar en mi esoritorio un acceso directo a esta conesidn

Para crear la conexion y cerrar este asistente, haga clic en
Finalizar.

< Ahias ” Finalizar ] [ Cancelar

Ahora nos sale esta pantalla, ponemos el nombre de usuario que pusimos, en este
caso Usuario y la contrasefia inves

:_,'5 Conexiones de red u E §|

@ntrés = J l,@ pBL’lsqueda u Carpetas v

Direccidn e_, Conexiones de red b | 1

Entrante
Tareas de red

B Conectarse a lales
E Crear una conexidn nueva —__ Conexiones entrante

Mo hay clientes cone
@ Cambiar configuracidn de ¥
Firewall de Windows

LAN o Internet de alta velod

¥ea también
Conexidn de drea loc|

') Solucionador de problemas de Conectado, Compart,
red [y Adaptador Ethernet
Red privada virtual
Otros sitios -
Hombre de |usuarln |
[3» Panel de control - lales usuano:
e, Desconeckada Contrasefia: |ouu| |

‘d Mis sitios de red

B Mis documentos .
a T [[] Guardar este nombre de usuario y contrasefia para los
i

T/ » Minipusrto Wan (PP

siguientes usuarios:

Sélo o
Detalles Cualquiera que uze este equipo
Conexiones de red ?
Catpeta del sistema Conectar I [ Cancelar ] [ Propiedades ] [ Aypuda




Y vemos como se nos ha conectado al servidor

" Conexiones de red

Archiva  EdiciSn  Ver Favoritos Herramientas  Opciones avanzadas  Ayuda

entvés A - J ‘ﬁ /T‘ Bdsqueda i Carpetas v

4 Direccicn | Conexiones de red

S Entrante
Tareas de red

[8] Crear una conexién nueva

@ Cambiar configuracién de
Firewal de Windows

Yea también

j/ Solucionador de problemas de
red

Otros sitios

(3 Panel de control

N Mis sitios de red

() Mis documentos
d MiPC

Detalles

Conexiones de red
Carpeta del sistema

) lales esta ahora conectado X
Haga clic aqui para obtener més informacion. ..

ES ‘2/@. SO B ES 46

EN CLIENTE LINUX

Nos vamos a un cliente Linux y vamos a conexiones de red y la pestafia VPN y le damos
a anadir

Archivo Editar Ver Buscar Terminal Ayuda

SIOCADDRT: No such process
Failed to bring up ethe.

alales-virtual -machine: /home/1ales# ifconfin
Conexiones de red

Cableada Inaldmbrica Banda ancha moévil VPN

Nombre Usada por ultima vez Anadir

| cerrar

root@lales-virtual-machine: /home/lales#



Nos aparece esta ventana, le damos a crear

Archivo Editar Ver Buscar Terminal Ayuda
SIOCADDRT: No such process
Failed to bring up ethl

dlales-virtual -marhine- /hnme/1ales# ifronfin

Elegir un tipo de conexién VPN

Seleccione el tipo de VPN que quiere usar para la
nueva conexién. Si el tipo de conexién VPN que
quiere crear no aparece en la lista, puede que no
tenga instalado el complemento de VPN correcto.

Point-to-Point Tunneling Protocol (PPTP) =

Compatible with Microsoft and other PPTP VPN servers.

| Cancelar || Crear.. |

el

dlales-virtual-machine: /home/lales#

Archivo Editar Ver Buscar Terminal Ayuda

SIOCADDRT: I @ Editando Conexion VPN 1
Failed to by

Nombre de la conexién: | Conexion VPN 1
Conectar automaticamente
VPN | Ajustes de IPv4
General

Gateway: [10.33.10.3

Optional

User name: usuario

Contrasefia: |esesd|
| show password
NT Domain:
¢ Advanced...
Disponible para todos los usuarios | Cancelar | Guardar |

Ya tenemos creada la conexion VPN

@Aplicaciones Lugares Sistema » 05:15 @ lales O

el
, v Conexién VPN 1 ‘Conexiones VPN

Filezilla3 Configurar VPN... v Activar red

Informacion de la conexion
‘ Editar las conexiones...
OpenDHCP_para
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