ACTIVDAD 5 -TEMA 3 -SAD

VPN de acceso remoto
a) Utiliza la plantilla del curso virtual para configurar los parametros.

b) Configurar el router Linksys RV200 como un servidor VPN de acceso remoto.
Utiliza el simulador http://ui.linksys.com/files/WRV200/1.0.29/SetupDHCP.htm

162.163.1.0/24 Sitio central Sitia de la sucursal 192.168101.0 /24

Internet

209.165.202.12¢

209.165.200225

Vamos a configurar sitio central, pero la conexidn de sitio sucursal, se hace de la
misma forma

Nos vamos a la pestafia de VPN y a continuacién a IPSEC VPN

LINKSYS'

A Division of Cisco Systems, Inc. Firmmaare Version: 1.0.2

Wireless-G VPN Router with RangeBooster WRV200

VPN Setup Wirel Firewall VPN QoS Adminiztration Status

VPN Client Access | VPMPassthrough | IPSecVPN | VPN Summary

7sec o I

Ahora vamos a configurarlo como queda en cada pantalla

Wireless-G VPN Router with RangeBooster WRV200

Setup Firewall ) Administration Status

WPN Client Access | VPN Passthrough | IPSec VPN | VPN Summary

IPSec VPN

IPSec VPN

VPN Tunne! Tunnel Entry: Tunnel & w The YPM Broadband
VPN Tunnet: © Enabled ) Disabled
Tunnel Name: lales
NAT-Traversal @ Enapled O Disabled
Local Secure Group Type: P Addr. More...
IP Address: 192 . 168 . 1 0
Mask: 255.255.255.255
Remote Secure Group Type P Addr. -
IP Address: 192 . 168 . 101 . 0

Mask: 255255255255



http://ui.linksys.com/files/WRV200/1.0.29/SetupDHCP.htm

Remote Secure Gateway

Type: IP Addr.

IP Address: 209 . 1e5 . 202 . 129
Key Management

Key Exchange Method: Auto (IKE) -

Operation Mode: Main -

ISAKMP Encryption Method: 3DES -

ISAKMP Authentication Method MDs -

ISAKMP DH Group: Group 2: 1024-bits =

ISAKMP Key Lifetime (s): 23800

PFS: @ Enabled Disabled

IPSec Encryption Method: 3DES -

IPSec Authentication Method MDS -

IPSec DH Group:

The group is the same as ISAKMP.

IPSec Key Lifetime(s): 3500

Pre-Shared Key: irwesﬂﬂ
Tunnel Options

V| Dead Peer Detection

Detection Delay(s): 30

Detection Timeout(s): 120

DPD Action

/| 1f IKE falled more than 5

Wait for Response Suspend Connection @ Recover Connection

times, block this unautherized IP for 80 secends

Terminado

c¢) Configura tu cliente VPN en Windows.

Nos vamos a Windows XP y en panel de control y conexiones de red vamos a crear una
nueva conexion, y nos aparece el asistente

Asistente para conexion nueva

Este es el Asistente para
conexidon nueva

Este aszistente le apuda a:
* Conectarse a Intemet,

* Conectarse a una red privada, como la de su lugar de
trabajo.

Haga cli en Siguiente para continuar.

Siguiente » ] [ Cancelar




A continuacién le damos a Conectarse a la red de mi lugar de trabajo

Asistente para conexion nueva
Tipo de conexion de red
i0uE desea hacer?

() Conectarse a Intemet
Conectarze a Intermet para poder examinar el Web v leer comeo electionico.

(=) Conectarse a la red de mi lugar de rabajo
Conectarze a una red de negocios [usando acceso telefdnico o red

privada virtual] para que pueda trabajar desde caza. oficing de campo u
otra ubicacidn.

() Configurar una conexion avanzada

Conectarse a otro equipo directamente utilizando su puerto serie, paralelo o de
infrarrojoz, o configurar este equipo para que atro: equipos puedan conectarze
aél

[ < Alrds “ Siguiente>l [ Catcelar ]

A continuacién elegimos Conexidén de red privada virtual

Asistente para conexidn nueva

Conezidn de red
;Como desea conectarse a lared en su lugar de trabajo?
Crear la conewidn siguiente:
(@] ion de lefani

Conectarse usgndo un mddem v una linea telefénica analdgica o una linea
telefdnica [SD ed digital de servicios integrados, RDSI).

(%) Conexion de red privada virtual

Conectarze ala red usando una conexion de red privada virtual [VPM] a ravés de
Internet.

[ < Alrds “ Siguiente>] [ Cancelar ]

Aqui ponemos el nombre del servidor que hemos puesto en LINUX, en mi caso lales

Asistente para conexign nueva

Nombre de conexidn
Especifique un nombre para esta canexidn a su oficina.

E zcriba un nombre para esta conexidn en el cuadro siguiente.
Mombre de la organizacion
lales

Puede escribir, por ejempla, el nombre de su oficina o el del servidor al que se
conectar,

< Afras ” Siguienta>| [ Cancelar




Y la direccién del servidor 10.33.10.3

Asistente para conexion nueva
!

Seleccion de servidor VPN
¢ Cual es el nombre o direceion del servidor de red privada virtual [VPN]?

Escriba el nombre del host o la direccion de protocolo Internet [IF] del equipo o red a la
que s& esté conectando.

Mambre del host o direccidn IP [p. &) microsoft.com o 157.54.0.1):
|1 033103

[ < bhids ” Siguienle>] [ Cancelar ]

Ya hemos terminado con la conexion

Asistente para conexign nueva

Finalizacion del Asistente para
conexion nueva

Se han finalizado conectamente los pasos necesarios
para crear la siguiente conexion

lales

La conexitn e guardara en la carpeta Conexiones de red.

[ Agregar en mi escritorio un acceso directo a esta conesicn

Para crear la conexion v cerar este asistente, haga clic en
Finalizar.

[ < Abds ” Finalizar ] [ Cancelar ]

Ahora nos sale esta pantalla, ponemos el nombre de usuario que pusimos, en este

caso Usuario y la contrasefia inves

Direccidn | &) Conexiones de red V| hid
Entrante

Tareas de red

[&] Crear una conexidn nusva ___ Conexiones entrante|
. ” « Mo hay clientes conel
@ Cambiar configuracin de

Firewall de Windows

LAN o Internet de alta velod

Conexidn de &rea loc|
\ Conectada, Comparti

Yea también

i solucionador de problemas de

red =, Adaptador Ethernet
Red privada virtual
Otros sitios
Morbre de ‘usuano |
@ Panel de contral [= lales usuario
= W5 | Desconectado Emiiessis ‘.. ] |
W Mis sitios de red i’ Miripusrto \WAN (PPT]

I} mis documentos
g MipC

[] Giuardar este nombrs de usuario y contrasefa para los
SIQUIEV\[BS UsUanos:

Sidlo yo

Detalles Cualguiera que use este equipo

Conexiones de red

s Concctar_| [ Cancelar | [ Propiedades | [ Ayuda |




" Conexiones de red

Archivo  Edicién  Ver  Favoritos

@Atvés - Q J’ /‘:

Y vemos como se nos ha conectado al servidor

Herramientas ~ Opciones avanzadas  Ayuda

) Ba &
Bdsqueda i Carpetas

@ Conexiones de red

Tareas de red

Crear una conexién nueva

@ Cambiar configuracién de
Firewall de Windows

Yea también

j/ Solucionador de problemas de
red

Otros sitios

(3 Panel de control

N Mis sitios de red

() Mis documentos
i MiPC

Detalles

Conexiones de red
Carpeta del sistema

Entrante

- Conexiones entrant
p No hay clientes con

LAN o Internet de alta velocidad

Conexién de &rea local
Conectado, Compartido
[ i Adaptador Ethernet PCTAMD ...

Red privada virtual

lales
Conectado
T2 Minipuerto WAN (PPTP)

) lales esta ahora conectado X
Haga clic aqui para obtener mas informacién. ..
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