ACTIVIDAD 9 -TEMA 3 -SAD

Servidores de autenticacion
a) REDES INALAMBRICAS: WPA Personal
- Configurar router inalambrico Linksys WRT54GL en modo seguro:
(Cambia el SSID por defecto y desactivar el broadcasting SSID, deshabilitar DHCP,
cambiar nombre de usuario y contrasefia, activar el filtrado de MAC, WPA2, cifrado
TKIP+AES).

- Configurar la tarjeta de red de un cliente inaldmbrico con dichas medidas de
seguridad y comprobar la autenticacién a dicho router inaldmbrico.

Accedemos desde el navegador a nuestro router poniendo la ip por defecto y vamos a
cambiar el SSID

"} 192168.1.1/Wireless_Basic.asp ¥ - c| { P = Search Res

LINKSYS®

A Division of Cisco Systems, Inc.

Firmware Version: v4.30.7
Wireless-G Broadband Router WRTB4GL

Wireless

Setup Wireless

Basic Wireless Settings

Viireless Network Mode : If

Wireless Network Mode: Mixed - you wish to exclude Wireless-G
Wireless Network Name vigeznse you would N
(SSID): o

wireless access, choose

Wireless Channel 11-2462GHZ ~ Disable.
More...

Wireless SSID Broadcast ) Enable @ Disable

Status: SES Inactive

Reset Security

Save Settings Cancel Changes

Desactivamos DHCP para que no nos dé una direccién automatica
S C'H,v—" ~ Search f

e o

DHCP : This setting is most
commonly used by Cable

B e R Router Name: WRTH4GL Operators.

(required by some I5Ps)

Host Name: Host Hame : Enter the host

. name provided by your ISP.
Domain Name:

Domain Name : Enter the
MTU:
Auto e domain name provided by your
Size: 1500 ISP.

More...

Network Setup

Router IP Local IP Address: 152 . 1&8 . 1 .1 Local IP Address : This is the

address of the router.

Subnet Mask: 255.255.255.0 -
Subnet Mask : This is the

Network Address DHCP Server: @ =subnet mazk of the router.
Server Settings (DHCP) : '/ Enable '©' Disable
Starting IP
192.168.1. 100

Address:

Maximum Humber of DHCP Server : Allows the

DHCP Users: =0 router to manage your P

" . addresses.
Client Leasze Time: |0 minutes (0 means one day)



En administracién cambiamos la contrasefa que nos viene por defecto

Firmaare Version: v4.30.7

Wireless-G Broadband Router WRT54GL

Applications

. Administration Status
& Gaming

efaults | Firmware U

Local Router Access

Local Router Access Router Password:  ssese can change the Router's
pazsword from here. Enter a
Re—ente.r to [TTTY) new Router password and then
confirm: type it again in the Re-enter to
confirm field to confirm.
Web Access Access Server: wtre [ClurTRs
. Web Access : Allows you to
Wireless Access .
Web: 2 Enable configure a .ss options to the
router's web utility.
More...
Remote Router Access Remote ] ) Enable Remote Router Access :
Management: Allows you to access your
Management Port: 2030 router remotely. Choose the port
you would like to use. You must
Use https: change the password to the

router if it iz still using its default
password.

X P programs to automatically open
UPnP: Enable ' Disable ports for communication.
More...

Cancel Changes

Aqui vamos a incluir la MAC de los equipos que queremos que se conecten al router

A Division of Cisco Systems, Inc. Firmware Version: v4.30.7

Wireless-G Broadband Router WRT54GL

Wireless _ , Jp—

Setup Wireless 8 Gaming Administration Status

Ba ity Wireless MAC Fitter

Wireless MAC Fitter:

Enable
Prevent:

) prevent PCs listed from accessing the wireless

Permit only: @ Permit only PCs listed to access the wireless network

Edit MAC Filter List

Cancel Changes



(3 MAC Address Filter List - Mozilla

| 7} 1921681.1/WL FilterTable.asp )

A

MAC Address Filter List

I Enter MAC Address in this format: xecoooooonoo

| Wireless Client MAC List |

MACO1: DB.D3:.8581.F777 MAC 11 :

MAC 02 : MAC12: L
MAC 03 : MAC13:
MAC 04 : MAC 14 :

Ahora vamos a poner una contrasefia en WPA2Personal y de modo TKIP+AES

A Division of Cisco Systems, Inc.

Firmware Version: v4.20.7
Wireless-G Broadband Router WRT54GL

Wireless

Setup Wireless Security y ) Status

B e |

Nireless Security

Wireless Security Security Mode - You may
WPAZ Personal  ~ choose from Disable, WEP, WPA
Pre-Shared Key, Wi
TKIP+AES ~ or RADIUS. All d

network must use

Security Mode:

WPA Algorithms:

WPA Shared Key: inves12345|

Group Key Renewal 3600 =econds

Save Settings Cancel Changes

Ahora vamos a acceder desde un equipo al router, debe ser el equipo que pusimos la
MAC, le damos a conectarse manualmente a una red inaldmbrica

Ver informacion basica de la red y configurar conexiones

A . v SE)
VICEN-HI
(Este equip|

() @ Configurar una canexion o red

Ver las redes activag

Elegir una opcién de conexién

Red
Red [Conectarse a Internet

]»

[Configurar conexién inaldmb., de banda ancha o de acc. telefénico a Intemet,

=T Confiqurar una nueva red

Cambiar la con

i Conf IS Conectarse manualmente a una red inalémbrica 1
= Conf <a, Conéctese a una red oculta o cree un nuevo perfil inalémbrico
confi b
8 3 S —
e Conect W Configurar una conexisn de acceso telefénico o VPN a su drea de trabajo.
Conecta . i
o VPN = Configurar una conexién de acceso telefénico
s.'aﬁ Conectarse a Internet mediante una conexion de acceso telefénica.

o Cledirgr

Obtener

@ Soluc

Miannnsticar v renarar nmhlemas de red 1 nhtener infarmarian de calicidn de nhlemac




Ponemos el nombre de la red

LY

e -

VICEN-HI :
Este equip @ & Conectarse manualmente a una red inalambrica
erlas redes activas
Escriba la informacidn de la red inalambrica que desea agregar.
Red) Mombre de la red: vigeanse
Red
Tipo de sequridad: WRAZ-Personal -
Tipo de cifrado: =
ambiar la configu po decrrado AES
_1_;- Configu Clave de sequridad: [F] Ocultar caracteres
Configu
configur [ Iniciar esta conexién automaticamente
Ay Coneeta [7] Conectarse aunque la red no difunda su nombre
Conecta Advertencia: esta opcién podria poner en riesgo la privacidad del equipo.
o VPN,
o Eeoron
Obtener
=¥ Soluc

Y la contrasefia

Ver informacion basica de la red y configurar conexiones
A - W o]

(éféi’:u*‘:, @ & Conectarse manualmente 2 una red inalambrica

Ver las redes activag

Escriba la informacion de la red inalambrica que desea agregar.

% Red Normbre de la red vigeanse
Red.

Tipo de sequridad: WPAZ-Personal -

Tipo de cifrado: -
Cambiar la configul po e crirade: AES
_@- Configu Clave de seguridad: inves12345| [7] Qcultar caracteres
Configu
configur Iniciar esta conexién automaticamente
65. Conecta [T] Congctarse aunque la red no difunda su nombre
Conecta Advertencia: esta opcién podria poner en riesgo la privacidad del equipo.
o VPN.
oy Eleoror
Obtener
Soluc

Diagnosticary reparar problemas de red u obtener informacion de solucién de problemas.

Y ya hemos entrado correctamente

2 b Panel de control » Todos los elementos de Panel de control » Centro de redes y recursos compartidos

Ventana principal del Panel de . e . .
PRICES Ver informacién basica de la red y configurar conexiones

control

Administrar redes inalambricas LY ¢ L4 -
Cambiar configuracién del VICEN-H| & inalambri
e (Este equip| () & Conectarse manualmente a una red inalsmbrica
Cambiar configuracién de uso Verlas redes activas

compartide avanzado vigeanse se agreg6 correctamente.

=
Red o iz iz
* Cambiar la configuracién de conexion

Abra las propiedades de la conexion para cambiar la configuracién.

Cambiar la configul

digi Configu
= Configu
configur

ﬂs. Conecta

Conectal
o VPN,

o Eegiron

Obtener.

configurg

Vias tamhidn



b) SERVIDOR RADIUS:
1.- Simulacion de un entorno de red con servidor RADIUS CISCO en el
Packet Tracert Router.

Este es el escenario que vamos a utilizar

|

4
\\\% bletPC-PT
. Tablet PC1
a
u
W Y
X
W | il\\\\
Switch-PT )
Server-PT Switch1 Li ﬂ_kSVS-WRTSUUN
RADIUS Wireless Router0

Ponemos la direccién ip en el Radius

®rons e RS )

[ GLOBAL - FastEthernet =
[ Settings Port Status |
[ Algorithm Settings Bandwidth Al
[ SERvICES 10 Mbps @ 100 Mbps
[ HTTP I
[ oheP [Eup ex A
[ — @ Full Duplex Half Duplex 1
[ ONS MAC Address 000B.BESALELLE r
[ SYSLOG IP Configuration
[ AAL ) DHCP
[ NTE @ Static
[ EMAIL IP Address
[ Fre Subnet Mask |
| INTERFACE
[ FastEthernet IPv6 Configuration

Link Local Address:

") DHCP

) Auto Config

@ Static -

AIEN i 3




Y ponemos el rango de direcciones en el Router Inaldmbrico

@ Wireless Router0

Physical | Config | GUI

(required oy Some
internet service

providers)  wTy:; ~| size: [1500

Network Setup|

IP Address: 192 . 168 . 2 .1

Subnet Mask: 255.255.255.0 -

Domain Name: |

Router IP

DHCP Server
Settings DHCP
Server:

@ Enabled ) Disabled

Start IP Address: 102.168.2, 20

Maximum number 15
of Users:

IP Address Range: 192.168.2.20 - 34

Client Lease Time: EI minutes (0 means one day)

LI}

% Wireless Ro 0

(| Physical | Config

LINKSYS®

A Division of Ciszo Systems, Inc. - -
Firmware Version: v0.

Wireless-N Broadband Router WR
ry— Applications
Restrictions & Gaming

Administration 54

Wireless Setup | Wirelass Sacurity

Basic Wireless,
Settings

Network Name (SSID): Default

Radio Band: [Auto

Wide Channel:
Standard Channel: 1- 2.412GHz

SSID Broadcast: Enabled © Disabled




Ponemos laip y la contrasefa

| Physical | Config | GUI

LINKSYS®

A Division of Ciszo Systems, Inc.

Wireless

Firmware
Wireless-N Broadband

Access Applications
Restrictions B Gaming

Setup | Wireless Security Admin

Wireless Security

[WPA2 Enterprise =

192

Shared Secret: lalesg|

3600 | seconds

Security Mode:

Encryption:

RADIUS Server: . 168 1

RADIUS Port:

Key Renewal:

4

En el servidor Radius damos de alta en el protocolo AAA al cliente

@& RADIUS

Physical | Config

Desktop

GLOBAL
Settings
[ Algerithm Settings
[ SERVICES
HELP,
DHCP
TFTP
DNS

AAA

Service

@ On O Off Radius Port 1645

Metwork Configuration

Client Name router Client IP 192.168.1.15

Secret lales ServerType

SYSLOG
Alns
NTP
EMAIL
FTP
[ INTERFACE _
[ FastEthenet

ClientName ClientIP ServerType Key

1 router 192168115 Radius

User Setup

UserMName  lales Password  inves

UserMame Password

1 lales




En la tablet que hemos elegido ponemos el usuario y la contrasena

B S— —
& Tablet PCO. g - = | El
Physical | Config | Desktop
I GLOBAL - -
[ Settings Wireless
| Algorithm Settings Port Status V| On
| INTERFACE Bandwidth 54 Mbps
[ Wireless MAC Address 0000.0C75.2E6D SSID Default

Authentication

m

Disabled
WEP Key
WPA-PSK WPA2-PSK Pass Phrase

WPA @ WPAZ

User ID lales

Password sssse

Encryption Type AES -

IP Configuration

Y si hacemos un ping al servidor, vemos que nos da perfectamente

e

& Tablet PC1 - =

Physical | Config | Desktop

Command Prompt

Packet Tr r BC Command Line 1.0
BC>ping - 1.14

Pinging 14 with

Approximate round trip mes in milli-seco
Minimim = 54ms, Maximim = 125ms,

el




2.- Busca informacion sobre EDUROAM y elabora un breve informe sobre dicha
infraestructura.
http://www.eduroam.es/

eciuroam

Eduroam (contraccion de education roaming) es el servicio mundial de movilidad
segura desarrollado para la comunidad académica y de investigacién. Eduroam
persigue el lema "abre tu portatil y estds conectado".

El servicio permite que estudiantes, investigadores y personal de las instituciones
participantes tengan conectividad Internet a través de su propio campus y cuando
visitan otras instituciones participantes.

Eduroam es una iniciativa englobada en el proyecto Rediris que se encarga de
coordinar a nivel nacional los esfuerzos de instituciones académicas con el fin de
conseguir un espacio Unico de movilidad. En este espacio de movilidad participa un
amplio grupo de organizaciones que en base a una politica de uso y una serie de
requerimientos tecnoldgicos y funcionales, permiten que sus usuarios puedan
desplazarse entre ellas disponiendo en todo momento de conectividad.

Por otro lado, Eduroam ES forma parte de la iniciativa Eduroam a nivel internacional,
financiada a través de GEANT 3, y operada por varias redes académicas europeas y
TERENA. Esta iniciativa amplia el espacio de movilidad al ambito académico europeo, a
través de Eduroam Europa, y tiende puentes con Eduroam Canada, Eduroam US, y
Eduroam APAN (Asia y Pacifico).


http://www.eduroam.es/

c) SERVIDOR LDAP:
1.- Instalacion de un servidor OpenLDAP GNU/LINUX (OpenLDAP).
http://www.openldap.org/
2.- Instalacién de un cliente LDAP bajo Windows o GNU/Linux para autenticarse.

Instalamos Idap poniendo el siguiente comando

les# apt-get install slapd ldap-utils

Leyendo lista de paquetes...
Creando arbol de depend 3
Leyendo la informacion de estado... Hecho
Los paguetes indicados a continuacidn se instalaron de forma automética y ya no
SON nece i
: linux-headers-2.6.35-22-generic
ap autore pa liminarlos.
Se instalaran los siguientes paguetes extras:
odbcinst odbcinstldebian2 unixodbc
Paquetes sugeridos:
libmyodbc odbc-postgresql tdsodbc unixodbc-bin
Se instalaran los siguientes paguetes NUEVOS:
ldap-utils odbcinst odbcinstldebianZ slapd unixodbc
8 actualizados, 5 se instalaran, @ para eliminar y ® no actualizados.
Necesito descargar 2132kB de archivos.
Se utilizaran 5857kB de espacio de disco adicional después de esta operacidn.
{Desea continuar [S/n]?

A continuacién ponemos este comando para que nos salga el asistente

root@lales-virtual-machine:/home/lales# dpkg-reconfigure slapd

Aqui le decimos que no, para que continue con la instalacion
O¢ root@lales-virtual-machine: /home/lales
Archivo Editar Ver Buscar Terminal Ayuda
Configuracion de paguetes

| Configuracion de slapd |

No se creara la configuracién ni la base de datos inicial si habilita
esta opcion.

iDesea omitir la configuracién del servidor OpenLDAP?

<Sis |<No>]



http://www.openldap.org/

Aqui le decimos que no borre la base de datos

root@lales-virtual-machine: fhome/lales
Editar Ver Buscar Terminal Ayuda
Configuracion de paguetes

| Configuracién de slapd

{Desea que se borre la base de datos cuando se purgue el paquete slapd?

Y a continuacidn se nos sale al terminal, he probado a decirle a la base de datos que si
y también se sale

root@lales-virtual-machine: /home/lales# dpkg-reconfigure slapd
Stopping OpenLDAP: slapd.

Creating initial slapd configuration... done.
Starting OpenLDAP: slapd.

root@lales-virtual-machine:/home/lales# dpkg-reconfigure slapd
Stopping OpenLDAP: slapd.
Creating initial slapd configuration... done.
j OpenLDAP: slapd.
les-virtual-machine: /home/lales#

Esta practica esta sin terminar, pero estoy buscando informacidn sobre ello para poder
terminarla.

3.- Busca informacién sobre LDAP y su implementacién en productos comerciales.
http://www.rediris.es/ldap/

LDAP

LDAP son las siglas de Lightweight Directory Access Protocol (en espafiol Protocolo
Ligero de Acceso a Directorios) que hacen referencia a un protocolo a nivel de
aplicacion el cual permite el acceso a un servicio de directorio ordenado y distribuido
para buscar diversa informacion en un entorno de red. LDAP también es considerado
una base de datos (aunque su sistema de almacenamiento puede ser diferente) a la
gue pueden realizarse consultas.


http://www.rediris.es/ldap/

Un directorio es un conjunto de objetos con atributos organizados en una manera
légica y jerarquica. El ejemplo mas comun es el directorio telefénico, que consiste en
una serie de nombres (personas u organizaciones) que estan ordenados
alfabéticamente, con cada nombre teniendo una direccién y un nimero de teléfono
adjuntos.

Un arbol de directorio LDAP a veces refleja varios limites politicos, geograficos u
organizacionales, dependiendo del modelo elegido. Los despliegues actuales de LDAP
tienden a usar nombres de Sistema de Nombres de Dominio (DNS por sus siglas en
inglés) para estructurar los niveles mas altos de la jerarquia. Conforme se desciende en
el directorio pueden aparecer entradas que representan personas, unidades
organizacionales, impresoras, documentos, grupos de personas o cualquier cosa que
representa una entrada dada en el arbol (o multiples entradas).

Habitualmente, almacena la informacion de autenticacién (usuario y contrasena) y es
utilizado para autenticarse aunque es posible almacenar otra informacién (datos de
contacto del usuario, ubicacién de diversos recursos de la red, permisos, certificados,
etc). A manera de sintesis, LDAP es un protocolo de acceso unificado a un conjunto de
informacién sobre una red.

Muchas de sus aplicaciones

Active Directory Active Directory es el nombre utilizado por Microsoft (desde
Windows 2000) como almacén centralizado de informacién de uno de sus dominios de
administracién. Un Servicio de Directorio es un depdsito estructurado de la
informacidn de los diversos objetos que contiene el Active Directory, en este caso
podrian ser impresoras, usuarios, equipos... Bajo este nombre se encuentra realmente
un esquema (definicién de los campos que pueden ser consultados) LDAP versidn 3, lo
cual permite integrar otros sistemas que soporten el protocolo. En este LDAP se
almacena informacién de usuarios, recursos de la red, politicas de seguridad,
configuracion, asignacion de permisos, etc.

Novell Directory Services También conocido como eDirectory es la implementaciéon de
Novell utilizada para manejar el acceso a recursos en diferentes servidores y
computadoras de una red. Basicamente esta compuesto por una base de datos
jeradrquica y orientada a objetos, que representa cada servidor, computadora,
impresora, servicio, personas, etc. entre los cuales se crean permisos para el control de
acceso, por medio de herencia. La ventaja de esta implementacion es que corre en
diversas plataformas, por lo que puede adaptarse facilmente a entornos que utilicen
mas de un sistema operativo.

OpenlLDAP Se trata de una implementacion libre del protocolo que soporta multiples
esquemas por lo que puede utilizarse para conectarse a cualquier otro LDAP. Tiene su
propia licencia, la OpenLDAP Public License. Al ser un protocolo independiente de la



plataforma, varias distribuciones GNU/Linuxy BSD lo incluyen, al igual que AIX, HP-UX,
Mac OS X, Solaris, Windows (2000/XP) y z/OS. OpenLDAP tiene cuatro componentes
principales:

Slapd - demonio LDAP auténomo.

Slurpd - demonio de replicacion de actualizaciones LDAP auténomo.

Rutinas de biblioteca de soporte del protocolo LDAP.

Utilidades, herramientas y clientes.

Apache Directory Server Apache Directory Server (ApacheDS), es un servidor de
directorio escrito completamente en Java por Alex Karasulu y disponible bajo la
licencia de Apache Software, es compatible con LDAPv3 certificado por el Open Group,
soporta otros protocolos de red tal como Kerberos y NTP, ademas provee
Procedimientos Almacenados, triggers y vistas; caracteristicas que estan presente en
las Base de Datos Relacionales pero que no estaban presentes en el mundo LDAP.
Open DS Basado en los estandares LDAPv3 y DSMLv2, OpenDS surgié como un
proyecto interno de SUN, aunque posteriormente se puso a disposicién de la
comunidad. Esta desarrollado en JAVA y precisa de un entorno de ejecucion (Java
Runtime Environment) para funcionar. Es multiplataforma. La primera versién estable
fue liberada en julio de 2008.
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