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ATAQUES Y CONTRAMEDIDAS EN SISTEMAS
PERSONALES:

HERRAMIENTAS PALIATIVAS

a) Instala en GNU/Linux el antivirus ClamAV, y su version grafica
Clamtk.

Sudo aptitude install ClamAV

Sudo aptitude install Clamtk

Escanear modo texto: sudo clamscan —r —i <directorio>
Escanear modo grdfico: sudo clamtk

En primer lugar vamos a instalar con apt-get install ClamAV

0c root@lales-virtual-machine: fhome/lales
Archivo Editar Wer Buscar Terminal Ayuda
http://es.archive.ubuntu.com natty-updates/restricted Translation-es
e.ubuntu.com na ates/r r d Translation-en
.ubuntu.com na 3 ‘uni Translation-es ES
.ubuntu.com natty ates/universe Translation-es
c ve.ubuntu.com
catuados 11 3 kB en 1min. 6seg.
do lista de paguetes... Hecho
@lales-virtual-machine:/home/lales# apt-get install clamav
do lista de p
ando arbol de dep
do la informacion de

clamau docs llbclamuntarﬁ
e instalaran los siguientes paquetes NUEVOS:
clamav clamav-base clamav- ftPshclam llbclamavﬁ lleommafhn
p actualizados, 5
e necesita desc r 1Bf3‘ 3 HE atchlvos
e utilizaran 43,2 MB de espacio de disco adicional después de esta operacion.
ea continuar [S/n]? s
11 http: .archive.ubuntu. cumfubunTur natty-updates/main libclamavé 1386 0.
7.3+dfsg-lubunt K

1 libclamavé 6 KB, Bk 35,9 kB/s 16min. 2seg.

(] root@lales-virtual-machine: fhome/lales
Archivo Editar Ver Buscar Terminal Ayuda
# Starting ClamAV virus database upda
Configurando clamav (0.97.3+dfsg-lubuntu@.11.04.
Plnc#sanda dlspala ores para libc-bin ...
cessing now taking place
ome/lales# clamtk
instalado actualmente. Puede instalarlo escribiend

t install clamtk
dlales-virtual-machine:/home/lales# apt-get install clamtk
ista de pagquetes... Hecho
ndc arbol de dependencias
Leyendo la informacion de estado... Hecho
Se instalaran los siguientes paguetes extras:
erl libcarp-clan-
ulﬂ pﬂll libnumber-compare-perl 1

an los siguientes paqu
clamtk libbi p ate-calc-perl
libfile-find-rule- pPll llbnumbﬂl compal perl libtext-glob-perl
@ actualizados, 7 se instalaran, @ para eliminar y 248 no actualizados.
ita descargar © B/732 kB de archivos.
iza an 3“92 kB de espacio de disco adicional después de esta operacion.




Una vez instalado vamos a probar que nos haga un escaner de /home/lales, para ello ponemos
en modo comando sudo clamscan —r —i /home/lales

root@lales-virtual-machine: /home/lales

Ver Buscar Terminal Ayuda

tracker backend available at /usr/share/perl5/ClamTk/GUI.pm line

Fallé al crear el archivo «/root/.local/share/recently-use

: Attempting to store changes into "/root/.local/share/recently-us
5/ClamTk/

Attempting to set the permissions of /root/.loca
but fail No existe el fichero o el directorio a
pm line 583.
irtual-machine:/home/lales# clamtk
eption in callback
Can't use an undefined value as a symbol reference at /usr/share/perl5/Cla
k/GUI.pm line 471.
ignoring at /usr/share/perl5/ClamTk/GUI.pm line 583
Attempting to store changes into ~/root/.local/sha
€ el', but faile r el archivo «/root/.local/sh:
d.xbel.AL4X4V»:
GUI.pm line 5
et the permissions of " /root/.local/share/recentl
No existe el fichero o el directorio at /usr/share/per
GUI.pm line 583.
irtual-machine:/home/lales# sudo clamscan -r -i /home/lales

El resultado nos lo da con un resumen de lo que ha escaneado, tiempo y directorios y archivos
gue ha escaneado

root@lales-virtual-mach| fhome/lales
Editar Ver B r Terminal Ayuda
@lales-virtual-machine:/home/lales# clamtk
unhandled exception in callbac
Can't use undefined value as a symbol reference at /usr/share/perl5/Cla
Tk/GUI.pm line 471.
(/GUT.pm line 583.
s into “/root/.local/shar ntly-us
el archivo «/root/.local/share/recently-use
ste el fichero o el directorio at fusr/share/perl5/ClamTk,

t ting to set the permissions of "/root/.local/share/recentl
., but failed: No existe el fichero o el directorio at /usr/share/per
pm line
irtual-machine:/home/lales# sudo clamscan -r -i /home/lales

SCAN SUMMARY
Known viruses: 16
Engine version

Scanned dir

Scanned file

Infected files:

Para modo grafico lo hacemos de la siguiente forma, ponemos Clamtk en modo comando y nos

aparece una ventana como la que mostramos a continuacién

ClamTk Antivirus

Ayuda

Espere, iniciandose...

Acciones
Carpeta de Ini Archivo Directorio Salir
Estado
Motor del Antivirus 0.97.3
Version de la interfaz grafica 4.30
Antivirus definitions Desconocido
Lastscan Desconocido

Ultimo archivo infectado Desconocido

home/lales# clamtk
query timed out
G 0 No tracker backend available at /usr/share/perls/

-WARNING **: Attempting to ster
ed.xbel', but failed: Fallo al c
d. 1.EM254V»: No existe el fichero o el directorio at /fusr/s

GUI.pm line 583.

mpting to set the permissions of "/root/.local/shar
iled: No existe el fichero o el directorio at fusr/shar
583.
‘home/lales# clamtk



Elegimos un fichero que hemos creado en el directorio para que nos la escanee y nos da los
resultados, si estd infectado o no, en este caso no.

ClamTk Antivirus

Vista Cuarentena Avanzado Ayuda

Acciones
Carpeta de Inicio Archivo Directorio Salir
Estado
Motor del Antivirus 0.97.3
Version de la interfaz grafica 4.30
Antivirus definitions 17 Nov 2011
Lastscan 18 nov 2011
Ultimo archivo infectado MNunca

Escanear
. Escaneo completo (1075028 firmas)

Archivos Escaneados: 0 Threats Found:

: Falle al crear el archive
: No existe el fichero o el directorio at /usr/share/perl5/ClamTk/

the permissions of "/root/.local/share/recentl

/GUIL.pm line 583.
les-virtual-machine: /home/lales# clamtk

b) Instala y utiliza la herramienta de analisis antimalware Live AVG
Rescue CD que se puede iniciar desde un CD o flash USB.
Documenta dicho proceso.

Vamos a arrancar nuestro ordenador, en este caso la maquina virtual, desde un flash usb o cd,
y le damos a Scan en el menu que nos aparece, para escanear un fichero o carpeta

Main Menu

Scan Result View and process last scan result.
Update Conf igure and run update.
Hotf ix Scripts for fixing knoun issues.
Database Select virus database.
Vault Inspect Windouws virus vault.
Mount. Re-mount Windous volumes.
Network Conf igure network.
USB Create bootable USB Flash Drive.
Utilities Miscellaneous utilities.
Eject Eject rescue cd.
Reboot Reboot system.
Shutdown Shutdoun systen.
fibout. Rescue CD and AVG verzion info.

< Exit >

Scan Type Menu 1

(Scan selected volumes.

Directory Scan selected directory only.

<Select> <Return>




Una vez seleccionado el directorio que nos va a analizar, empieza el andlisis

G it sdallNTFS 30.06
- s

Scan inside archives.

eport File@@Display report file.

<Select>




Una vez hecho el analisis nos da la informacion del archivo escaneado

AUG command line Anti-Virus scanmer
Copyright (c) 2011 AUG Technologies CZ2

Scan
smtrsdalsArchivos de programasMSN-/MSHCoreFiles/Install-/HSN3Components Hsncli.exe

<Cancel>

Virus database version: 2090-4605
Virus database release date: Sun, 08 Nov 2011 19:34:00 +0000

Y vemos que no hemos tenido ningun problema al respecto

Scan
Scan terminated by signal.

Files scanned 1 9835(3748)
Infections found : 0(0)
PUP= found H ¢

Files healed H
Warnings reported : 0
Errors reported ¢}

<Cont inue>




c) Entu ordenador, realiza un analisis antimalware a fondo
(msconfig, procesos dudosos ejecutandose,...etc) mediante el
software de Microsoft: suite Sysinternals. Indica en un documento
todas las acciones que has realizado. Utiliza entre otros: Autoruns y
Process Explorer

http://technet.microsoft.com/es-es/sysinternals/bb545021

Autoruns

Nos descargamos Autoruns del enlace que tenemos arriba

AutoRuns License Agreement f‘5_<|

'ou can also uze the faccepteula command-line switch to accept the ELILA.

SYSINTERNALS SOFTWARE LICENSE TERMS —

These license terms are an agreement between Sysinternals (& wholly
owied subsidiary of Microsoft Corporation) and you, Please read therm,
They apply to the software you are downloading from Systinternals.com,
which includes the media on which you received it, if any, The terms also
apply to any Sysinternals

updates,

supplerments,

Internet-based services, and w

Agree l [ Decline

Una vez ejecutado, nos va a hacer un andlisis de todos los procesos que tenemos abiertos en el
equipo

= Autoruns [EQUIPO09\A dministrador] - Sysinternals: www.sysinternals.com

File Entry Options User Help

= BRI

E Image Hijacks | % Applnit | 1% KnownDLLs ' Winlogon i-’\ Wwingock Providers Q Frint Monitors @ LS4 Providers '.-'." Metwork, Providers
7 Everpthing |$ Logon | ¢ Eplorer | @ Intemnet Explorer | (4 Scheduled Tasks | % Services Drivers | [2] Codecs | [T Baot Execute
Autorun Entry D escription Publisher Image Path -

@’ HELMS OF T'WwWAARE \Microsofthtetive Setuphnstalled Components

[™] Litreta de dire.. Biblioteca de instalacicn de ... Microsoft Corporation
[ Microsoft Outlo... Biblioteca de instalacion ds ... Microsoft Corporation

@‘ HECUMS OF T'wiARESMicrosofthnternet EsplareriDesktopi\Compaonents
o

ﬁ HELFS oftwarehbicrozofthIntemet ExplarertE stensions
3 Windows Mess.. Windows Messenger

@" HELMMS ptemn CurentControlS etk Services
] Changer
es1371
1 i2omamt
T Ibatfde
1 PCIDump
PCret
T PDCOMP
] POFRAME
] FOREL
] PDRFRAME
v [ Pilink

Microsaft Carporation

EMSOMIO AudioPCl 57 W . Creative Technology Lid.

NDIS 5.0 driver AMD Inc,

Controlador de vinculo para... Paralel Technologies, Inc.

charchivos de programato...
c:harchivos de programabo...

File not found: About:Home
c:harchivos de programatm...

File niot found: C:NWwINDO..
cwaindowshaystern32hdive.
File ot found: CRwINDO...
File niot found: C:NWINDO..
File niot found: C:NwINDO..
o waindowshaysternd2hdive. .
File ot found: CRwINDO...
File niot found: C:NWwINDO..
File not found: C:NwINDO..
File vt found: C:wINDO..
cohindowshevstern3hdrive... ¥



http://technet.microsoft.com/es-es/sysinternals/bb545021

Y nos muestra si en las pestafas, proceso por proceso o en una general de todo el equipo

& Autoruns [EQUIPO09A dministrador] - Sysinternals: www.sysinternals.com

File Entry Options ser
(= N [¥

[ Image Hijacks ,’W-KnownDLLs ' Wwinlogon t’\ “insock Providers | <2 Print Manitors Q) LS4 Providers | & Network Providers

= Evemthing é Logon

Help

LJ Ewplorer | & Intemet Ewplorer

[ Scheduled Tasks % Services Drivers Codecs | 7] Boot Execute

Autorun Entry D ezcription Publisher Image Path ke
li}] wide.iv32 o wwindowes'apstem 324 32_
widc.ivd1 Intel Indeo® Yideo 4.5 Intel Carporation o waindowshaysternd2hird 1.
é] wide.ivBl Intel Indeo® video 510 Intel Carporation crwaindowshaysternd2hirdl ...
@’ HELM4S oftwarehClagseshFilter
= Indec® video ... Intel Indeo® ideo 4.5 Intel Corporation o wwindoves'spstern32hrd1_
Indeo® video ... Intel Indeo® Videa 4.5 Intel Carporation o waindowshaysternd2hird 1.
@" HELMS oftwarehClassesiCLSIDW083863F 1 -70DE -11d0-B 0 40-0040C91 1CE 86 I nstance
é] 9x8R esize b avie M aker Filters icrozoft Corporation c:harchivos de programatim...
ACELP.net Au.. ACELP.netAudio Decoder  Sipro Lab Telecom Inc. c:waindowshaysternd2hacel ..
é_] Allacatar Fis Movie Maker Filters Microsaft Carporation c:harchivos de programatm...
é] Bitmap tdovie Maker Filters icrozoft Corporation charchivos de programatim...
li}] Frame E ater tdovvie M aker Filters icrozoft Corporation c:harchivos de programatm...
Indeo® audio ... Indeo® audio software Intel Carporation o waindowshaysternd2hiac?...
é] Indeo® video ... Intel Indeo® video 510 Intel Carporation crwaindowshaysternd2hirdl ...
é] Indec® video ... Intel Indec® video 5.10 Intel Corporation o wwindovs'apstern324rB0
MPEG Layer-3 ... MPEG Layer-3 Audio Deco.. Fraunhofer Institut Integriert... owindowshspstem324 3o,
é_] Record Quewe  Movie Maker Filters Microsoft Corporation c:harchivos de programatm...
é] ShotDetect I orvie Maker Filkers Microgoft Corporation c:harchivos de programatm...
[l [%5] Stetch howvie b aker Filters icrozoft Corporation c:harchivos de programam... b’

Process monitor

Hacemos lo mismo con Process monitor

Process Monitor License Agreement

X

ou can alzo uze the Jaccepteula command-line switch to accept the ELILA.
~

SYSINTERNALS SOFTWARE LICENSE TERMS
These license terms are an agreement between Sysinternals (a wholly
owned subsidiary of Microsoft Corporation) and you, FPlease read them,
They apply to the software you are downloading from Systinternals.com,
which includes the media on which you received it, if any, The terms also
apply to any Sysinternals

updates,

supplernents,

Internet-based services, and v
Agree ] ’ Decline




Aqui nos muestra el analisis que hace y la hora de todos los procesos que tenemos abiertos y

nos da el resultado

& Process Monitor, - Sysinternals: www.sysinternals.com

File Edit Ewent Fiker Tools Options Help
SH QABE ¢A® = #5 #E/dam
Time...  Process Mame FID'  Operation Path Fiesult Detail
4 Explorer. EXE 1576 @ Fequentey SUCCESS Guery: Mame

4 Explorer. EXE
4 Explorer. EXE
4 Explorer. EXE
4 Explorer. EXE
4 Explorer. EXE
'8 Enplorer. EXE
4 Explorer. EXE
4 Explorer EXE
4 Explorer EXE
4 Explorer EXE
4 Explorer EXE
¢ Explorer EXE
¢ Explorer EXE
4 Explorer. EXE
4 Explorer. EXE
4 Explorer. EXE
4 Explorer. EXE
4 Explorer. EXE
4 Explorer. EXE
'8 Enplorer. EXE
4 Enplorer. EXE
4 Explorer. EXE
4 Explorer EXE
4 Explorer EXE
4 Explorer EXE
¢ Explorer EXE
¢ Explorer EXE
4 Explorer. EXE
4 Explorer EXE

1576 ﬁHegDpenKey
1576 @ Fequen aue
1576 @ Fequentey
1576 ﬁHegDpenKey
1576 ﬁHegDpenKey
1576 @ Reguenkey
1676 ﬁFlegDpenKey
1676 ﬁFlegDpenKey
1576 ﬁHegQueryKey
1576 ﬁHegDpenKey
1576 ﬁHegDpenKey
1576 @R ealuenkey
1576 @R ealperkey
1576 @ P eqluen aue
1576 @ P equentey
1576 ﬁHegDpenKey
1576 @R eqluenyvaue
1576 @ Fegluentiey
1576 ﬁHegDpenKey
1576 @ R ealuenaue
1576 ﬁFlegDpenKey
1576 @ Reqluenivalue
1576 @ Reguentey
1576 ﬁHegDpenKey
1576 ﬁHegDpenKey
1576 @R ealuenkey
1576 @R ealperkey
1576 @R ealperkey
1576 gHegQueryKey

HECUASoftwareClazses\Directony
HF.CR \DirectonyBrowselnPlace
HECR\Directony

HECUMS oftwaretClazseshDirecton\Clsid

HE.CRA\DirectoryClsid

HECI S oftwarehClazses
HECISoftwarehClazsesiFolder
HECRFolder

HECR Folder
HECUNSoftwarehClasses'Folder\Clsid
HECR\FoldertClsid
HELCRDirectary
HECUSoftwarehClassesh\Directory
HELCRDirectoryslsShortout
HELCRDirectary
HECUASoftwareClazses\Directony
HE.CR\DirectonahwapsShowE <t
HECR\Directony

HECUMS oftwareClasses\Directary
HFE.CR\DirectorysMeverShowE =t
HECUMS oftwarehClasses\Directary
HECR\DirectoryBrawselnPlace
HECR\Directaony

HFE.CUMNS oftwarehClazseshDirectanAClzid

H¥.CRA\DirectomsClzid
HECUNSoftwarehClasses
HECUNSoftwarehClasseshFolder
HKCRFolder

HKCRFolder

NAME MOT FOUMD Desired Access: M.
NAME NOT FOUMD Length: 144
SUCCESS Guery: Mame

MNAME NOT FOUMD Desired Access: ...
HNAME NOT FOUMD Desired Access: Q...
SUCCESS Query: Mame

MAME MOT FOUMD Desired Access: M...
SUCCESS Dezired Access: M
SUCCESS Query: Mame

NAME NOT FOUMD Desired Access: ...
NAME NOT FOUMD Desired Access: ...
SUCCESS Guery: Mame

NAME NOT FOUMD Desired Access: M.
NAME NOT FOUMD Length: 144
SUCCESS Guery: Mame

NAME MOT FOUMD Desired Access: M.
SUCCESS Type: REG_5Z. Le...
SUCCESS Query: Mame

HNAME NOT FOUMD Desired Access: M...
NAME NOT FOUND Length: 144

MAME MOT FOUMD Desired Access: M...
MAME NOT FOUMD Length: 144
SUCCESS Cuery: Mame

NAME NOT FOUND Desired Access: ...
NAME NOT FOUMD Desired Access: ...
SUCCESS Guery: Mame

NAME NOT FOUMD Desired Access: M.
SUCCESS Desired Access: M...
SUCCESS Guery: Mame

Showing 15,348 of 33,792 events (45%)

| ——
i4 Inicio

|

nitor

Backed by wvirtual memary

&/ Process Monitor, - Sysinternals: www.sysinternals.com

Yonitor

File Edit Ewent Fiter Tools Options Help

EH | ABER vAS® | =8| &85 | |[H4 00

Time. Process Name = RI0 Oparation Path Result Detail

1003 T wmipryse.exe 1484 @8 Reqlperkey  HKCAAVCLSIDW{D20598B5-D081-11d0-.. NAME NOT FOUND Desired Access: R
1003 T Jwmiprvse.exe 1484 @Realperkey  HKCRACLSIDWD2D588B5D081-11d0- . SUCCESS Desired Access: R
1003, [ wmiprese.exe 1484 ﬂﬂegauery\fa\ue HKCRA\CLSIDWD20588B5-0081-1100-... SUCCESS Type: REG_SZ. Le.
1003, = Jwmiprese.exe 1484 dﬂegﬂuery\fa\ue HK.CRA\CLSIDWD20588B5-0081-1100-.. NAME MOT FOUMD Length: 144

1003 T lwmiprvse.exe 1484 @Reallosekey  HKCRACLSIDWD2D588B5-D081-1100-.. SUCCESS

1003 TJsvchostexe 1028 @tRealperkey  HKCRAClid{E74EERI3EES211D04D. SUCCESS Desired Acoess: B
1003, svohostexe 1028 @¥RedClosekey  HKCRVCLSIDWEF4BEEIS-EES2-11D0-.. SUCCESS

1003, " Jsvchostexe 1028 dHegDpenKey HECR\ntertacet{027947E1-D731-11C... SUCCESS Desired Access: R
10:03... T svehostexe 1028 ﬁRegDpenKey HECR\Interfacer027947E1-D731-11C... SUCCESS Desired Access: R
10:03... TJsvchostexe 1028 ﬂﬂegauery\fa\ue HKCR\IntertaceM027947E1-D731-11C... SUCCESS Type: REG_SZ. Le.
10:03... ~Jsvchost.exe 1028 dﬂegCIDseKey HECRInterfaceM027947E1-D731-11C... SUCCESS

1003, " Jsvchostexe 1028 ﬁHeQCIDSeKey HECR\ntertacet027947E1-D731-11C... SUCCESS

1003 Tsvehostexe 1028 ﬂRegDpenKey HELM\SoftwarehMicrosofthCOM3 SUCCESS Desired Access: R
10:03... = Jsvchost.exe 1028 dﬂegﬂuery\fa\ue HELMASOFTWaRE \MicrosofsCOM34... SUCCESS Type: REG_BINA...
1003, = Jsvchostexe 1028 dHEQUDSeKe}' HELMASOFTWARE Micrasaft COM3 SUCCESS

10:03... T svehostexe 1028 ﬁRegDpenKey HELM\SoftwarehMicrosofthCOM3 SUCCESS Desired Access: R
10:03... TJsvchostexe 1028 ﬁﬂegﬂuery\fa\ue HELMASOFT'wWaRE \Microsoft\COM3N. . SUICCESS Type: REG_BIMNA. .
10:03... ~Jsvchost.exe 1028 dﬂegCIDseKey HELMASOFTWaRE \MicrosoftCOM3 SUCCESS

1003 T svchastexe 1028 @ReaOperkey  HKCRACLSIDW{1B1CADAC-2DAB-1102... SUCCESS Desired Access: R
1003 TJsvchostexe 1028 @tRealperkey  HKCRACLSIDW{1B1CADSC2DAB-11D2. . NAME NOT FOUMND Desied Acosss:
10:03... ~Jsvchost.exe 1028 dﬂegDpenKey HECR SUCCESS Desired Access: R
1003 T lsvchastexe 1028 #Reallosekey  HKCRACLSIDA{1B1CADAC-2DAB-1102... SUCCESS

10:03... T svchast exe 1028 @tReaOperkey  HKCRACLSIDAW{1BICADSC2DAB-11D2... SUCCESS Desired Acoess: B
10:03... TJsvchostexe 1028 ﬁHegDpenKey HKCRACLSIDW1B1CADSC-2DAB-11D2.. SUCCESS Desired Aocess: M.
1003 ~svchostexe 1028 @ Reqluenivalue HKCRAVCLSIDA1B1CADEC-2DAE-1102... NAME NOT FOUND Length: 144

1003 T svchastexe 1028 @fReallosekey  HKCRACLSIDW{1B1CADAC-2DAB-1102... SUCCESS

1003 TJsvchostexe 1028 @tReaOperkey  HKCRACLSIDAW{1B1CADSC2DAB-11D2. . NAME NOT FOUMD Desiied Access: M
10:03... ~Jsvchost.exe 1028 dﬂegDpenKey HKCRACLSIDS1B1CADBC-2DAB-11D2... NAME NOT FOUMD Desired Access: M...
1003 T lsvchastexe 1028 @fRealperkey  HKCRACLSIDW{1B1CADAC-2DAB-1102... SUCCESS Desired Access: M...
10:03... Tsvchast exe 1028 @fReqluenivalue HKCRACLSIDAWBICADSC 2DAB-1102. . SUCCESS Type: REG_SZ. Le

Showing 15.618 of 34.550 events (45%)

Backed by virtual memary




Process Explorer

Con Process Explorer, lo descargamos y vemos como nos analiza el equipo y nos muestra si
tenemos algo sospechoso

Process Explorer, License Agreement

X

“V'ou can also uze the faccepteula command-line switch to accept the ELILA,

updates,

supplerents,

Internet-based SEI’ViCéS, and

SYSINTERNALS SOFTWARE LICENSE TERMS 3

These license terms are an agreement between Sysinternals (& whally
owned subsidiary of Microsoft Corporation) and you, Please read them.
They apply to the software you are downloading from Systinternals.com,
which includes the media on which you received it, if any, The terms also
apply to any Sysinternals

Agree ] [ Decline

85 Process Explorer - Sysinternals: www.sysinternals.com [EQUIPO09\A dministrador]

File Options View Process Find Users Help

- IE-1ER=]E ¢ b L] = = L1 L
Process P CPU Private Bytes Wwiorking Set | Description Company Mame
1 System |dle Process 0 100.00 0k 28K
= T System 4 oK 23K
T intermipts nfa < 0.01 0k 0 K. Hardware Interupts and DPCs
= [FJemsz.exe 552 TEB K 388 K Administrador de sesion de .. Microzoft Corporation
E CIEERE E1E 1444 K 3.452 K Client Server Runtime Process Microzoft Corparation
= n winlogon. exe E40 BBIZ2 K 4 4596 K. Aplicacidn de inicio de sesid...  Microzoft Corparation
= E IEIVICES. BXE E32 1.596 K 3.336 K Aplicacidn de gervicios y con... Microzoft Corporation
= E svchost. exe 864 2952 K 4 608 K. Generic Haost Process for 'Wi.. Microsaft Corparation
[F] wmiprvse. exe 14384 2836 K 4 B33 K Wil Microzoft Corporation
E svchost. exe 944 1628 K 4 028 K. Generic Host Process for 'Wi.. Microsaft Corparation
=[] svchost exe 1028 12316 K 18.892 K Generic Host Process for Wi Microsoft Corporation
% wuauch exe 1363 E.448 K E.71E K Actuslizaciones automdticas  Microzoft Corparation
% wiauch exe 2028 580K 5184 K Actualizaciones automaticas — Microsoft Corporation
E svchost. exe 1076 1.240 K 3.392 K Generic Host Process for'wi.. Microzoft Corporation
E svchozt. exe 1128 1624 K 4 236 K. Generic Host Process for .. Microzoft Corparation
E zpoolev. exe 1336 3.084 K 4,344 K. Spooler SubSystem App Microzoft Corporation
E alg.exe 452 1100 kK 3408 K Application Layer Gateway S... Microsaft Corparation
[ lzasz.exe 704 il 1.132 K L5A Shell [Export VWersion] icrozoft Corporation
= d explorer exe 1576 12356 K 19,636 K Exploradar de Windows Microsaft Carporation
ctfmon. exe 2032 840k 2996 K CTF Loader Microzoft Corporation
L procerp.exe 1923 BE28 K 8.580 K Spzinternals Process Explorer  Sysinternals - wiwa, sysinker. ..

CPU Usage: 0.00%

Commit Charge: 8.56%  Processes: 20 Physical Usage: 2Yprocess Explorer - Sysinkernals: w, sysinternals,com [EQUIPS0S Administrador]




#% Process Explorer, - Sysinternals: www.sysinternals.com [EQUIPO09\Administrador]

File ©ptions WYiew Process Find Users Help

A IRE IR ER=IC @ L[ | T |
Piocess FID  CPU Private Bytes “Working Set | Description Company Name
T System Idle Process 0 953 oK 28k
= ] System 4 156 0K 2K
interupts nfa 156 oK 0k Hardware Intenupts and DPCs
= [T smes.axe 552 168K 388 K Administrador de sesidn de .. Microzoft Corporation
ﬁ CoraT.exe E1E 1.444 K 3.452 K. Client Server Runtime Process Microgoft Corporation
= n winlogon. exe 640 6592 K 4496 K Aplicacion de inicio de sesid... Microsoft Corparation
=] E services. exe B32 1.696 K 3.336 K Aplicacidn de servicios v con... Microsoft Corparation
= E svchost. exe 864 2952K 4,608 K. Generic Host Process for Wi... Microsoft Coiporation
E WIpry e, exe 1484 283BK 4,688 K Wl Microzaft Corparation
E svchost. exe 944 1.628K 4.028 k Generic Host Process for Wi... Microsoft Corparation
= [ svchost eve 1028 12220K 1B.860 K. Generic Host Process for'wi... Microsoft Corporation
‘“ wuauclh exe 1868 E.448 K B.716 K Actualizaciones automaticas  Microgoft Corporation
‘“ wuaucl exe 2028 5.580 K. 5.184 K Actualizaciones automédticas  Microsoft Corparation
E svchost. exe 1076 1.308 K 3.4B0 K Generic Host Process for 'wi.. Microsoft Corparation
E svchost. exe 1128 1.624 K 4.236 k. Generic Host Process for Wi... Microsoft Coiporation
E spoalsy. exe 1336 3084 K 4.344 K. Spaoler SubSpstem App Microsoft Corporation
E alg.exe 452 1.100 K. 3.408 k Application Layer Gateway 5. Microsoft Corparation
[T lsass.ene 04 370K 1.480 K L5A Shell [Export Version) Microzoft Corporation
= d explorer.exe 1576 12292 K 19.544 K Explorador de Windows Microgoft Corporation
@ ctimon.exe 2032 840K 2.996 k CTF Loader Microsoft Corporation
2 procesp.ee 1988 156 B.E3ZK 8.592 K. Spsinternals Process Explorer  Sysinternals - wiww.syzinter...
CPU Usage: 4.69%  Commit Charge: 8.52%  Processes: 20 Physical Usage: 25.45% bre de 2011

4y L 10:04

d) En tu ordenador, realiza un andlisis antimalware a fondo,
utilizando las herramientas gratuitas de Trend Micro USA.
Documento dicho proceso. Utiliza las herramientas:
HouseCall, Browser Guard 2011, HiJackThis y RUBotted,
http://es.trendmicro.com/es/products/personal/free-

tools-and-services/

HOUSE CALL

Vamos a instalar House Call, para ello nos lo descargamos de la pagina que nos muestra arriba

HouseCall™
)

I Descargando las actualizaciones del programa... 10%

[IIIII

Cancelar



http://es.trendmicro.com/es/products/personal/free-tools-and-services/
http://es.trendmicro.com/es/products/personal/free-tools-and-services/

Aceptamos los términos del contrato de licencia

# Trend Micro HouseCall

HouseCall

HouseCall ssté suisto a Ios términos y condisionss del contrato de lisencia de Trend Micro a corfinuacin. Léalo deteridamerte

Licencia de Prueha y Uso Pagado N
Software y Servicios para emprecas y DYMES P
Licencia para uso persomal

Facha: seprismbre z0o8

b: FAVOR DE LEER CVL EL USO DEL SOFTVARE DE TREND MICED ¥ DE SUS
SERVICIOS, POR PARTE DE UNA EMPRESA U OTERS PERSONAS MORALES 0 PARTICULARES, ESTA

SUJETO AL CUMPLIMTENTO DN L0S SIGUIENTES TERMINOS ¥ CONDICIONES LEGALES

1. hlcance. Ests Comcrsto splica a tode =l softwars de Trend Micro (“Software”}, a los
cervicios vendidos como productos indspendientes dsl Softwars (“Servicics Aucénomwes) y

= los componentes del servicio del Software (“Coupomentes del Servicio”) gque sean v

@ mcepto los ténmings del contrato de lizencia

(O Me acepta los ténmings del contrata e lisencia

Copyright ® 20052011, Trend Misrs™ Ince porated. Reservadus todas los derechos

2 Tweet | {1,148 @ Accidn cancelada

Y después de una instalacién sencilla, empezamos el analisis del equipo, dandole a Analizar
ahora

# Trend Micro HouseCall

™

HouseCall

| Analisis anterior (L) Comentarios

<
| 1. Empezar 7 2.Solucionar problemas ; 3. Revisar resultados |

Trend Micro HoussCal sliming o3 virus répida v facimente,
Spyware ¥ otras amenazas, inchiso i sU eouipD Y esté
protegido por otra solusicn de seguridad

Trend Micro Smart Protection Metwork 52 asegurs e oue
este servicio ofrece la tfima protsccion contra las
amenazas mas recientes

Haga cic en Analizar ahora para comenzar

Copyright & 20052011, Trend Micia™ Incorparated. Reseniados tados ls derechos.

i Recomen 8 17463 recomendacionss. Resisirale para ver U recamiznd: :
s Amigos. @ i

M Tweet < 1,148

Después de un andlisis rapido, vemos que no tenemos amenazas en el equipo

# Trend Micro HouseCall

(\ HouseCall™

__‘ Anlisis anterior ) Comentarios

1. Empezar 2. Solucionar problemas > 3. Revisar res

Analizando: Listando entradas de ejecucion automtica...
Tiempo transcurrido: 0 minutos 16 segundos.
Amenazas encontradas: 0

@

s [ 0%

Copyright ® 2006-2011. Trend Micro™ Incorporated. Resenvados todos los derechos.

tus amigos

ra) Recnmend;‘ 17463 recomendaciones. Registrate para ver qué recomiende @: - o
3 Tweet {1,148 = =




# TrendMicro HouseCall

(f8) HouseCall"
‘-AII.‘lliSis anteri ‘ CZJ Comentarios

‘ 1. Empezar > 2. Solucionar problemas ) 3. Revisar resultados

Resumen Mz detalles

) Mo se encontraron amenazas

[ Analizar de nueve ] [ Cerrar ]

Copyright @ 2005-2011. Trend Micro™ Incaorporated. Reservados todos los derechos.

:’jHecomend#} 17463 recomendaciones . Registrate para ver gué recomiends
tus amigos

M Tweet < 1,148

Browser Guard 2011

Hacemos lo mismo con Browser Guard 2011

S Trend Micro Browser Guard v3.0 Beta

@ Browser Guard

Trend Micro Browser Guard is subject ta the terms and conditions of the Trend Micro
license agreement below. Please read it carefully.
-

TREHD MICRO EHD USER AGREEMEHT 3

SoftwaresService: Trend Micro Tools and Services

Version: English/Multi-country

Date: May Z011

Inportant: The following Agreement sets forth the terms and

conditions under which Trend Micro is willing to allow you, an

individual or an authorized representative of an entity, to

access and use the Software and/or online Software and

Serwvice. Read it carefully before deciding whether wou accept

or do not accept its terms.

EY SELECTING THE "I ACCEPT AGREEMENT" EUTTON OR EOQX BEELOW, ¥OU

ARE EXMPRESSING YOUR INTENT TO ENTER INTO, AND ARE ENTERING

INTO, A BINDING LEGAL CONTRACT ("AGREEMENT") EETWEEN YRM‘D

TREND MICREO INCORPORATED OR ONE OF ITS AFFILIATES ("TE

MICRO"). THE TERME AND CONDITIONS OF THE AGREEMENT THEN APPLY

TO YOUR USE OF THE S0FTWARE AND/OR SERVICE. WE ENCOURAGE YOU

TO PRINT A COPY OF THE AGREEMENT FOR YOUER RECORDS OR SAVE A b
@I accept the terms of the license agreement
OI oo not accept the terms of the license agreement




Este programa nos aparece instalado en la barra de herramientas del sistema operativo y
Unicamente nos avisa de alguna amenaza, y esta siempre visible en la barra

v Enable
v Display Popup

Check for Updates...
Discuss in Forum...
Free Tools

About

Exit

77 Inicio Disco extraible (E:)

HiJackThis

HilackThis es otro antimalware para analizar el equipo, lo instalamos de manera sencilla

Welocome to the HiJack This Setup Wizard

The Setup Wizard will install HidackThis on vour computer,
Click, Mext bo continue or Cancel to exit the Setup Wizard,

Back L Mt J [ Cancel




Después de la instalacion, nos dice que queremos hacer, si escanear el sistema o también nos
muestra el fichero donde se guarda ese escaner

F: Trend Micro HijackThis - v2.0.4

‘Welcome ko HijackThis. This program will scan your PC and generate a log file of
regiskry and file settings commaonly manipulated by malware as well as good
software.

Main Menu

What would you like to do?

Do a system scan and save a logfile |

Do a system scan only |

Wiew the list of backups |

Open the Misc Tools section |

Open online HijackThis QuickStart |

Mone of the above, just start the program |

[v Do not show this window when I start HijackThis

Agui nos muestra el fichero en un bloc de notas y nos muestra todo el analisis

Below are the results of the HijackThis scan. Be careful what wou delete with the 'Fix
checked' button, Scan results do not determine whether anitem is bad or not, The
best thing ko do is ko 'AnalyzeThis' and show the log file ko knowledgeabls Folks,

I hijackthis - Bloc de notas
Archivo  Edicion  Formato  Wer  Ayuda

Logfile of Trend micro HijackThis vz.0.4 A
scan saved at 11:42:42, on 24,/11/2011 =
Platform: windows xPp sP3 (wWinnT 5.01.2600

MSIE: Internet Explorer wé.00 SPE (6.00.2900.5512)

Boot mode: Wormal

RUNNTNG processes:

CIWINDOWSHSYSTam32hsmss. exa

CINWINDOWSHSystem32hwinlogon. exe

COWINDOWS System32hservices, exe
COWINDOWS Y System32hIsass. exe

CIWINDOWS  SysTems2hswohost. exe

CIWWINDOWS Systaem32hsvchost, exe

CIWINDOWS Systaem32hspoolsy. exe

CWINDOWSNExplorer . EXE

CWINDOWS system32hctfmon. exe
COWINDOWSHSysTem32wuaucTt, exe

CIWINDOWS SysTams2ymsiexes. exe

covarchivos de programasTrend microvgrowser GuardhyBGUI. exe
covarchivos de programasTrend microygrowser Guardiytmiegsrv, exe
cvarchivos de programasTrend MicrovHidackThiswHiJackThis.exe

RO - HKCUAZSoftwaredMmicrosofthInternet ExploreriyToolbar,LinksFolderyame

02 - BHO: IEGEHD - {9F3209EZ-334B-41E9-BOSC-70U3F398742E7} - (no file)

02 - BHO: TMIEGEBHD - {FlAD4A42-BASZ-47BC-89DF-3FG8F24COL7F} - Ciharchiv v
>

£ |

Info on selected item. .. ) Add checked to ignaorelist
[ain Menu




Nos muestra en el dominio en el que estamos, nos muestra lo que tenemos en ejecucién vy si
encuentra algun fichero sospechoso

F= Trend Micro HijackThis - v2.0.4

Below are the results of the HijackThis scan. Be careful what you delete with the 'Fix
checked' button. Scan results do not determine whether an item is bad or nok, The
best thing to do is to ‘AnalvzeThis' and show the log file to knowledgeable Folks.

RO - HKCUSoftwarelMicrosofth Internet Explorert Toolbar, LinksFolderhlame = Winculos ~
02 - BHO: [EGEHO - {9F3209E2-334E-41E9-B09C-703F325742E7} - (no file)

Q2 - BHO: TMIEGEBHC - {F1AD4A42-BASZ-47BC-390F-3Fa8F24C01 7F} - C\Archivos de programal Trend MicrolB
03 - Toobar: TMBGEAR TOOLBAR - {C8137A8D-4150-450C-A181-D0CS1 9045296} - Ciiarchivos de programa’T
04 - HELMY. AR un: [Trend Micro Browser Guard] "C:\archivos de programal Trend MicrolBrowser GuardiBGUL EXE
Q4 - HECUY, WRun: [CTRMON.EXE] CHWINDOW S, system32) ctfmon, exe

04 - HKIS45-1-5-194, \Run: [CTRMOMN, EXE] CWINDOW S system32VWCTRMOMN EXE (User "SERYICIO LOCAL'

04 - HEIS45-1-5-204, \Run: [CTRMON. EXE] C:\WINDOMW S system32WCTRMOMN . EXE (User 'Servicio de red”)

04 - HKUS|S-1-5-18),. \Run: [CTFMON, EXE] CAWINDOWS|system3 2| CTFMON, EXE (User 'S

9 - Extra button: {no name) - {2e2dd38-d0a8-4134-52b7-F2ba38496533} - CAWINDOWS\Metwork Diagnostic
09 - Extra 'Tools' menuitem: @xpep3res.dl,-20001 - {e2e2dd35-d088-4134-82b7-F2ba38496583) - C\WINDOW
09 - Extra button: Messenger - {FESF1910-F110-11d2-BBIE-00CO4F795633) - C:lArchivos de programaiMesser
09 - Extra 'Tools' menuiter; Windows Messenger - {FESF1910-F110-11d2-BE9E-00C04F795683} - Ciiarchivos d
Q17 - HELMY SwstemiCCS\ Services) Tepip Parameters: Domain = lales.com

017 - HELM) Softwareh.  Telephony: Domaintlame = lales.com

Q17 - HELMY SvstemCC3 Servicest Topiph, A {9E4ES109-E123-415E-BSCA-CCOFACIFLO7CH Mame3erver = 30,58
Q17 - HELMY SwstemiCS1\Services| TepiphParameters; Domain = lales,com

017 - HELM\ SwstemZ524Services) TopiptParameters: Domain = lales. com

Q2% - SharedTaskScheduler: Precargador Browseyi - {438755C2-A486A-11D1-B96E6-00A0C90312E1 ) - CHiWwINDO
022 - SharedTaskscheduler: Demonio de caché de las categorias de components - {8C7461EF-2B13-11d2-BE35-
023 - Service: Servicio del administrador de discos [daicas (dmadmin) - Unknown owner - COWINDOWS|System: o

Sican & fix stuff Other stuff

AnalvzeThis
Scan | Fixt checked | Info... Config. .. |
Info on selected item. .. | ; Add checked to ignorelist |
Main Menu

Elegimos lo que queremos escanear y le damos a Scan y empieza el andlisis

Trend Micro HijackThis - v2.0.4

EBelow are the resulks of the HijackThis scan. Be careful what vou delete with the 'Fix
checked' button. Scan results do not determine whether an item is bad or not, The
best thing ko do is to ‘AnalyzeThis' and show the log file to knowledgeable Folks,

Od - HEUSY, DEFAULTY. \Run: [CTRMOR,EXE] C\WINDOW S system32VCTFMON,EXE {User ‘Default user’) -~
09 - Extra butkon: {no name) - {e2e2dd35-d058-4134-52b7-f2ba38496583} - C:\WINDOWS\MNetwork Diagnostic
09 - Extra 'Tools' menuitem: @xpsp3res.dll,-20001 - {e2e2dd35-d058-4134-32b7-F2ba38426583) - CHWIND Oy
(09 - Extra button: Messenger - §FESF1910-F110-11d2-BE9E-00C04F795683} - CiArchivos de programalMesser
09 - Extra 'Tools' menuitem: Windows Messenger - {FESF1910-F110-11d2-BE9E-00C04F 795683} - Ciiarchivos d
Q17 - HELM\Syskem CCS) Services) Tepipi Parameters: Domain = lales,com

v 017 - HELMY Softwarel, \Telephony: DomainMame = lales,com

v| 017 - HELM Systemi S Services) Tepiph, W {9E4ES109-E123-41 SE-BSCA-CCDFACIF107C)H NameServer = 80,58

v 017 - HKLM\ SystemlCS 1Y Services\ TepipParameters: Domain = lales.com

v| 017 - HELMY Systeml TS24 Services\ TepipParameters: Domain = lales.com

v| 022 - SharedTaskScheduler: Precargador Browseui - {438755C2-A8BA-1101-E96B-00A0C90312E1 ) - CHWINDO

v 022 - SharedTaskscheduler: Demonio de caché de las categorias de componente - {3C7461EF-2613-11d2-BE35-

v| 023 - Service: Servicio del administrador de discos logicos {dmadming - Unknown owner - CUWINDOWS! System3:

v 023 - Service: Registro de sucesos (Eventlog) - Unknown owner - C:WINDOWS system32\ services. exe

v D23 - Service: Servicio COM de grabacion de CD de IMAPT {ImapiService) - Unknown owner - CHWINDOWS syst

v i kari compartido de i M I ) i
023 - Service: Plug and Play (PlugPlay) - Unknown owner - CINDOWS system 32 services, exe
Q23 - Service: Administrador de sesidn de Ayuda de escritorio remoto (RDSessMgr) - Unknown owner - CWIND
Q23 - Service: Tarjeta inteligente (SCardSvr) - Unknown awner - CUWINDOWS! System324SCardSwr exe
023 - Service: Registros v alertas de rendimiento (SysmonLog) - Unknown owner - CWINDOWSsystem32ismlo
023 - Service: Instanténeas de volumen (wSS) - Unknown owner - COWINDOWS) System32ivssve exe
023 - Service: Adaptador de rendimiento de WHI (WmidpSr) - Unknown owner - CWINDOWS|system32iwben o,

Scan & fix stuff Other stuff

AnalyzeThis
Fix checked | Info... Config... |
Info on selected item. .. | . Add checked to ignorelist |
IMain Menu




RUBotted

Instalamos Trend Micro RUBotted, otro antimalware para escanear el equipo

& Setup - Trend Micro RUBotted 2.0 Beta E]‘:\E]

Welcome to the Trend Micro
RUBotted 2.0 Beta Setup Wizard

@ This will install Trend Micro RUBotted 2.0 Beta on your

compuker,

J It is recommended that vou close all ather applications before
, conkinuing.

@ E ;) Click: Mexk ko continue, or Cancel ko exit Setup.

Aqui automaticamente en cuanto que lo instalamos nos hace el analisis, y en este caso nos da
que todo es correcto

@ RUBotted " ——

Botnet malware link infected computers to distribute spam and launch attacks. RUBotted uses advanced
maonitoring technologies to detect and remowe known and unknown botnet matware.

No botnet malware found
RUBtted is monitoring your computer for botnet activity

=
m TREND. Copyright @ 2010 Trend Micro, Inc. Al fights reserved.

Y que no ha encontrado ningun archivo dafiado o sospechoso

[
‘x

= Beta
@ RUBotted

Botnet malware link infected computers to distribute spam and lsunch attscks. RUBotted uses advanced
monitoring technologies to detect and remove known and unknown botnet malware.

Detected = Malveare Cleanup Resutt ProcesssFile

Mo logs found

)1

-3
om
=]

"‘ . Copyright @ 2010 Trend Micro, Inc. &1 rights reserved

L]




e) Instalay utiliza el software de recuperacion de pulsaciones
de teclado denominado Revealer Keylogger. Piensa como
prevenir este software e informa en un documento. Utiliza

el software Malwarebyte para Windows. éLo detecta?

http://www.malwarebytes.org

Instalamos Revealer Keylogger

~ Instalacién de Revealer Keylogger Free Edition 1.

Acuerdo de Licencia —
Par favor revise los términos de la licencia antes de continuar. . o

Presione Avanzar Pagina para ver el resto del acuerdo.

| Revealer Keylogaer Free Edition - Software License Agreement. -

Please read the terms and conditions of this license agreement before installing this

software. By instaling and using this Software you accept and agree to the tems of this =
License. This License constitutes the entire agreement conceming the Software between

you and the author of this program, and it supersedes any prior proposal or representation. |
| If you do not agree with these terms and conditions, promptly Uninstall the Software.

1 - Permission is granted to anyone to copy or redistribute this software freely.
2- Yo_u may not sell t_his sof'tv_vare oruse it in commercial applications, this software is -

Si acepta todos los téminos del acuendo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar Revealer Keylogger.

Logixoft Setup

[

< fras H Acepto ] [ Cancelar

“Ahora vamos a escribir algo para ver como sale en el documento Keylogger

La luna vino a la fragua con su polisén de nardos, y ahora vamos a poner las contrasefias, mi
contrasefia es 123456123456

Ahora vamos a Hotmail a poner el correo”

Agqui vemos que todo lo que hemos ido escribiendo, nos ha salido en el programa

' Al
~ Revealer Keylogger Free Edition @M
® ' ' - H® @
D alumno10 viernes , 18 de noviembre de. - % Bde

Hora Proceso Titulo Texto

12:54:01 winword.exe PRACTICAS1 5AD - Microsoft Word  ahora vamos a escribir algo para ve
12:54:21 winword.exe PRACTICAS1 5AD - Microsoft Word  |a luna vino a la fragua con su polis
12:54:39 winword.exe PRACTICAS1 SAD - Microsoft Word  ahora vamos a hotmail a poner el ¢

12:54:45 firefox.exe Moezilla Firefox www.hotmail.com

12:55:33 firefox.exe Moezilla Firefox www.yahoo.es

12:56:04 firefox.exe Iniciar sesion - Mozilla Firefox lales24@hotmail.com

12:56:10 firefox.exe Iniciar sesion - Mozilla Firefox alskjeske

< | 1l +

Vigilancia en curso



http://www.malwarebytes.org/

Ahora vamos a pasar el Antimalware para ver si nos detecta que tenemos instalado este

programa para ver todo lo que se escribe por el teclado

Escaner | Proleocion | Actudiear | Cuientona | Registios | Listo de ignorsdos | Configuracion | Més heamisntas | Acerca de |
= Escaner
- La siguiente &2 una lista de los programas maliciosos detectados en su sistema, Cierre todas las splicacionss innecesarias para
£ asegurar la conecta eliminacion de estas amenazas
Distribuidor Categoria Elementos Otos Medidas adopta
'@Kay\ugganLug‘.. File: c:hprogram fileshkfrehikfree. exe No action taken,
& KeyloggerLog... RegistyValue HKEY_LOCAL_MACHINESSOFTWARE \Micr...  Value: rkfee Mo action Laken
& KeyloggerLog... Memay Pracess crhprogram filasikfreshikfres. sxe 5848 Mo action taken
i
I
I Eliminar Seleccionados Igrorar ] [ Guardar registro ] [ Mend Principal ]
e ——
| == — =

Vemos que si, que nos ha detectado el software, porque este tipo de programas, lo considera
el antimalware como un software maligno o sospechoso

f) Investiga en Internet el término: Hijacker. Cmo puedes
eliminar el “Browser hijacker”. i Qué efectos tiene sobre el
sistema?

¢Qué es un hijacker?

El hijacker tiene como funcidn el secuestrar nuestro navegador de internet. Esta accién es
posible debido a que los programadores de este tipo de programas, aprovechan las
vulnerabilidades de la maquina de Java dentro del Internet Explorer.

¢Cémo ocurre esto? Java, el lenguaje propiedad de Sun Microsystem tiene como particularidad
el poder correr dentro de cualquier sistema operativo. Este hecho les permite a los
programadores crear aplicaciones que puedan correr dentro de los sitios web, en donde ya no
es necesario bajar plug-ing alguno.

Este hecho permite, por ejemplo, instalar pequefias aplicaciones como puede ser un contador
de visitas, un reloj, una calculadora e incluso una Tienda en linea.

Esta particularidad la han aprovechado distintos grupos de desarrolladores, no buen
intencionados, quienes dentro del cddigo de sus sitios, agregan instrucciones las cuales
pueden modificar nuestra pagina de inicio, pagina de busqueda entre otros elementos.



Aungque el secuestro del navegador sélo puede darse si se visitan las paginas de este tipo de
personas, el riesgo comienza a crecer con el envio de correo electrénicos con temas
engafosos, los cuales piden al usuario a cambio de instalar un programa de supuesta utilidad,
entrar a estos sitios.

Algunos ejemplos de Hijacking

e P hijacker: secuestro de una conexion TCP/IP por ejemplo durante una sesién Telnet
permitiendo a un atacante inyectar comandos o realizar un DoS durante dicha sesién.

e Page hijacking: secuestro de pagina web. Hace referencia a las modificaciones que un
atacante realiza sobre una pdgina web, normalmente haciendo uso de alglin bug de
seguridad del servidor o de programacion del sitio web, también es conocido como
defacement o desfiguracion.

e Reverse domain hijacking o Domain hijacking: secuestro de dominio

e Session hijacking: secuestro de sesion

e Browser hijacking: (Secuestro de navegadores en espafiol). Se llama asi al efecto de
apropiacién que realizan algunos spyware sobre el navegador web lanzando popups,
modificando la pdgina de inicio, modificando la pagina de busqueda predeterminada
etc. Es utilizado por un tipo de software malware el cual altera la configuracion interna
de los navegadores de internet de un ordenador. El término "secuestro" hace
referencia a que estas modificaciones se hacen sin el permiso y el conocimiento del
usuario. Algunos de éstos son faciles de eliminar del sistema, mientras que otros son
extremadamente complicados de eliminar y revertir sus cambios.

La mayoria de los secuestradores de nuevo, no permitird que un usuario cambie de
nuevo a su pagina principal a través de Propiedades de Internet. La configuracién de
los secuestradores modernos "muy probablemente devuelvan en el arranque, sin
embargo, el software antispyware actualizado bien es probable que retire el
secuestrador. Algunos escdneres de spyware tiene una pagina del navegador restaurar
la funcion de configurar su pagina de volver a la normalidad o que le avise cuando su
pagina del navegador ha cambiado.

e Home Page Browser hijacking: secuestro de la pagina de inicio del navegador. Esto
sucede cuando la pdagina de inicio, en la que navegamos es cambiada por otra a interés
del secuestrador. Generalmente son paginas en las que nos invita a usar los servicios
de la pagina para que nuestro equipo esté seguro y funcione correctamente. No cabe
decir que es a cambio de un pago y que el origen del error y mal funcionamiento del
equipo es debido a nuestro secuestrador.

e Modem hijacking: secuestro del Modem. Esta expresion es en ocasiones utilizada para
referirse a la estafa de los famosos dialers que tanta guerra dieron en su dia (antes del
auge del ADSL) y que configuran sin el consentimiento del usuario nuevas conexiones a
numeros de cobro extraordinario.

e Thread hijacking: secuestro de un "tema" dentro de un foro de discusidn de internet.
Este término hace referencia a la situacién que ocurre cuando dentro de un tema de
discusidn en un foro alguien intenta dirigir el hilo de la conversacidn hacia asuntos que
no tienen nada que ver con el tema inicial. Esto puede realizarse de manera
intencionada para irritar al autor del tema o bien producirse de manera natural y no
intencionada generalmente por usuarios sin mucho conocimiento en el asunto a tratar
o que desconocen la dindmica de comportamiento de los foros.



g) Busca informacion sobre el fichero autorun.inf que poseen
los dispositivos de almacenamiento y cdmo se camuflay
opera malware a través de este archivo.
¢Cémo se propaga? ¢Qué efecto tiene?
éA qué tipo de sistemas operativos afecta?
¢Qué medidas de seguridad puede tomar?
¢Qué es la desactivacion de la ejecucion automatica?
éComo se puede realizar?
éPara qué sirve USB Vaccine?
éQué programa podemos utilizar para realizar la

desinfeccion?

AUTORUN.INF

Junto con los ficheros Desktop.ini y thumbs.db para los usuarios de Windows, los Autorun.inf
posiblemente sean de los ficheros que mas se confunden con virus, no teniendo porqué ser
asi, ya que originalmente no son ningun virus (aunque en ellos se puedan camuflar), sino todo
lo contrario, ficheros necesarios para el sistema operativo.

¢Qué es?

Normalmente, los ficheros AUTORUN.INF no son archivos maliciosos, y simplemente contienen
informacidn de los programas que pueden ejecutarse automaticamente cuando un dispositivo
de almacenamiento extraible (memaorias USB, DVD, etc), son insertados en el ordenador.

Localizacion: son facilmente identificables, ya que para funcionar de forma correcta deben de
estar situados en el directorio raiz como un fichero de texto con el nombre Autorun.inf, en el
que se incluye una serie de parametros que indican al sistema operativo qué programa debe

arrancar al insertar el CD/DVD/USB en la unidad, el icono que debe mostrar, etc.

Funcionamiento: para crear o ver el contenido de este tipo de ficheros simplemente
necesitaras abrirlos con un editor de texto sencillo como puede ser el bloc de notas de
Windows. Todo fichero tendra un aspecto similar al siguiente:

Opciones de los parametros

e Icon: permite establecer un icono al medio extraible, el cual es visible en el Explorador
de Windows y en Mi PC.

e Open: abre una aplicacién o archivo ejecutable guardado en el medio extraible. Se
utiliza principalmente para iniciar la instalaciéon de un programa de forma automatica.

e Label: etiqueta que sustituira al nombre del medio extraible.

e Shellexecute: pensado para abrir ficheros que no son aplicaciones ejecutables y por lo
tanto no se pueden ejecutar directamente (como por ejemplo: una pagina web o un
documento PDF).



e Shell\verb: agrega opciones al menu contextual del medio extraible, accesible desde el
explorador de Windows (clic derecho).

e UseAutoPlay: especifica al sistema operativo si debe hacer caso (valor 1) o no (valor 0),
de la informacidn de auto ejecucion (autorun.ini) contenida en el medio extraible.

Virus en autorun.inf

Actualmente los virus en Autorun.inf se aprovechan de las caracteristicas de ejecucidn
automatica del fichero autorun.inf en: CD, DVD o memorias USB incluyendo una gran cantidad
de dispositivos como son los reproductores MP3. IKill es un antivirus especifico que elimina los
virus en ficheros Autorun.inf. Ademas iKill incluye: un gestor de procesos y servicios (similar al
administrador de tareas de Windows) y un panel de herramientas con las cuales iKill activa o
desactiva el acceso al: editor de registro, administrador de tareas, las opciones de carpeta,
ocultacién de ficheros, desactivacidn de los ficheros autorun.inf y reinicio del Explorer o
reinicio completo del ordenador.

USB VACCINE

Panda USB Vaccine es una utilidad de seguridad gratuita desarrollada por Panda Security, que
con sélo un par de clics nos permitira bloquear el auto-arranque de las memorias USB
(Pendrives, memorias flash, etc.) que se inserten en nuestro sistema, evitando asi el contagio
de los Malware del tipo Gusano que se aprovechan de esta funcionalidad.

La cantidad de virus que se aprovechan de la funcién de auto-arranque de Windows para
infectar nuestros sistemas mediante unidades extraibles como llaves de memoria,
reproductores MP3, camaras de fotos, etc, ha estado creciendo mucho ultimamente como por
ejemplo el famoso Conficker.

Ademas de la ‘vacuna’ para el sistema, Panda USB Vaccine nos permite también ‘vacunar’
memorias USB de forma individual, deshabilitando el auto-arranque y evitando que se creen
nuevos ficheros de esta naturaleza.

Una caracteristica bastante llamativa es la sencillez con la que la informacién es mostrada, ya
qgue hace que cualquiera pueda manejar le herramienta sin conocimientos técnicos avanzados.



