PRACTICAS 4 - IDENTIDAD DIGITAL-TEMA 2 - SAD

a) Firma digital de un documento
- En GNU/Linux: gpg.

En la practica anterior hemos hecho con el agente gpg una clave privada y publica,
ahora lo que vamos a hacer es con un documento que tenemos en el escritorio que se
llama md5sumlales una firma digital de este documento, para ello ponemos el
siguiente comando
Gpg —sb —a md5sumlales

root@lales-virtual-machine:/home/lales/Escritorio# gpg -sb -a md5sumlales

Necesita una
del usuario
clave RSA de

: el agente gpg no esta disponible en esta sesion
s-virtual-machine:/home/lales/Escritorio#

A continuacién tenemos que poner gpg md5sumlales.asc para que solo pueda ser leido
por medio de la contrasefia

root@lales-virtual-machine: /home/lales/Escritorio# gpg mdSsumlales.asc

gpg: Firmado el sab 14 abr 2012 ©5:21:20 CEST usando clave RSA ID 368220D7
: Firma correcta de «lalespenasco (ejercicio de clase) <lales@hotmail.com=»
@lales-virtual-machine: /home/lales/Escritorio#

Y nos dice que la firma es correcta y nos aparece el fichero con el simbolo del candado,
ya que este documento se ha certificado correctamente

| root@lales-virtual-machine:/home/lales/Escritorio# gpg md5sumlales.asc
gpg: Firmado el sab 14 abr 2012 05:21:20 CEST usando clave RSA ID 368220D7
gpg: Firma correcta de «lalespenasco (ejercicio de clase) <lales@hotmail.com>»

root@lales-virtual-machine:/home/lales/Escritorio#

md5sumlales.asc -




b) Certificados digitales.

Busca que Autoridades Certificadoras Admitidas de certificados digitales existen en

Espaia.

AC Camerfirma SA

Agencia Catalana de Certificacion

Agencia Notarial de Certificacion S.L. Unipersonal
ANF Server CA

Banesto S.A.

CA Generalitat Valenciana

Consejo General de la Abogacia

Direccion General de la Policia

Firma profesional S.A.

Fabrica Nacional de Moneda y Timbre
IZENPE

Servicio de Certificacion de los Registradores

Describe el proceso para la obtencion del certificado digital. Visita la web www.fnmt.es

1)

2)

3)

4)

Solicitud via internet de su Certificado. Al final de este proceso obtendra un
cddigo que deberd presentar al acreditar su identidad.

Acreditacion de la identidad en una Oficina de Registro. Si usted ha solicitado un
certificado de persona fisica, puede dirigirse a cualquiera de las Oficinas de
Registro de los Organismos acreditados.

Descarga de su Certificado de Usuario. Unos minutos después de haber acreditado
su identidad en una Oficina de Registro, haciendo uso del cédigo de solicitud
obtenido en el paso 1, podra descargar su certificado desde esta pagina web
entrando en el apartado Descarga del Certificado. NOTA: Si usted ha elegido una
Oficina de Registro de la Agencia Tributaria para acreditar su identidad, debe
esperar al dia siguiente para proceder a la descarga del certificado.

Copia de seguridad. Paso recomendado.

¢Es valido para todos los navegadores web?

INTERNET EXPLORER Puede optar por una de las siguientes opciones:

- Configurador FNMT-RCM . Para instalar este software es necesario tener permisos de
administrador. Al instalarlo se realizan las siguientes tareas: Instala todos los certificados de las
CAs raices e intermedias. Instala la libreria Capicom. Realiza modificaciones en el registro de
Windows para configurar las opciones de seguridad de su navegador.

FIREFOX Para Firefox es necesario instalar el certificado raiz de la FNMT-RCM, AVISO: El resto
de navegadores no estdn soportados.


http://www.fnmt.es/

¢Puede emplearse para firmar otro tipo de archivos?
Si
¢Es posible exportarlo o solamente se puede emplear en un solo equipo?

Técnicamente es posible instalar el certificado digital en mas de un equipo a través de las
opciones de “Exportar” e Importar” propias del navegador, pero por motivos de Seguridad se
recomienda que este proceso sea realizado Unica y exclusivamente si es necesario Es posible
exportar la firma electrdnica si se trata del certificado de DNI, porque haremos uso del lector.
Si se trata del usuario electrénico el certificado estd instalado en nuestro navegador, entonces
no podemos explotarlo en diferentes equipos.

¢Qué precauciones podemos tener con el certificado digital en cuanto a proteccién
mediante contrasefas a la exportacion?

Las precauciones que debemos utilizar es, tener contrasefias con mayusculas, minusculas,
numeros, caracteres especiales, la contrasena debe tener un minimo de 8 digitos, y se
debe cambiar cada cierto tiempo para mayor seguridad.

c) Certificados digitales.

Revisa en la web www.camerfirma.com, uno de los usos que tiene el certificado digital
para la firma y el envio de correos electrénicos con certificado digital.

El uso de un certificado nos garantiza: - La identidad del emisor y del receptor de la
informacidn (autentificacion de las partes) - Que el mensaje no ha sido manipulado
durante el envio (integridad de la transaccion) - Que sdlo emisor y receptor vean la
informacion (confidencialidad) - Que el receptor de la firma obtenga las evidencias
suficientes para probar la relacion entre el firmante y los datos firmados (compromiso o no
repudio).

Describe el proceso.

Su uso es validar documentos de manera electrdnica. Para que un certificado digital tenga
validez legal, la autoridad de certificacion debe de estar acreditada por la entidad publica de
certificacion del pais correspondiente. En Espaia es CERES (Certificacidn Espafiola) la entidad
gue se encarga de gestionar este tipo de certificados El proceso de envio de correos
electrénicos con certificado digital seria el siguiente: debemos tener un gestor de correo como
por ejemplo thuntherbird. Empezamos a redactar el mensaje y cuando este redactado,
colocamos la direccidn, para validar nuestro correo con el certificado digital pulsamos en
seguridad, cifrar mensaje y enviar, asi estard firmado digitalmente. Se trata de una aplicacion



ideal para el envio masivo de documentos electrdnicos (firmados con un certificado digital) a
clientes, proveedores y empleados, como pueden ser facturas, pedidos, notificaciones o
ndminas, con toda seguridad técnica y legal que aporta la firma electrénica.

¢Qué garantiza?

e Que todos los documentos firmados tendrdn plena validez juridica.

e Tendran alcance internacional.

e Serdn adaptables a cualquier necesidad de firma electrénica de documentos.
e Ahorro de costes en el envio.

e Imagen innovadora y avanzada.

e Reduccion en los tiempos de tramitacidn.

e Mejora en los canales de comunicacion con clientes y proveedores.

e Facilidades al receptor.

¢Qué es S-MIME?

El S/MIME (Secure MIME o Secure Multipurpose Mail Extension) es un proceso de seguridad
utilizado para el intercambio de correo electrénico que hace posible garantizar la
confidencialidad y el reconocimiento de autoria de los mensajes electrénicos.

El S-MIME esta basado en el estandar MIME, cuyo objetivo es permitir a los usuarios adjuntar

a sus mensajes electronicos archivos diferentes a los archivos de texto ASCIl (American
National Standard Code for Information Interchange). Por lo tanto, el estdndar MIME hace
posible que podamos adjuntar todo tipo de archivos a nuestros correos electrénicos.

d) Certificados digitales.

Realiza los tramites para la obtencion de tu certificado digital.
¢Ddénde lo tienes que descargar?
Hay que descargarlo en la pagina oficial www.fntm.es

¢Ddénde tienes que ir a recogerlo?
En una oficina de este Ministerio

¢Qué caducidad posee?
Dos afios desde el dia de la obtencion de éste.

Una persona que acceda a nuestro equipo en el gue tenemos instalado un certificado
digital, ¢ puede acceder a distintos sitios web de informacién personal de tipo legal?

Si


http://www.fntm.es/

e) Certificados digitales/ DNle.

Realiza una busqueda de los servicios de empresas como
bancos, y de la administracion publica (seguridad social,
hacienda, etc) a los que se puede acceder de forma segura,
mediante certificado digital y mediante DNle.

- Acceder a un organismo publico en Internet utilizando el Dni-e.

Introducimos el CD de instalacion en la disquetera y nos sale un asistente
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Bienvenido al Asistente de
Instalacion de Bit4id - miniLector

Este programa instalara Bit4id - miniLector en su ordenador,
Se recomienda que cierre todas las deméas aplicaciones antes
de inidar la instalacién. Esto hara posible actualizar archivos
reladionados con el sistema sin tener que reiniciar su
ordenador.

Presione Siguiente para continuar.

[ siguiente > | [ cancelar |

Le damos a siguiente y vamos instalando

el =
Al Instalacién de Bitdid - minilector [ |
Instalando
d Por favor espere mientras Bit4id - miniLector se instala.

Ejecutar: DNIe_v4_0_0.exe [s

Bitdid - Installation System 1.0

< Atrds ” Siguienhe)‘ | Cancelar

Una vez completado salimos del asistente

Completando el Asistente de
Instalacion de Bit4id - miniLector

Bit4id - miniLector ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

< Atras ]l Terminar l { Cancelar

— ————— — ==

Y ponemos el lector de DNIe en el USB y metemos el dni



Ahora nos vamos a Internet Explorer y en opciones de Internet, le damos a la pestaiia
de Contenido y luego a Certificados y nos aparece los certificados correspondientes al
DNI que tenemos metido en el lector
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Ahora nos vamos a ir a navegar por una pagina que nos pida el certificado, vamos a ir a
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Lindexrtm 0 - 8 G X | i Seguridad Sociatintemet |5

EDE
ELECTRONICA
RS R

[y IR ciomacion ith | Lo mis vistado AUTOCALCLL
) JUBILACION
. Trabajadores
" i !

SEGURIDAD SOCIAL Sl ﬂ

Incorporacion del st rari en ¢ dmbito de cotizacion 3 AULA DE LA q
Sistema RED Directo AD SO
SEGURIDAD SOCHAL
# Revalorizaciin de pensiones 2012, iras medidas de Sequridad Social REVISTAS
a f Pensionistas msocuMhVA
= en el Regimen
¥ =
rx Empresarios s =
4 9. oroqrama .
‘5o ibiacon
802042012 COTIZA - Guia 2012
.
).
° n Granad




Elegimos sede electrénica y ahi elegimos Servicios con Certificado Digital
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Inicio | Ci Empresas y i inistraci Tablén de Edictos y Anuncios | Mi sede electrénica | Registro Electrénico | Sugerencias y Quejas | Carta de Servicios | Navegacisn

SERVICIO A CIUDADANGS N

A

Servicios sin Certificado Digital =~ Servicios con Certificado Digital = Servicies con Certificado SILCON
= Acreditacién actividad agraria cuenta propia. A través de este servicio se podra consultar y/o obtener un informe para acreditar la actividad agraria como trabajador por cuenta
propia a una fecha determinada o un periodo concreto.

= Asignacién de nimero de la Seguridad Social. A través de este servicio se puede solicitar la asignacién del Namero de Seguridad Sodial, siempre y cuando nunca haya tenido
atribuide une con anterioridad.

= Certificado Provisional Sustitutorio (CPS). Con este servicio, se facilita la i6n del certificado provisi itutorio de la tarjeta sanitaria europea, s6lo para el titular del
derecho a asistendia sanitaria, en los desplazamientos por Europa.

Vamos a pedir un informe de base de cotizacion
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SERVICIO A CIUDADANOS

Informe de bases de cotizacién.

Ambito

Trabajadores incluidos en el Régimen General y asimilados y en los Regimenes Especiales del Sistema de Seguridad Social
Descripcién

Con este servicio podrd consultar y/o obtener un informe sobre las bases de cotizacion declaradas por la empresa o empresas en las que ha figurado en alta en el Régimen General y asimilados
¥ conforme a la opcion de base posible, ejercida por los trabajadores en los Regimenes Especiales de la Seguridad Social.

En caso de observar alguna incidencia en el informe de sus bases de cotizacion puede comunicar las mismas a través del Servicio de Solicitud de rectificacion de bases de cotizacion de esta
misma pagina web. Bl

El informe de bases de cotizacion se puede obtener a través de dos vias: del servicio con certificado digital y del servicio sin certificado digital.

En el caso de solicitarlo con certificado digital, la impresion o consulta del informe se realiza en el mismo momento de su peticion, a través de su propio ordenador.

Realizada la peticion, se muestra al usuario un mensaje con un nimero de referencia, el cual le servira para poder consultar el estado de su peticion, y se le enviara un correo electrénict
informando sobre el estado de su peticion. Transcurridas 24 horas de la recepcion de este correo informativo, el usuario podra acceder al servicio "Consulta de estado de solicitud de informes"
en el que podra conocer el estado de la solicitud de su informe.

Requisitos

Para el servicio con certificada diaital: A

Nos sale un cuadro donde tenemos que decir si esa es la persona que solicita el
documento y nos daria la documentacion necesaria

[ ™
Seguridad de Windows u

Confirmar certificado

Para confirmar este certificado, haga clic en Aceptar. 5i este no es el
certificado correcto, haga clic en Cancelar.

Valido desde: 12/05/2010 hasta 12/1...
Haga clic aqui para ver las propied...

[ Aceptar ]’ Cancelar
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