ACTIVIDAD 5 - AMENAZAS Y ATAQUES EN REDES CORPORATIVAS - TEMA 2

a) Identidad digital.
¢Qué diferencias existen entre la instalacion de un certificado en un servidor web y
un servidor de certificaciones?

e Cifrado de datos: Los datos intercambiados entre el navegador del usuario y el
servidor se cifraran, con lo que no serian directamente inteligibles en caso de
intercepcidn en su transito por la red. Esta caracteristica es muy util si se
utilizan formularios para que el usuario envie datos criticos o personales, o si el
contenido del web o parte del mismo es un drea privada cuyos datos son
confidenciales y deben ser Unicamente accesibles por un grupo cerrado de
personas.

Autenticacién del servidor: El visitante podra saber que el propietario de la web
indicada en el certificado ha seguido un proceso de identificaciéon ante un
tercero (autoridad de certificacidn) que es quien emite el certificado. Este
proceso de identificacidn varia segun el emisor del certificado y el tipo de

certificado, y puede ir desde la validacién por correo electrénico del propietario

del dominio hasta la validacién documental de la existencia de la organizacion
propietaria del dominio.

Busca como se instala y qué opciones ofrece el servidor de certificados integrados en
el servidor IIS de Microsoft. Realiza una peticidn por parte de un cliente de un
certificado digital.

En WS2003 vamos a ir hasta herramientas administrativas y le damos al menay
elegimos Administrador de Internet Information Services (lIS)

¥ Administrador de Internet Information Services (I15)
ﬁ Administrador de Servicios de Terminal Server

B Administre su servidor

4 Asistente para configurar su servidor

% Asistentes de Microsoft \MET Framewark 1.1

\B Administre su servidor Sg Mi PC % Configuracidn de Microsoft JMET Framework 1.1
,, Configuracion de Servicios del Terminal Server
b Directiva de seguridad de daminio
A :j Explorador de Windows G' Banel de control K % &

rﬁn Directiva de sequridad del controladar de dominia

Fl?f' Hetramientas adminis *
&1, DNS

=W Simbolo del sistema

];:é Impresaras v Faxes @E Dominios v confianzas de Active Directory
= E Enrutamiento v acceso remoko
@ Bloc de notas t_)) fwuda v soporte kécnica @ Entidad emisora de certificados
El 4 i e B Qa Escritorios remotos
Asistentes de Microsoft \MET I') Buscar . i
Framewoark 1,1 Interfaz de Weh para Administracian remota

7] Ejecutar... T@ Licencias de Terminal Server



En propiedades de Sitio Web predeterminado le damos a Certificado de servidor y nos
aparecera un asistente

T Administrador de Internet ol =l -
= - - @@ @@ = i 7| x|
.TB e Gedtn Wy Vedenm G Propiedades de Sitio Web predeterminado 7

& = | B@mE X

P_'J Servicios de Internet Informati | Mombre
=18 SERVIDOR (equipo local) | iisskar [~ Autenticacion v control de acceso

@ | @ Sitio Web | Rendimienta | Filtros ISAPT I Directorio particular | Documentos
Seguridad de directorios | Encabezados HTTP I Errores personalizados

_J Grupos de aplicaciones | | = pager Habilitar acceso andnimo v modificar los
o DefaulsppPacl w metodos de autenticacion para este
2 Sitios Web BT recurso.

3 Sitio Web predeter

- Adrinistration —Restricciones de nombre de dominio v direccidn IP
_| Extensiones de servicic
e Servidor virbual SMTP £

@ Conceder o denegar acceso a eske recurso

usanda las direcciones IP o los nombres de
Modificar... |

dominio de Internet,

COMURICActionss seguras
Requerir comunicaciones seguras y . .
habilitar los certificados de cliente Certificado ds gerwdor...l
cuando se kenga acceso a este recurso, _
Vet cettificada..,, |
Modificar. .. |

| Acepkar Cancelarl Anlicar | Avuda |

Y lo seguimos para crear el certificado de servidor

Asistente para cer dos de servidor Web x|

Asistente para cenrtificados
® de servidor Web
Y

Este asistente le apuda a crear y administrar los certificados
del servidor que s usan en las comunicaciones 'Web
seguras entre su servidar p un cliente.

Estado de su servidor ‘Web:

Su servidor Web no tiene instalado ningdn

certificado ni existen peticiones pendientes. E|

Agistente para certificados le apudard a crear un
cerlificado nuevo para este servidor Web o a

adjuntar un certificado existente,

Para continuar, haga clic en Siguiente.

< Alras Caneelar

Le damos a crear un certificado nuevo

Asistente para certificados IIS
Certificado de servidor
E stos son los métodos para asignar un certificadno a un sitio Weh

I3

Seleccione el método que desea utilizar en este sitio Web:

: eal un certificado nuewvo
" Asignar un certificado ya existente.
" Importar certificado de archivo de copia de sequiidad del Administrador de claves.

" Importar un certificado desde un archivo . plx

" Copiar o mover un certificado d= un servidor remato & este sitio,

< Atras I Siguiente » I Cancelar




Aqgui seguimos el asistente con la opcidn que nos viene por defecto

| Asistente para certificados IIS |

i Peticion demorada o inmediata
Puede preparar una peticion para enviarla mas tarde o inmediatamente.

¢Diesea preparar una peticion de certificado para enviarla mas tarde o prefiere enviarla
inmediatamente a una entidad emizora de certificados en linea?

& Preparar |a peticion ahora pero enviarla mas tarde

£ Enwviar |a peticicn inmediatamente a una entidad emisorade certificados en linsa

< Atrds I Siguiente > I Cancelar

Aqui le ponemos nombre al certificado

Asistente para certificados I1S

Mombre y configuracion de zeguridad
Su nuevo certificado debe terer un nombre p una longitud en bits determinada.

E zcriba uh nombre para el nuevo certificada. E| nombre debe zer facil de usar
recordar.

Mombre:

certificadolales

La longitud en bits de la clave de cifrada determina el nivel de cifrado del certificada.
Cuanto mayor gea la longitud, mayor zera el nivel de sequidad aungue se care el
riezgo de que disminuya el rendimiento.

Longitud en bits: |1D24 'l

I Seleccionar el proveedor de servicios criptograficos [CSP) para este certificada

< Alras I Siguiente > I Cancelar

Y una organizacion para lo que lo queremos

Asistente para cel cados IIS

Informacion de la organizacion
El certifizada debe incluir infarmacidn que permita diferenciar su
organizacidn de ofrag.

Seleccione o ezcriba el nombre de su organizacion y de su unidad organizativa, Suele
ger el nombre juridico de su organizacidn y el nombre de su divizidn o departamento,

Para obtenerlé'ns informacidn, conzulte el sitio Web de la entidad emisora del certificado.
Organizacidmn:

IIaIes v|

Unidad organizativa:

IIaIescertificd ﬂ

< Abras I Siguiente » I Cancelar




El nombre del servidor lo dejamos por defecto

Asistente para certificados I1IS

Mombre comidn de su sitio Web
El nombre comin de su sitio Web es su nombre de dominio completo.

Esciiba el nombre de su sitio 'web. Si el servidor esta en Internet, utilice un nombre
DMS walda. Si el zervidor esta en la intranet puede que prefiera utiizar el nombre
MHetBl0S del equipa.

Si cambia el nombre comun, deberd obtener un nuevo certificadao.

Hombre comin:

< fbras I Siguiente » I Cancelar

Y ponemos los datos de la localidad

H Asistente para certificados IIS

Informacion geografica
La entidad emizora de certificados necesita la informacion geografica siquiente.

Fais o regidn;

[ES [Espafia) |

Estado o provincia:
Fﬂudad real j

Ciudad o |ocalidad:
|Valdepeﬁas j

Log nombres de estada, provincia, ciudad p localidad deben ser nombres oficiales
completos que no contengan abreviaturas.

< Abrds I Siguien_te>| Cancelar |

El nombre de archivo lo dejamos también por defecto

Asistente para certificados IIS

Hombre de archivo de la peticion de certificado
Su peticion de certificado se ha guardado en un archivo de texto con el
nambre de archivo que especificd.

Ezcriba uh nombre de archivo para la petician de certificado.

MHombre de archivo:

Examinar... |

< fbras I Siguiente » I Cancelar




Este es el resumen de la solicitud de certificado

Asistente para certificados I1S

Resumen del archivo de peticidn

Ha elegido generar un archiva de peticidn,

Fara generar la siguiente peticion, haga clic en Siguiente.
MHombre de archivo:  c:hcertreq tut

S peticion contiene |a informacion siguiente:

Emitido para servidor
Mombre descriptivo cerlificadolales
Paiz o region

E stado o provincia ciudad real
Ciudad Waldepefias
Organizacidn lales

Unidad organizativa lalegcertifica

< Alras Cancelar

Y ya tenemos solicitado el certificado de servidor Web

Asistente para cer ados 115 il

Finalizacion del Asistente para
certificados de servidor Web

Ha completado conectamente el dsistente para a
certificados de servidar Web. Se cred una peticion de
certificada ¥ 22 guardd en el archivao:

cohoertreq bt

Ervie este archivo a su entidad emisora de cerlificados LI

Para cenar este asistente, haga clic en Finalizar.

< Blras Findizar [Cancelar




b) Seguridad en redes corporativas
- Windows: Uso de Cain & Abel como Sniffing — MitM- ARP
Spoofing — Pharming.

Nos descargamos la aplicacién Cain & Abel

Cain & Abel v4.9.37 Installation

Cail%& Abel v4.9.37

This installation program will install Cain & Abel w4937
Press the Next button to start the installation. You can press

the Cancel button nov if you do not wank to install Cain & Abel
+r4.9.37 at this time.,

HEETT Cancel

Cain & Abel v4.9.37 Installation

Ready to Install!

“rou are now ready to install Cain & dbel v4.9 37

Press the Nest button to begin the installation or the Back
button to reenter the installation information.

<Back Cencel

® WinPcap 4.1.1 Setup

T\U . WinPcap 4.1.1 Installer
¥/ 41 g caP Wieleome o the WinPcap 4.1.1 Installation Wizard
This product is brought to you by

e
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions




Esta es la pantalla principal del programa, le vamos a dar a Configure

File View Configure Tools Help

& o o
9 @y RS
B

[+ e neymmEaoesz @2 0
& Cecoders | @ Hetwork JE snifer |of Cracker |8 Traveroure |WE ccou |7 widess | auery |

2 Caded Passwords

L34 Secrets

20 Wireless Passwords

& 1E7 Passwords
Windows Mail Passwords
Dialup Passwords

Edit Boxes

% Enterprise Manager
Credential Manager

i % Protected Storage Press the + button on the toolbar to dump the Protected Storage

iﬁ Protected Storsge |

hitep:fuwy oixid. it

Aqui nos muestra las tarjetas que ha detectado, vamos a elegir la Unica que nos sale

File view Configurs Tools Help

Ha ) by DAL o JJ+ & | ‘ Configuration Dialog

S EE RN

& et [ @ oo |9 e [ Fiters and parts | HTTPFislds | Traceroute | Certficate Spoafing |

Snifer | APR (4 PaisenPauing) | Challenge Spocting

IF address | MaC address | oUI Fingerprint

Mo [ M1 | M3 |

IP address
o 192.168.243.200

Adapter
]

Subnet Mask.
255.255.255.0

>

Winpeap Varsian
4101753 ‘

"Eurrer\l Network Adapter —‘

WARNING Il Oy sthemet adapters supported

Option
I~ Start Sniffer on statup [~ Don't use Promiscuaus mode:
I Start 4PR on startup

Acepter | Concelar | tplicar fyuds |
E Hosts [ aPr [ Routng [§h Passwords |23 vorb

hittp:fuwm, oixid, it

Ahora en el rango vamos a poner todos los hosts que encuentre y que haga el test de
todo lo que encuentre

File View Configure Tools Help
HGW® s i H-I- | %8, 9
& Decoders | D wetwork [ enifer [of cracker [ m

MAC Address Scanner

1P address | MAC address | ol fingerprint [ Target [B2 [Gr [mo [m1 [m3 |
& &l hosts in my subret
® Feip
From
152 . 168 . 249 . 1
Ta

192 . 168 . 243 . 254

™ ARP Test [Broadeast 31-bf)
™ ARP Test [Broadeast 16-bi]
I~ ARP Test (Broadeast B-hit
[~ ARP Test (Group bit)
™ ARP Test [Multicast group 0]
™ ARP Test [Multicast gioup 1)
I~ ARP Test Mulicast group 3)
R I~ Al Tests

Cancel

| =) tosts [ are [ Routing [T\ Passwerds | vorr

Lost packets: 0%




Y empieza a buscar las direcciones ip

File Yew Configure Tools Help

(U e R+ R R mEEeO®E |0 0

Decoders Metwork Sniffer Cracker Traceroute |3 ccoU |“a”  wireless Query
] o -] g

1P address | MAC address | GUI fingerprint | Host name B3t [Bi6 (B8 ar (Mo [m1 [ma [

192,168.249.1 00S0S6C00008  WMare, Inc,

192,168.249.2 ODSOSEFCACES  WMWare, Inc,

Scanning MAC addresses ... [ 57%]

Current Host:

192.168.249.146

I @400 cancel

| Hosts [@ arr [ Routng [T Passwords [ 5 vore

Lost packets: 0%

Y nos muestra las que ha encontrado, vamos a elegir una de ellas

File view Canfigure Taols Help

[awemmr +2 =25 9m

&, Decoders New ARP Poison Routing
& am

(ARNING |

& APR-DNS
8 APR-SSH-1 (0
5 APR-HTTPS (0)
T8 APR-RDP (D)
<) APR-FTRS (D)
<5} APR-PORIS (D)

[AFR enables you to hiack IF iralfic betieen the selected host on the lef st and all sslected hosts on the right list in both
diactions. If @ selected host has routing capabilities Wit tralfic will be itercepted a well. Please note that since your

maching has nol the same perfomance of a offer you oould causs D105 1 you set AP between your Dofault Gateway and
al other hosts on your LAN

5 APR-IMAPS (0) P address [ mac [ Hostname P addiess [ Mac | Hostname:
5y APR-LDAPS (0) 192168.243.1 005056000008
2 arR-sIPs (1) 1921682432 OUBUSEFLALCES

192168249254 OUSOSEEDSOCC

=
~
=

|*

Cancel

| @ configuration ] Routed Packets |

=) tosts | oer [ Routng [y Passwords [ dp Vo

Lost packets: 0%

La elegimos y le damos al botdn de Start/stop ARP

w  Configure Tools Help

l GiYER +v B R eumEEa0®E 0 0L

& D Wetwork [l snifer | of Crocker |88 Trereroute |WB coon |G wirskess | query |

| [ Status | 1P address | MAC address | Packets-> | <- Packets | MAC address | IP address [
APR-Cert dh1de 192.168.245.1  OOS056C00003 O0SOSEEDSDCC 192.168.249.254
2 APRDNS

B APR-5SH-1 (0)
) APR-HTTPS (1)
-5 APR-RDF (D)

<) APR-FTRS (D)
5 APR-POP3S (0)
5 APR-IMAPS ()
) APR-LDAPS (1)

-8 APR-SIPS (D) Status [ 1P address [ MACaddress | Packets-> | <-Packets | MAC address | 1P address |

5

@ configuration | Routed Packets |

=) tosts |5 oor [ Routing [ Passwords | dp voIP

Lost packets: 0%




Si nos vamos al navegador de este equipo y nos metemos en cualquier pagina va
saliendo todo donde vamos a entrar y lo que hacemos desde este equipo

Fle View Corfigurs Tools Help
SIEEE L | B B EBeO%E @2 i
&, Decoders | @ newwork [E9 sriffer [of Cracker [0 Tracerote [NEI CooU |77 wirsless B query |
[T Passwards [ Timestamp | HTTP server | client | Username | Passward [ ure
FTP (0) 15/04/2012 - 04:41:01 173.194.66.94  192.168.249.200 4 llsin hitp:fronw google. esf
15/04{2012 - 04:41:01 173,194,669+ 192,166.249.200 & llsin hitp: o, google. esf
£ AP (0) 15/04/2012 - 04241 173.194.66.94  192.168.249.200  1h llsin hittp:frona google. esf
3 Loae (o) 15/04{2012 - 173,194,669 192,166.249.200 b llsir hittp: v, google. esf
P pora ) 15/04/2012 173.194.66.94  192,168.249.200 Eu llsin hittp:frwss. google esf
ab 5B () 15{04(2012 g 173.194.66.9¢  192,168.243.200 ¢b llsin http: P, goole &5
15/04{2012 - 04:41:04 173.194.66,94  192,166.249.200 71 llsin hittp:fronws, google esf
B Teinet (0) 15/04(2012 - 04:41:04 173.194.66.94  192.168.249.200 7h llsin hitp:frona google. esf
WHE (D)
0S (0}
THS (@)
SMTP ()
NNTP (0
DEE(RPC {0)
MK erbS-Preduth (1
Radius-Keys (0)
€ Radius-Users (0)
oo B
Bg IKE-PSK (0)
fySaL (0)
E SHMP (0)
@@ SP(m) < >
. <5 GREIPPP () 5 b @ e
[ Hosts [ arr [ Routing | Passworcs [43 vor |
Lost packets: 0%

GNU/Linux: Uso de ArpWatch.

Lo primero que vamos a hacer es instalar arpwatch, para ello ponemos
apt-get install arpwatch

root@lales-virtual-machine: /home/lales

Archivo Editar Ver Buscar Terminal Ayuda

lales@lales-virtual-machine:~% sudo su
[sudo] password for lales:
root@lales-virtual-machine:/home/lales# apt-get install arpwatch

Con el comando arp —a comprobamos si nos estan atacando, ya que sila Ip y la MAC no se
corresponden a las nuestras, podemos estar siendo victimas de un ataque.

rooti@lales-virtual-machine: /home/lales# ar
7 (192.168.249.2) en 80:50:56:fc:ac:68 [et
7 (192.168.249.254) en 6:f0:3b:ac [e
root@lales-virtual-machine: /home/lales#

Con el comando arp —nv —i eth0 le indicamos la interfaz que usaremos y nos muestra las
conexiones existentes.

root@lales-virtual-machine: /home/lales# arp -nv -1 ethe
Direccion TipoHW DireccionHw Indic Mascara
faz
192.168.249.2 ther ) :56:fc:ac:68 C
192.168.249.254 ther B0:58:5 B:3b:ac =

radas: 2 Ignoradas Encontradas: 2.

@lales-virtual-machine: /home/lales#



c) Seguridad en redes corporativas
- Uso de netstat para analisis de puertos en Windows y
GNU/Linux.

NETSTAT

-a Visualiza todas las conexiones y puertos TCP y UDP, incluyendo las que estan "en
escucha" (listening).

-b En los sistemas recientes, visualiza el binario (ejecutable) del programa que ha
creado la conexion.

-e Estadisticas Ethernet de las visualizaciones, como el nimero de paquetes enviados y
recibidos. Se puede combinar con la opcioén -s.

-n Se muestran los puertos con su identificacidn en forma numérica y no de texto.

-0 En sistemas Windows XP y 2003 Server, muestra los identificadores de proceso (PID)
para cada conexion. Se puede verificar los identificadores de proceso en el
Administrador de Tareas de Windows (al agregarlo a las columnas de la pestafia
procesos)

-p Muestra las conexiones para el protocolo especificado; el protocolo puede ser TCP o
UDP. Si se utiliza con la opcidon de -s para visualizar la estadistica por protocolo; el
protocolo (Proto) puede ser TCP, UDP o IP.

-r Visualiza la tabla de enrutamiento o encaminamiento. Equivale al comando route
print.

-s Estadistica por protocolo de las visualizaciones. Por el valor por defecto, la
estadistica se muestra para TCP, UDP e IP; la opcién -p se puede utilizar para
especificar un subconjunto del valor por defecto.

-v En sistemas Windows XP y 2003 Server, y usado en conjunto con -b, muestra la
secuencia de componentes usados en la creacion de la conexion por cada uno de los
ejecutables.

Intervalo: Vuelve a mostrar la informacién cada intervalo (en segundos). Si se presiona
CTRL+C se detiene la visualizacidn. si se omite este pardmetro, netstat muestra la
informacidn solo una vez.

/? Help: apareceran los caracteres y su funcion.

EN WINDOWS

W Administrador: Simbolo del sistema

Microsoft Windows [Versidn 6.1.76881]1
Copyright <(c> 2089 Microsoft Corporation. Reszervados todos los derechos.

C:“Users~LALES>netstat -a
Conexiones activas

Direccidén local Direccidn remota Estado

0l LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
LISTENING
ESTABLISHED
LISTENING
LISTENING

=
=

ioginfinfiagingin]

a 5]
a :a
a :a
a :a
a :a
a :a
a. :a
a H )
a H )
i :a
i H ]
i =4
1 :a
1 :a




C:Users~LALES >netstat —-b
Conexiones activas

Proto Direccidn local Direccidn remota Eztado

ICP 127.8.8.1:129088 PERSONAL:=44337 ESTABLISHED
[AvastSuc.exel

ICP 127.8.8.1:44335 FERSONAL:44336 ESTABLISHED
[vmuare .exe ]

TGP 127.8.8.1:44336 PERSONAL:44335 ESTABLISHED
[umuware .exe ]

ICP 127.8.8.1:44337 PERSONAL:=12888 ESTABLISHED
[umnat .exe ]

ICP 192.168.30.113:-44295 72.5.58.53:http ESTABLISHED
[AvastSvc.exel

TGP 192 .168.30.113:-44322 al?3-222-35-51 :https CLOSE_MAIT
[umuware .exe ]

ICP 192 _168.30.113:-44323 al?3-222-35-C1:https CLOSE_MWAIT
[umuware .exe ]

ICP 192 .168.360.113:44324 al?3-222-35-51:https CLOSE_WAIT
[vmuare .exe ]

ICP 192.168.30.113 44325 al?3—-222-35-5%1:https CLOSE_WAIT
[umuware .exe ]

TGP 192 .168.30.113:-44338 uhuntu:http ESTABLISHED
[AvastSuc.exe]

C:~Users \LALES >_

C:Uzers“LALES >netstat —e
Estadisticas de interfaz

Recibidos Enviados

Bytes 3656626081 8894543
Paguetes de unidifusidn 243285 144725
Paguetes no de unidifusidn 2599
Descartados a
Errores a
Protocolos desconocidos

C:=~Uzers~LALES>

15...1c 6 if Realtek RTLB1%15E 882_.11ib-Agsn WiFi Adapter
11... f ...-Realtek PCle FE Family Controller
16... c@ «aeUMuware Uirtual Ethernet Adapter for UMnetl
«-«-UMvare Uirtual Ethernet Adapter for UMnetd
Software Loopback Interface 1
Adaptador 6to4 de Microsoft HB
Adaptador 6to4 de Microsoft H2
Teredo Tunneling Pseudo—Interface
Adaptador 6tod de Microsoft #18
Adaptador 6to4d de Microsoft #43
Adaptador G6tod de Hicrnsuft i3
H 4 (e




IPv4 Tahla de en

Puerta de enlace Interfaz Métrica

1922 .168.368.1 1922 .168.368.113 25

En vinculo 127.8.8.1 386
vinculo 127.8.68.1 386
vinculo 127.8.08.1 386
vinculo 192 .168. 8.1 276
vincule 172.168.08.1 276
vinculo 192.168.08.1 276
vinculo 192 _168.38.113 281
vinculo 192 _168.38_113 281
vinculo 192 _168.368_113 281
vincule 192.168.247.1 276
vinculo 172 .168.249 .1 276
vinculo 192 .168.249 .1 276
vinculo 127.8.8.1 386
vinculo 192.168.8.1 276
vincule 192.168.247.1 276
vinculo 192.168.38.113 281
vinculo 127.8.68.1 386
vinculo 192 .168. 8.1
vinculeo 192.168.24% .1
vincule 192.168.30.113

Mascara de red
B.6.8.8
285.0.8.8
255 255 255255
255 255 255255
255.255.255.@
255.255.255.255
255255 255 2585
255 _255_.255.8
255255 255255
255255 255255
2505.255.255.8
255255 255 2585
255 255 255255
248_8.8.8
248.8.8.8
248.8.8.8
240.0.4_@
255 255 255255
255255 255255
255.255.255.255
255.255.255.255

127
127.255 255255
192.168.08.8
192.168.8.1
192.168.8.255
192.168.308.8
192.168.30.113
192.168.30.255
192.168.249.8
192.168.249.1
192.168.249.255
224.0.8.8
224.0.8.8
224.0.8.8
224.8.8.8
.255 255 255
.255.255.255
.255.255.255
.255.255.255

persistentes:
Hinguno

IPvt Tabla de enrutamiento

Rutaz activas:
Cuando destino de red métrica
386 -:1-128 En vinculo
276 feBA::r 64 En vinculo
276 En vinculo
281 fed@ G4 En vinculo
276 fel@::3ccl:470:3866:6830-128
vinculo

En
felB@::794f teBce:43d9:192d-128
En vinculo
feB@::-e528:6bab:c?62:566-128
En vinculo
vinculo
vinculo
vinculo
vinculo

Puerta de enlace

ffO8: - /8

C:“Users“LALES »netstat —o

Conexiones activas

Direccidn local
127.8.8.1:12088
127.8.8.1:44335
127.8.8.1:44336
127.8.8_1:-44337
192 _168.30.1413:44295
192 _168.30.113:-44322
192 ._168.30.113:44323
172.168.30.113:44324
172.168.30.113:44325
192 .168_38_.113:44338

C:~Uzers~LALES >netstat —u

Conexiones activas

Direccidn local
127.8.8.1:12888
127.8.8.1:44335
127.8.8.1:44336
127.8.8.1:44337
192 _168.30.113:44295
192 .168.30.113:-44322
192 ._168.30.113:44323
192.168.308.113:44324
172.168.30.113:44325
172.168.30.113:44338

Direccidn remota
PERSONAL:=44337
PERSONAL: 44336
PERSONAL: 44335
PERSONAL:12080
72.5.58.53:http
al?3-222-35-51:https
al?3-222-35-51:https
al?3—222-35-51:https
al?3—-222-35-5%1:https
vhuntuzhttp

Direccidn remota
PERSONAL:44337
PERZONAL:44336
PERSONAL:44335
PERSONAL:126808
72.5.58.53:http
al?3-222-35-51:https
al?3-222-35-51:https
al?3-222-35-51:https
al?3-222-35-51:https
vhuntuzhttp

Eztado




EN LINUX

-r, --route Muestra la tabla de enrutamiento.

-i, --interfaces Muestra la tabla de interfaces

-g, --groups Muestra los miembros del grupo de multidifusién
-s, --statistics Muestra estadisticas de red (como SNMP)

-M, --masquerade Muestra conexiones enmascaradas

-v, --verbose Muestra mas informacion en la salida

-n, --numeric No resuelve nombres en general
--numeric-hosts No resuelve el nombre de los hosts
--numeric-ports No resuelve el nombre de los puertos
--numeric-users No resuelve los nombres de usuarios

-N, --symbolic Muestra los nombres del hardware de red

-e, --extend Muestra otra/mas informacién.

-p, --programs Muestra PID o nombre del programa por cada socket

-c, --continuous Muestra continuamente las estadisticas de red (hasta que se
interrumpa el programa)

-l, --listening Muestra los server sockets que estan es modo escucha

-a, --all, --listening Muestra todos los sockets (por defecto Unicamente los que estan en
modo conectado)

-0, --timers Muestra los timers

-F, --fib Muestra el Forwarding Information Base (por defecto)

root@lales-virtual-machine: /home/lales# netstat -i

Tabla de la interfaz del nicleo

Iface MTU Met RX-OK RX-ERR RX-DRP RX-0WVR TX-O0K TX-ERR TX-DRP TX-OVR Flg
ethe 1500 © 511 ] 0 e 553 3] ]

16436 © 1163 ] 00 1163 ]

root@lales-virtual-machine:/home/lales#




@lales-virtual-machi ta
ones activas de Inter (solo servido
Proto Recib Enviad Direccion local i Estado
0] 0] ESCUCHAR
b ESCUCHAR
*:s5unrpc ESCUCHAR
*:35728 b ESCUCHAR
B ftp ESCUCHAR
@ *:55h b ESCUCHAR
@ localhost:ipp ESCUCHAR
ESCUCHAR
B HH ESCUCHAR
@ ip6-localhost:ipp £ ESCUCHAR
:bootpc
:sunrpc
ales-virtual-machi:ntp
lhost:ntp

el

udp6 4] 0 [::]:53090 EEE

Activar zocalos de dominio UNIX (sole servidores)

Proto RefCnt Flags Type State I-Node Ruta

unix 2 [ ACC ] FLUJO ESCUCHANDO 12981 /tmp/orbit-lales/linc
-664-0-62ded725aef9f

unix 2 [ ACC ] FLUJO ESCUCHANDO 13623 /tmp/orbit-lales/linc
-668-0-54a3d14f2fes

unix 2 [ ACC ] FLUJO ESCUCHANDO 13655 /tmp/orbit-lales/linc
-66c-0-7946c8354c3bd

unix 2 [ ACC ] FLUJO ESCUCHANDO 13404 /tmp/orbit-lales/linc
-67f-0-1560ab7b3843

unix 2 FLUJO ESCUCHANDO 16970 /tmp/ssh-dL11EvmQ1494

FLUJO ESCUCHANDO 13821 /tmp/orbit-lales/linc
-697-0-6ccab94c9dlab
[ ACC ] FLUJO ESCUCHANDO 11089 [t .ICE-unix/1494
[ ACC ] FLUJO ESCUCHANDO 11088 p/ . ICE-unix/1494
[ ACC ] FLUJO ESCUCHANDO 17145 mp/orbit-lales/linc
-73f64abfco2bg
FLUJO ESCUCHANDO 110845 /tmp/orbit-lales/linc

FLUJO ESCUCHANDO 13895 /tmp/orbit-lales/linc

FLUJO ESCUCHANDO 13958 /tmp/orbit-lales/linc

B root@lales-virtual-machine: fhome/lales
Archivo Editar Ver Buscar Terminal Ayuda
i FLUJO CONECTADO 13249

DGRAM 13238
FLUJO CONECTADO 13223 @/ tmp/dbus - k90YytFTGe|
FLUJO CONECTADO 13222
FLUJO CONECTADO 13221 @/ tmp/dbus - k90YytFTGe|
FLUJO CONECTADO 13220
FLUJO CONECTADO 13211 @/dbus-vfs-daemon/soc|

FLUJO CONECTADO 13218
FLUJO CONECTADO 13212 @/dbus-vfs-daemon/soc|

FLUJO CONECTADO 132089

FLUJO CONECTADO 13208 "tmp/ . X11-unix/X@
FLUJO CONECTADO 13207

FLUJO CONECTADO 13197 /var/run/dbus/system

FLUJO CONECTADO 13196

FLUJO CONECTADO 13193 @/tmp/.X11-unix/X@
FLUJO CONECTADO 13192

FLUJO CONECTADO 13189 @/tmp/dbus-k30YytFTGe|
FLUJO CONECTADO 13188

FLUJO CONECTADO 13185 mp/.X11-uni

FLUJO CONECTADO 13184 @/tmp/.X11-unix,
FLUJO CONECTADO 13183




ales-virtual-machine:/home/lales#
Tabla de rutas IP del ndcleo
Destino Pasarela

rd
i

Genmask

192.168.249.80 z 235.255.255

link-local 255.2

Ventana irtt

3]
3]

Uso de un analisis de puertos on line:
http://www.internautas.org/w-scanonline.php

Entramos a la pagina web y vamos a elegir escanear los puertos

DU ST puTus corrar a

‘Puertnl Desc. ‘Estadu | Observaciones 135 |DCOM-scm - través de un
[[20 | Frp ||EERE88l|utilizado por FTP cortafuegos
‘ 21 | FTP -|Utilizadu por FTP Comparticion de
139 | NETBIOS Ficheros a través de
‘ 22 | SSH -|Se(ure Shell. una red
‘ 23 | TELNET mlAcceso remoto Servidor de correo
. 143 IMAP
Servidor de correo IMAP
25 SMTP
SMTP -
- LDAP. Tambien Puede
‘ 53 | DNS |SEWIdDr DNS 389 LDAP ser utilizado por
Servidor de Neetmeting
79 FINGER informacion de ;
usuarios de un PC ‘ 443 ‘ HTTPS -‘Senﬂdur web seguro
[[80 | wre [Servidor web ‘ 445 ‘ MSFT DS - Sprver Message
Servidor de correo - -
‘ 110 | POP3 POP3 ‘ 631 ‘ ‘Senﬂdur de Impresion
‘ 119 NNTP n|5ervidor de noticias 1433 MS SQL Base de Datos de
Microsoft
Solo se puede cerrar a
135 (DCOM-scm través de un Base de Datos.
cortafuegos ‘ 3306 ‘ MYSQL - MYSQL
Comparticién de En windows esta
139 || NETBIOS Ficheros a través de 5000 UPnP activado este puerto
una red por defecto.

Interfa

ethe
ethe



http://www.internautas.org/w-scanonline.php

d) Uso de la distribucion Backtrack de GNU/Linux con la
finalidad de investigar sobre la inyeccidon de codigo SQL
(SQL Inyection) con la finalidad de obtener las tablas de

usuarios y contraseias de las bases de datos de sitios
web.

Nos descargamos la imagen de Backtrack

e hark | +racle |~

Y cargamos desde Live CD

BackTrack Live CD

BackTrack Stealth — No Networking enabled
BackTrack Forensics — No Driveor-sSu
BackTrack nmolDRM — No DRM Drivers. s
BackTrack Debug — Safe Mode

BackTrack Memtest — Run memte




Elegimos el idioma

Instalnr

English * Blenvenido/a

Espafiol LEsta listo para instalar? Una vez que haya contestado s
algunas preguntas, podra instalar en este equipo ol
contenido de este live CD para que pueda usar BackTrack
Euskara Live & la maxima velocidad sin necesitar ol CD.

Frangals

Esperanto

S6lo le llevara algunos minutos responder a las preguntas
Gaeilge

Galego

T X48 EZomm ¢

Y elegimos donde lo vamos a instalar

Dénde desea poner BackTrack Live?
® Instalarlo junto a tros, eligiendo entre ellos al arrancar el equipo
(O Borrar y usar el disco entero
SC313 (0,0,0) (sda) - 500.1 GB ATA STI500418A5

A Esto borraca Windows 7 (loader), Ubuntu 10.04,3 ITS (10.04) 2 instalars
BackTrack Liva.

O Especificar particiones manualmente (avanzado)

® Windows 7 (loader) (/dev/sdal) W /dev/sda2 W /dev/sda3 B Ubuntu 10.04
104.9 MB 1048G8  182.1GB  87.3G8
]

Paso 4 de 7 : . fisalr ’Mﬁt ‘M
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Y esta es la ventana principal de Backtrack y vamos a ir hasta la consola

Applications Places System E] ] [ ThuDec 8, 7:43 AM
’(., Accessories >
& BackTrack » Q Information Gathering
” Internet » i@ Vulnerability Assessment

m Office ~ 4 Exploitation Tools # Network Exploitation Tools

ﬁ Other \ Privilege Escalation > 4 Open Source Exploitation
-

® | Sound & Video {J Maintaining Access # Social Engineering Tools
r\( Wine - Reverse Eni & asp-auditor & Web Exploitation Tools
# RFID Tools & darkmysgli # Wireless Exploitation

312 Stress Testi & fimap \

+ Forensics & padbuster ;
# Reporting T Q sqlbrute I( P
< ( tp Services sqimap 2 r,. = »

? Miscellanec & sqlninja

sslstrip

w3af console

w3af gui

websecurify

Xsser

Aqui tenemos la consola donde vamos a trabajar

~ v x root@bt: /pentest/web/scanners/sqlmap
File Edit View Terminal Help

ffic into
all-data re
e for curg

Alert when Sql
IDS defection tes
ean up the DBMS
se and test fo
Use Google dork

¢ response
d a sqlite3 d:
t Tor | i Polipo)
-wizard I d int
pentest/web




Prueba en un sitio web en el que sea necesario registrarse.
¢Queé tipo de precauciones tendrias como administrador web
para evitar inyecciones SQL?
http://www.backtrack-linux.org/

Hay algunas precauciones que pueden tomarse para evitar este tipo de ataques. Por
ejemplo, es una buena practica agregar una capa entre un formulario visible y la base de
datos.

En PHP, la extensién PDO se usa a menudo para trabajar con pardmetros en lugar de
incrustar el contenido del usuario en la declaracion. Otra técnica muy facil es escapar
caracteres, donde todos los caracteres peligrosos que pueden tener un efecto directo
sobre la estructura de base de datos se escapan. Por ejemplo, cada comilla simple ['] en un
parametro se debe sustituir por dos comillas simples ["'] para formar una cadena literal de
SQL vélida. Estas son sélo dos de las acciones mas comunes que puedes tomar para
mejorar la seguridad de un sitio web y evitar las inyecciones SQL. En Internet puedes
encontrar muchos recursos que se ajustan a tus necesidades (lenguajes de programacion,
aplicaciones web especificas, etc).
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