ACTIVIDAD 8 — INTENTOS DE PENETRACION — TEMA 2

a) Honeypots. Instalacién, configuracién , ejecucién y prueba en Windows o
GNU/Linux de honeyd www.honeyd.org

Nos descargamos la aplicacion poniendo apt-get install honeyd

root@lales-virtual-machine: fhome/lales

Editar Ver Buscar Terminal Ayuda

es-virtual-machine:~$ sudo su
] password for la
root@lales-virtual-machine: /home/lales# apt-get install honeyd

Ahora nos vamos al fichero de configuracién que esta en /etc/default/honeyd y lo
configuramos

OO F root@lales-virtual-machine: fetc/default
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6 Archivo: honeyd Modificado

# Defaults for honeyd initscript

C system-wide honeyd switch. The initscript
run if it is not set to yes.

# Default options.
i# Interface to listen on (if unset honeyd will select
ace himself)
one! if you wish to use
e multiple -i in OPTIONS

= 1 will listen for. IF this is not set
Honeyd will cl a IP addresses set on the configured
i m— ably _not_ what you want)
# 1his "sane" default wl
NETWORK=192.168.249.08/24

exX@ld Pos actual
Ortografia

Y reiniciamos el servicio con /etc/init.d/honeyd start

root@lales-virtual-machine: /etc/defaul t#
lales-virtual-machine:/etc/default# nano honeyd

oot@lales-virtual-machine: /etc/default# fetc/init.d/honeyd start

* Starting Honeyd daemon honeyd

root@lales-virtual-machine: /etc/defaul t#

Y ahora ponemos route —nNvee y podemos ver las tablas de enrutamientos

les-virtual-machine:/etc/default# route -nhNvee
Tabla de rutas IP del nicleo
Destino Puerta de Enlace Genmask Banderas Métrica Ref Uso Interfaz MSS Ventana i
rtt
192.168.249.8 0.0.0.0 3 0 B @ ethd
8 . o
8 ethd

192.166.249.2 0.0.0.0 G 0 8 ethe



http://www.honeyd.org/

b) Sistema de deteccion de intrusos (IDS): HostIDS:
- Linux: Integridad de un fichero: md5sum.

Creamos un fichero en el escritorio llamado integridad y ahora con el comando
md5sum integridad, vamos a generar el hash del fichero

lales@lales-virtual-machine: ~/Escritorio

Editar Wer Buscar Terminal Ayuda

Vamos a copiar ese resultado en un fichero con extensién .md5 y vemos que la suma
coincide

lales@lales-virtual-machine: ~/Escritorio
Editar Ver Buscar Terminal Ayuda
i 1-machine:~/Escritorio$ mdSsum integridad

)0998ecf8427e idad
i $ mdSsum integridad > integridad.md5

Ahora vamos a modificar el fichero con unas lineas

*integridad (~/Escritorio) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda
& | Abrir - ic.uardar = @ Deshacer Q G

[ ] *integridad %
la luna vino a la fragua con su polison de nardos|

Si volvemos a ejecutar el mismo comando vemos que la integridad se ha perdido
porque ya la suma no coincide

lales@lales-virtual-machine: ~/Escritorio

io$ mdSsum integridad
idad
$ mdSsum integridad > integridad.md5
virtual-machin Escritorio$ md5sum -c integridad.mds

La suma coinci
s-virtual-machine:~/Escritorio$ md5sum -c integridad.md5
ridad: La suma no coincide
AVISO: 1 de 1 suma de comprobacion NO coincide
les-virtual-machine:~/Escritorio$ ||




- Linux: Integridad de un sistema de ficheros: trypwire

Vamos a instalar trypwire, para ello ponemos apt-get install tripwire

/lales# apt-get install tripwire
ta de paguet
ndo arbol de
. Hecho
continuacién se instalaron de forma automatica y ya no

linux-headers-2.6.38-8-generic

mysql postfix-pgsql postfix-ldap postfix-pcre sasl2-bin
esolvconf postfix-cdb
los siguientes paguetes NUEVOS:
tripwir

instalaran, © para eliminar y 63 no actualizados.

674 kB de archivos.

utilizaran 12,1 MB de espacio de disco adicional después de esta operacidn.
ea continuar [S/n]?

root@lales-virtual-machine: fhome/lales

Archivo Editar Ver Bu Terminal Ayuda
ConfiguraciA<s de paquetes

Tripwire Configuration

iDesea crear o usar su clave de sitio durante la instalacién?

| Tripwire Configuration |

Tripwire guarda su configuracién en una base de datos cifrada y
generada, por omision, a partir de «/etc/tripwire/twcfg.txt».

Debe regenerar la base de datos cifrada si se realiza cualquier cambio a
«fetc/tripwire/twcfg. txt», bien porque este paguete haya cambiado o bien
porgue el administrador haya hecho algo. No tendran efecto los cambios
hasta que se regenere.

Si elige estad opcidn se le pedird la contrasefia de la clave de sitio
durante el proceso de post-instalacion del paguete.

iDesea reconstruir el fichero de configuracidn de Tripwire?

<No>




Nos pide una contrasefia, vamos a poner inves

-~

root@lales-virtual-machine: fhome/lales

Archivo Editar Ver Buscar Terminal Ayuda

ConfiguraciA<g83>A3n de paguetes

{ Get site passphrase |
Tripwire utiliza dos claves diferentes para los ficheros de
autentificacion y cifrado. La clave de sitio se usa para proteger los
ficheros que se utilizan en mas de un sistema. Esto incluye los ficheros
de directrices y los de configuracién.

Se le pide la clave el sitio bien porque no existe en este momento o
porgue ha solicitado la regeneracién de los ficheros de directrices o de
configuracion.

Recuerde su contrasefia. iNo se almacenara en ningin lugar!

Introduzca la clave de sitio:

<Aceptar>

root@lales-virtual-machine: fhome/lales

Editar Ver Buscar Terminal Ayuda
de paquetes

| Get local passphrase

Se ha instalado Tripwire

Los binaries de Tripwire estan situados en «/usr/sbin» y la base de
datos en «/var/lib/tripwire». Es muy recomendable gque estas ubicaciones
estén protegidas contra escritura (p.ej. disguete montado en modo sélo
lectura). Para mas informacién consulte
«fusr/share/doc/tripwire/README.Debian».

@lales-virtual-machine:/home/lales# tripwire --init
Please enter your local passphra

policy fill tripwi

N X LE €
Continuing...
Warning: Fil
Filename:

No
Continuing
Warning:

/p / B/fdinfo/4
el fichero o el directorio

/fs/nfsd" is on a different file system...ignoring.
s/binfmt misc" is on a different fi n...1ignoring.




Una vez creado el archivo de configuracion tendremos que crear un archivo de
politicas, cuando lanzamos este comando luego nos pedird nuestra contrasefia. Nos
creamos una base de datos para que se almacene todo lo del programa tripwire.

@lales-virtual-machine:/home/lales# twadmin -m P Jfetc/tripwrite/twpol.txt
Error: File could not be opened.
Filename: /etc/tripwrite/twpol.txt

s No existe el fichero o el directorio
g Exiting. ..
ales-virtual-machine: /home/lales#

Y volvemos a poner el comando tripwire —init

File system error.
‘proc/3737/task/3737/fdinfo/4
fichero o el directorio

proc/fs/nfsd" is on a different file system...ignoring.
/proc/sys/fs/binfmt_misc" is on a different file system...ignoring.
ase file: /var/lib/tripwire/lales-virtual-machine.twd

lales-virtual-machine: /home/lales# tripwire --check | more
Parsing policy file: /fetc/tripwire/tw.pol
#¥% Processing Unix File System ###
Performing integrity check...

-

root@lales-virtual-machine: /home/lales

Archivo Editar Wer Buscar Terminal Ayuda
Open Source Tripwire(R) 2.4.1 Integrity Check Report

root
Mon Apr 16 ©3:06:14 2012
Never

Host name: lales-virtual-machine

Host IP address: 127.6.1.1

Host ID: None

Policy file used: fetc/tripwire/tw.pol

Configuration file used: fetc/tripw tw.cfg

Database file used: /var/lib/tripwire/lales-virtual-machine. twd
Command line used: tripwire --check




root@lales-virtual-machine: /home/lales

Ver Bu Terminal

[Total objects scanned:
- -MAg--

of Tripwi
or ils use --
or modified only un
el

ple
rtual-machine:/home/lales#

- Windows: Integridad del sistema de ficheros mediante
Xintegrity.

Nos descargamos el programa Xintegrity y en la pantalla principal creamos una base de
datos

Logs Reports Ct

Create a Database g £ S e ﬁl 3

Open an existing Database

Delete

@
| Disk space available: 7.33 G@ | Databases locked f_ locked I
| Page 0 0f 0 1<==|==">| | Memory availabie: 219 || Next check: [THTED|

Application File Integrity /



A continuacion afiadimos los archivos a nuestra base de datos

integrity Professional - Database: C:\Documents and Settings\pruw.k-d\Mis documentos\integridad

Database View Add Remowe Checking Logs Reports Configuration Password  Permissions  Help
| 2@ 2| =5 |meme.r | w9 ad] u
19 59| 59| 59| 89| 19| 9| 9|55 =] 9
“fel al falo‘el &l ral_“al“Falfal:Zal
[= File name Digest. value [MDS] @ Sie=lbytes] | U3 Filetype [C] Location Attributes
$
'8
Searching...
Number of fles to be added: 2217
Total size of files to be added: 1119338319 Bytes [1.04 GB]
< I |

Disk space available: 7.33 GB Database contains 0 Files Total size of files: 0 Bytes

I|7Page: 10f1 ‘ @&'D)m | Memory available: 11_” ‘ﬂexl check-”

T Xintegrity Professional - Database: C:\Documents and Settings\prueba\Mis documentostinizgridad

Database ‘iew Add Remowve Checking Logs Reports  Configuration  Password  Permissions  Help

2|37 @] ¢ | <D | meme S | 5w o | |
| B 5% % 59| 9% 9| W99 =0 |
@ % f@le%a &al e @ safa S|

[= File name Digest value [MDS] il Size [bytes] File bype O] Location Attributes

Adding files to: C:\Documents and Settings\prueba\Mis documentoslintegridad

" Files

[:hpreseediubuntu.seed

Remaining nurmber of files to add: 27
Remaining guantity of data to process: 0 bytes. L — 1

Cancel

S

£ i |

Disk space available: 7.33 G_||| Database contains 14431 Flle- Total size of files: 2.30 GB -
Page: 1 of 2 !SE&&M | Memory available: 32_|” Next check-||

Listing Fils Details. .. _ Application File Integrity \/




Y nos da correctamente todos los archivos que se han creado en la base de datos

[+

Ny

- =X

@37 9] 2| =B e me | [ ® | s
19| =9 59 39| &9 9| B9 9| =)
[=h File name Digest value [MDS] il Siee[bytes] | ER Filetype ] Location Attributes #
E EAUTOEXEC.BAT d41d3cd9afi0b204e9500995ecf 8427 o0 Archivo por lotes M3-.., % C:JAUTOEXEC.BAT A
T | P boot.ini f35799380b0733b87066546afe05 1082 o 211 Opriones de configur... % C:\boot.ini S+H
Bootfont.bin 780ab7b7Sa2diS2aaled72CIMGECH o 4952 [4.8KE] bin File “#  Ci\Bootfont.bin S+R+A+H
— d41dacd98r00b204e9500998cF 8427 li, a Archivo de sistema “# C\CONFIG.SYS A
2 IO.S\"S d41d5cdeafnobz04e5500998ecf 8427 () Archivo de sistema e C110.5VS S+R+A+H
MSDOS.SVS d41dacdaafa0b204 Xintegrity El a e C\M3D0OS5.5YS S+R+A+H
jNTDETECT.COM bzde3452de036744 n ] “® CIWTDETECT.COM  SHR+-A+HH
ntldr 440535537 7ede? 2y 5 ., S Cintldr S+R+A+H
— |~ corecompini 62dSFI527 A6 Feb \y e ieetlcesllfle el o @ Coarchivosdepr. |4
)| chor.di 003a6c01 1aace93h plic... [0 C\archivos depr... A
IKernel.exe 1 C\Archivos depr... A
) iuser.di plic... [ C:\archivos de pr...
| ohjectps. dil Bf0Zb204853939fGaelecb07b283be0a . 32768 [32.0KB]  Extension ds la aplic... [ C:\Archivos de pr...
(| ) iscript.dil bZf7efdcPetaae31 47FbFc74a2ddb365 e 225280[220.... Extension de la aplic... C1 c:\Archivos de pr...
z .j dao3e0.dl S4el0adéebbedcha21 adedsdefocaf3f (@ 554008 [541....  Extensidn de la aplic... 1 ci\aArchivos de pr... A
B ¥ IEFILESS.INF 007cheeca?Deftdact7do8c302fbdd7e [ 617 Informacicn sobre la ... O] C:\Archivosdepr... A
IEINFOS, OCK Oa3zbB406eacfbbillaredcd0dbad2ac = 99208 [92.0KB] Contral Activex 1 Carchivos depr... A
-E'msinfUSZ.exe 9F71achelalZ2e4724a1d1910dcabeds . 40960 [40.0KB]  Aplicacidn 1 Ci\archivos depr.., A
sapi.cpl 883857F72ba7fe%e194Fe07cdb3c01FE = 159744 [156.... Extensidn del Panel d... C1 C:\Archivos depr... A
O | & sapidl ac167a80d51baccobi0d4e0cza3c5158e @l 7491376 [724.... Extension dslaaplic... (O] CilArchivos depr.. A 2
[ B B B ==
< b3
Disk space available: 7.33 GBL W] | Database contains 14431 Fites JJE] || Total size of files: 2.30 GB i
Page: 1 of 2 I <= 'q.’" > | Memory available: 11%- Next check:
Ready Application File Inkegrity \/

c) Sistema de detecciéon de intrusos (IDS): Net IDS:
- Instala y configura Snort en GNU/Linux.
www.snort.org

Instalamos con apt-get install snort

root@lales-virtual-machine: /home/lales

Archivo Editar Ver Buscar Terminal Ayuda

ales-virtual-machine:/home/lales# apt-get install snort
do lista d
ando arbol d

pagu
depende

6.38-8-
» para eliminarlos.
s extras:

Paguetes sugeridos:
snort-doc
Se instalaran los siguientes paquetes NUEVOS:
libprelude2 oinkmaster snort snort-common snort-common-libraries
snort-rules-default
0 actualizados, 6 se in
Necesito descargar 174
Se utilizaran 10,4 MB
¢Desea continuar [S/n]? I

alaran, 0 para eliminar y 63 no actualizados.
kB de archivos.
spacio de disco adicional después de esta operacidn.



http://www.snort.org/

Durante la instalacién nos pide el intervalo de direcciones para la red local

root@lales-virtual-machine: /home/lales

Archivo Editar Ver Buscar Terminal Ayuda
ConfiguraciA<83=An de paguetes

| ConfiguraciA<83=A3n de snort

Tiene que utilizar el formato CIDR, esto es, 192.168.1.8/24 para un
blogue de 256 IPs o 192.168.1.42/32 para s6lo una direccidn. Debe
separar miltiples direcciones por «,» (comas) y sin espacios.

Tenga en cuenta que si Snort estd configurado para utilizar miltiples
interfaces se utilizara esta definicién como valor de «HOME NET» para
todos ellos.

Intervalo de direcciones para la red local:

192.168.0.0/16

<Aceptar>

Ahora ponemos el comando para ejecutar snort, para ello ponemos

Snort —i ethO —vex

ot@lales-virtual-machine:/etc# snort -i ethe® -vex
Running in packet dump mod

Initializing Snort
Initializing Output Plugins!
Initializing Network Interface ethe
Decoding Ethernet on interface eth®
== Initialization Complete ==--
Sno <
rsion 2.8.5.2 (Build 121)
By Martin Roesch & The Snort Team: http://www.snort.org/snort/snort-t

Copyright (C) 1998-2009 Sourcefire, Inc., et al.
Using PCRE version: 8.12 2011-©

Not Usinu PCAP_FRAMES
04/16-83:31: p98797 ARP who-has 192.168.249.254 tell 192.168.249.200

084/16-03:31:30.090866 ARP reply 192.168.249.254 is-at 56:F0:3B:AC

Archivo Editar Ver Buscar Terminal Ayuda
2 137 -> 192.168.249.2:137 UDP TTL:1: 130249 IplLen:

S e e e e S S B
:29:8F:11: > :56:FC:AC:68 typ
192.168.249.2:137 UDP TTL:1:
— ===t
C:29:4D:A9: > i56:
192.168.249.2:137 UDP TTL:1: 130250 IpLen:
R e e e

C:29:8F:11: > :56:FC:AC:68 typ
192.168.249.2:137 UDP TTL:1:




Al final nos muestra un resumen de todas las escuchas que ha hecho

root@lales-virtual-machine: fetc

Archivo Editar Ver Buscar Terminal Ayuda
Received: 206
b 206 (100.00

kdown
ETH:
ETHdisc:
VLAN:
IPVG:
IP6 EXT
IP6opts
IP6disc:
IP4:
IP4disc:
TCP 6:
UDP 6:
ICMPG
ICMP-IP: © i
TCP: (5.3
UDP: (78.64
ICMP: (
TCPdisc
UDPdisc:
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