
ACTIVIDAD 9 – SEGURIDAD EN LAS COMUNICACIONES INALÁMBRICAS – TEMA 2 

 

a) Configuración de un punto de acceso inalámbrico seguro. 
http://www.tp-link.com/simulator/TL-

WA501G/userRpm/index.htm 
 

Nos vamos a la página arriba indicada y vamos a ir a Wireless Settings y vamos a 
cambiar el SSID y vamos a ponerle Wifilales 

 
 

 
 

Ahora vamos a poner en Security Settings que encripte con WPA-PSK/WPA2-PSK y 
vamos a elegir la versión WPA-PSK y en Encryption vamos a elegir AES y la contraseña 

será lales 
 

 
 
 

http://www.tp-link.com/simulator/TL-WA501G/userRpm/index.htm
http://www.tp-link.com/simulator/TL-WA501G/userRpm/index.htm


Y en la contraseña del administrador vamos a poner en Maintenance y Password un 
nuevo usuario y una contraseña 

 
 

 
 
 

 
b) Configuración de un router de acceso inalámbrico CISCO 

LINKSYS WRT54GL, utilizando un simulador. 
http://ui.linksys.com/files/WRT54GL/4.30.0/Setup.htm 

 
 

Entramos en el simulador, por medio del navegador y ponemos la dirección arriba 
indicada, en Wireless podemos cambiar el SSID 

 

 
 
 
 

http://ui.linksys.com/files/WRT54GL/4.30.0/Setup.htm


A continuación vamos a elegir Wireless Security y vamos a poner WPA2 Personal para 
que encripte de esta manera 

 
 

  
 
 

Después en Security Firewall lo activamos con Enable 
 

 
 

Y a continuación en Administration Management podemos cambiar la contraseña y la 
encriptar del modo elegido anteriormente 

 

 
 



c) Configuración de un router de acceso inalámbrico CISCO 
Linksys seguro y un cliente de acceso inalámbrico en Windows y 

GNU/Linux. 
- Filtro MAC, WPA, Control parental. 

 
 

Conectamos el Router al pc y empezamos la configuración 
Accedemos desde el navegador poniendo la dirección por defecto 192.168.1.1 y el 

usuario y contraseña por defecto admin 
 

  
 

Cambiamos el nombre del Router por el de vacaciones 
 
 

 
 



Cambiamos el SSID por el de vacaciones 

 
 

Generamos una clave WEP de la palabra vacaciones 
 

 
 
 
 
 
 
 
 



Cambiamos la contraseña  

 
 

Y ahora creamos el control parental con las restricciones que queremos 

 



 
 
 

d) Configuración de un router de acceso inalámbrico TP-LINK, 
utilizando un simulador. 

http://www.tp-link.com/en/support/emulators/ 

Nos vamos a la página arriba indicada y vamos a configurar el Router inalámbrico de forma 

simulada, para ello vamos primero a Wireless Settings y cambiamos el SSID y ponemos 

Wifi_lales 

 

 

http://www.tp-link.com/en/support/emulators/


A continuación vamos a Wireless Security y vamos a cambiar la forma de cifrado y 

elegimos Versión WPA2-PSK y en Encryption AES 

 

En Security, Basic Security vamos a poner Firewall en Enable 

 

Y ahora en System Tools cambiamos la contraseña y el usuario 

 

 

 



e) Realiza una auditoria Wireless para medir el nivel de 
seguridad de una red inalámbrica, utilizando una distribución 

Live (Backtrack, Wifiway, Wifislax, etc) para monitorizar y 
recuperar contraseñas inalámbricas WEP. 

 

Introducimos el CD para que el ordenador arranque desde él 

 

 

 



Una vez en la pantalla principal nos vamos al menú de inicio 

 

 

 

 

 

 

 



Elegimos la opción wlan0 

 

A continuación la opción 1, activar modo monitor 

 

 

 

 

 



Ahora la opción Escanear, 1 

 

Modo de Búsqueda de encriptación elegimos WEP, 3 

 

 

 

 

 



Que busque en todos los canales 

 

 

Ahora vamos a seleccionar objetivo 

 

 

 

 



 

 

Ya ha encontrado vacaciones, y elegimos la 10 

 

 

 

 

 



Ahora seleccionar un cliente, le decimos opción 2, no 

 

Ahora ponemos opción automática, 1 

 

 

 

 

 



Ahora elegimos opción 3, Ataques 

 

 

 

 

 

 

 



Ahora le damos a opción 4, Crackear 

 

 

 

 

 

 

 



Ahora opción 1, para que elija Aircrack 

 

 Y ya nos ha encontrado la contraseña 
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