SEGURIDAD LOGICA

a) Realizar una copia de seguridad con herramientas del sistema:
En GNU/Linux: tar y crontab, rsync.

En Windows: Copias de seguridad y Restaurar Sistema.

EN WINDOWS

Nos vamos al panel de control y ahi a Sistema y Seguridad y a Copias de Seguridad y
restauracion

D -~ = | [

- -
@70-\@ <c Sisterma y seguridad » Copies de seguridad y restauracién ~ [ 43 ||| Buscar en el Panel de control o
Ventana principal del Panel de 9]

il Hacer una copia de seguridad o restaurar los archivos

Copia de seguridad

agen de sistema

Copias de sequridad de Windows no ests configurado. @ Configurar copias de seguridad

Restaura
Wind ninguna copia de seguridad para este equipo.
I el opia de seguridad para res rchiv
Re nfiguracién del sistema o ¢l equipo

Veatambién
Centro de actividades

|| @ Windows Easy Transfer

Y le damos a configurar copia de seguridad, y elegimos donde queremos que se guarde
la copia de seguridad y elegimos un disco externo

. OB » . =)

» v @ - — -
@ b Configurar copias de seguridad

Seleccionar dénde desea guardar la copia de seguridad

Se recomienda que guarde la copia de seguridad en una unidad de disco duro externa, Instrucciones
para elegir un destino de copia de seguridad

Guardar copia de seguridad en:

| Destine de la copia de seguridad

‘_’yUmdad de DVD RW (D:)

= datos (F) 122,57 GB 169,62 GB

P LALILLAS (H:] [Recomendado] 72472GE 93148 GB
=7

| Espacio dis.. Tamafio to.. i




Y a continuacidon de que queremos hacer la copia y elegimos una carpeta que tenemos
en una particiéon de datos

-
reeR » il
@ @ Configurar copias de seguridad

:De qué desea hacer una copia de seguridad?

*) Dejar a Windows que elija (recomendado)

Windows hara una copia de seguridad de les archives de datos guardados en bibliotecas, en el
escritorio y en las carpetas de Windows predeterminadas. También creard una imagen del sistemna,
que sirve para restaurar el equipoe si deja de funcionar. Se hara una copia de seguridad de estos

elementos segln una programacién regular. ;Come selecciona Windows los archives de los que se
hace una copia de seguridad?

@ Dejarme elegir

Puede seleccionar bibliotecas o carpetas, y si desea incluir o no una imagen de sistema en
la copia de seguridad. 5e hard una copia de seguridad de los elementos que elija seguin
una programacion regular,

[ Siguiente J[ Cancelar

-
@ @ Configurar copias de seguridad

:De qué desea hacer una copia de seguridad?

Active la casilla de los elernentos que desea incluir en |a copia de seguridad. ;Qué archivos ce excluven
de forma predeterminada de la copia de seguridad?

» [T]42, Biblictecas de pruebas -
4 M Equipo
> [ Discolocal (C)
a [l datos(F) B
> [[] = SRECYCLE.BIN

» [ 1) 1501d5ef8169228e575 cfeclazt

s [ 1) imagenS500 =
EI practica encriptar

> . SRI_EXAMEN_PRACTICO_14_10_2011

> [ 1) ssooVirtuales

» O System Volume Information I

[T] Incluir una imagen de sistema de las unidades: Reservade para el sistema, (C:)

Una imagen de sistema es una copia de las unidades necesarias para que se ejecute Windows. Sirve
para restaurar el equipo si deja de funcienar,




Aqui te muestra un resumen de la copia que va a realizar

Revisar la configuracion de copia de sequridad

Ubicacién de la copia de seguridad: LALILLAS (H:)

Resumen de la copia de seguridad:

Elementos Incluido en la copia de seguridad

. FASRI_EXAMEN_PRACTICO_14 10_2011% Tedos los archivos de datos loc...

Programacion: Cada dominge a las 19:00 Cambiar programacicn

& En esta copia de seguridad no se incluyen los certificados EFS, Mas informacion

I Guardar confi ion y salir I[ Cancelar

Y ya empieza el proceso

3}3 Copias de seguridad de Windows..100% completado —— -

|
Copias de seguridad de Windows se completd correctamente

Finalizado

Abra el Panel de control de Copias de seguridad y restauracidn
para ver la configuracién

Cerrar

Ahora vamos a borrar la carpeta de donde la tenemos guardada

[= [ i
6@-\3 » Equipo » datos(F) » [ % | Buscar dates () 2]
4

Organizar + Incluir en biblioteca + Compartir con + Grabar Nueva carpeta =~ M @
s Nombre : Fecha de modifica... Tipe Tamatie
1 Descargas ). 1501d5efE169228f5T5cfeclosb 24/10/20111248  Carpeta de archivos
B Escritorio ). imagenSSO0 27/03/20111148  Carpeta de archivos
& Sitios recientes ) practica encriptar 30/09/20111226  Carpeta de archivos
| 1] ssooVirtuales 19/10/20111233  Cerpeta de archivos
{4 Bibliotecas ] pantallazos 29/09/201110:6  Documento de Mi.. 10K
[ Documentos
] Imagenes
& Masica
B videos

| «& Grupo en el hogar

™ Equipo
&, Disco local (C)
L datos (F)
a LALILLAS (H:)

€ Red

5 elementos




Ahora vamos a restaurar, buscamos el fichero y le damos a restaurar

kﬂi&aﬂ!llllllllllllllli. ‘
Buscar enla copia de seguridad los archivos y carpetas que desea restaurar
Todos los Elegir otrs fechs I
i
. Nombre Enla carpeta Fecha de modifica, Buscar...
A SRI_EXAMEN_PR... F: 13/10/2011 18:50 Buscar archvos
I
|
Quitss
Quitas todo.
|
|
| Cancein

e = L ——
e

Restaurando archivos...

F:ASRLEXAMEN_PRACTICO_14 10 2011\KUBUNTU_11_4\kubuntu-11.10-desktop-i386.is0

Ahora vamos al lugar donde teniamos la carpeta que hemos borrado y vemos como
aparece

[ESREERS)
.
v s » Equipo » datos (F) » « [ 43 ][ Buscar datos () ol
-

Organizar v Incluiren biblioteca = Compartircon v Grabar  Nueva carpeta - M @
S — Mombre . Fecha de modifics... Tipo Tamafio
{18 Descargas 11 1501d5efB169228feS5cfecOac6. 24/10/20111248  Carpeta de archivos
B Escritorio 1l imagenss00 20/09/20111148  Carpeta de archivos
S Sitios recientes b practica encriptar 30/09/20111226  Carpeta de archivos
1 SRLEXAMEN_PRACTICO_14.10_2011 13/10/20111950  Carpeta de archivos
4 Bibliotecas Ul ssoVirtusles 19/10/20111233  Carpeta de archivos
[ Documentos pantsllszos 29/09/201110:25  Documento de M. 10K
=) Imagenes
& Muisica
B¥ videos

* Grupo en el hogar

% Equipe
&, Disco local (C:)
a datos (F)
G LALILLAS (H:)

€t Red

6 elementos




EN LINUX
TAR

En el terminal Linux ponemos el comando para hacer una copia de seguridad de la
carpeta lalesprueba que tenemos en el Escritorio

)

lales@lales-HP-620: ~/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda

D tos examples.
lales@lales-HP-620:~$ cd escritorio
bash: cd: escritorio: No existe el fichero o el directorio
lales@lales-HP-620:~$ cd Escritorio
lales@lales-HP-620:~/Escritorio$ 1s
nautilus-computer.desktop

-HP-620:~/Escritorio$ tar -cjvf copiando.tar.bzw lalespruebal

Vemos como se ha hecho la copia en otra carpeta

Ahora vamos a borrar la carpeta lalesprueba del escritorio y vamos a restaurarla con el
siguiente comando

lales@lales-HP-620: ~/Escritorio
Archivo Editar Ver Buscar Terminal Ayuda
lales@lales-HP-620:~/Escritories 1s

la eba
nautilus-computer.desktop
lales@lales-HP-620:~/Escritorios$ ls

nautilus-computer.desktop 4

lales@lales-HP-620:~/Escritorios




lales@lales-HP-620: ~/Escritorio

Buscar Terminal Ayuda
scritorio$ s

nautilus-computer.desktop

lales@lales-HP-¢ JEscritorio$ tar xvpfj copiando.tar.

3

Ahora ya la tenemos otra vez la carpeta en el escritorio

@ Aplicaciones Lugares Sistema '2) D) 21:31 @ lales &

L]
) [ ]

Sistema de pantallazoS.png

archivos de 2,1 GB

LALILLAS pantallazo6.png

wd

pantallazo.png paralaa T

coplando.tar.bzz

pantallazoz.png

Pantallazo-3.png

Pantallazo-4.png

CRONTAB

Ponemos el siguiente comando Crontab - e y nos aparece un menu, elegimos nano

para editar

lales@lales-HP-620: ~/Escritorio
Editar Ver Bu Terminal Ayuda
lales-HP-6 Escritorio$ 1s

-computer.desktop
lales@lales-HP-6 Escritorio$ ls
nautilus-computer.desktop

Escritorio$ tar xvpfj copiando.tar.bz2

lales@lales- ©:~/Escritorio$ crontab -e
ontab for lales - using an empty one

t an editor. To change later, run 'select-editor'.

--- easiest

Choose 1-3




Ahora ponemos la hora a la que queremos que nos haga la copia de seguridad y donde

DM lales@lales-HP-620: ~/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6 Archivo: /etc/crontab Modificado

mon dow user command

* *  root cd / & run-parts --report /etc/cron.hourly
root test -x /usr/sbin/anacron || ( cd / & run-parts --report /etc/cron.daily )
root test -x /usr/sbin/anacron || ( cd / & run-parts --report /etc/cron.weekly )
root test -x /usr/sbin/anacron || ( cd / && run-parts --report /etc/cron.monthly )

lales tar -czvf /home/lales/Escritorio/pruebacron.tar.gz /home/lales/pruebalales

k

@S Ver ayuda @Y Guardar N Leer Fich RePag. gy Cortar Texto g Pos actual
B Salir @ Justificar Buscar Pag. S ! PegarTxt gl Ortografia

Y vemos que nos hace la copia a las 21.46 en el escritorio

® Aplicaciones Lugares Sistema &) = ) 21:46 Q@ lales &

EI pantallazo10.png

Equipo
fUEE]
pantallazoi2.png
tarbz2
Sistema de pantallazo5.png copiande.tar.bz2
archivos de 2,1 GB
pantallazodBiprit

Joom
LALILLAS pantallazo6.png

Archivo Editar Ver Buscar Terminal Ayuda

lales@lales-HP-620:~$ []
Pantallazo.png pantallazo7.png

pantallazo2.png
pantallazo8.png

Pantallazo-3.png pantallazo 9.png

Pantallazo-4.png




RSYNC

Instalamos con apt-get install rsync

@S ® root@lales-HP-620: /home/lales
Archivo Editar Ver Buscar Terminal Ayuda
lales@lales-HP-620:~% sudo su
[sudo] password for es:
les# apt-get install rsync
. Hecho
encias
Leyendo la informackén de estado... He
rsync ya esta en su version mas reci
Los paquetes indicados a continuacion se instalaron de forma automatica y ya no
son necesarios.
linux-headers-2.6.38-8 linux-headers-2.6.38-8-generic

; a eliminarlos.

lizados, © se instalaran, © para eliminar y @ no actualizados.

les-HP-620: /home/lales# ||

A continuacién vamos a poner el siguiente comando para que nos haga la copia en el
Escritorio en una carpeta llamada pruebarsync

root@lales-HP-620: /home/flales

Archivo Editar Ver Buscar Terminal Ayuda
lales@lales-HP-620:~% sudo su
[sudo] password for lales:
root@lales-HP-6208: fhome/lales# apt-get install rsync
Leyendo lista de pagquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
rsync ya esta en su versidn mas reciente.
Los pagquetes indicados a continuacion se instalaron de forma automatica y ya no
son necesarios.
linux-headers-2.6.38-8 linux-headers-2.6.38-8-generic

Utilice «apt-get autoremove» para eliminarlos.

@ actualizados, @ se instalaradn, @ para eliminar y © no actualizados.
root@lales-HP-620: /home/lales# rsync -a -v /home/lales/Escritorio /fhome/lales/Es
critorio/pruebarsyncl]




Ya nos esta haciendo una copia de todo lo que tenemos en el Escritorio

root@lales-HP-620: /home/lales
Archive Editar Wer Buscar Terminal Ayuda
Escritorio/Pantallazo.png
Escritorio/copiando.tar.bz2
Escritorio/nautilus-computer.desktop
Escritorio/pantallazo 9.png
Escritorio/pantallazol®.png
Escritorio/pantallazol2.png
Escritorio/pantallazol3.png
Escritorio/pantallazol4.png
Escritorio/pantallazol5.png
Escritorio/pantallazol6.png
Escritorio/pantallazoZ.png
Escritorio/pantallazo5.png
Escritorio/pantallazo6.png
Escritorio/pantallazo7.png
Escritorio/pantallazo8.png
Escritorio/pruebacron.tar.gz
Escritorio/lalesprueba/
Escritorio/pruebarsync/

sent 16197636 bytes received 385 bytes 32396842.80 bytes/sec
total size is 16194278 speedup is 1.8
0: /home/lales# ||

Ahora vamos a realizar la copia pero vamos a ver el proceso poniendo el siguiente
comando

root@lales—HP—SZO:k’homeﬂales

Archive Editar Ver Buscar Terminal Ayuda

72656 10¢ 451.93kB/s :00:00 (xfer#l7, to-check=6/46)
Escritorio/pruebarsync/Escritorio/pantallazo6.png

97050 18€ 596.07kB/s 0 (xfer#l8, to-check=5/46)
Escritorio/pruebarsync/Escritorio/pantallazo?.png

191083 100% 613.13kB/s 100:00 ( # heck=4/46)
Escritorio/pruebarsync/Escritorio/ an‘rallmn

536764 18€ 3.05MB/s 80:00 (xfers heck=3/46)
Escritorio/pruebarsync/Escritorio/pruebacron.tar.gz

45 10€ 0.26kB/s 0 (xfer#21, to-check=2/46)

Escritorio/pruebarsync/Escritorio/lalesprueb
{Escritorio/pruebarsync/Escritorio/pruebarsync/

sent 16461721 bytes received 432 bytes 32924306.00 bytes/sec

Escu‘rmm.‘Jmmla 1.6.6 ES | .Zip

12465898 18¢ 97.19MB/s ( # eck=69/71)
Escritorio/Pantallazo-3.png

root@lales-HP-620: fhome/lales

Archivo Editar Ver Buscar Terminal Ayuda
Escritorio/pruebarsync/Escritorio/pantallazol5

106857 686.53kB/s to-check=9/46)
Escritorio/pruebarsync/Escritorio/pantallaz

112017 : ?14 QSKBJS 6 #15, to-check=8/46)
Escritorio/pr

138663 1uu- 868. 03kBHS B '. er to-check=7/46)
Escritorio/pruebarsync/Escritorio anT 11azo5.png

72656 451.93kB/s :00:00 (xfer#l7, to-check=6/46)
Escritorio/pruebarsync/Escritorio/pantallazo6.png

97850 10 596.87kB/s 0: 08 (xfer#l18, to-check=5/46)
Escritorio/pruebarsync/Escritorio/pantallazo7.png

101083 10 613.13kB/s 0: 00 (xfer#l9, to-check=4/46)
Escritorie/pruebarsync/Escritorio/pantallazo8.png

536764 106° 3.05MB/s p (xfer#28, to-check=3/46)
Escriterio/pruebarsync/Escritorio/pruebacron.tar.gz

45 18 0.26kB/s :00 (xfer#2l, to-check=2/46)

ESCIlTOIlO#pI vncaESCIJTOIJOJIa f
Escritorio/pr arsync/Escritorio/pruebarsync/

sent 16461721 bytes received 432 bytes 32924306.00 bytes/sec
total size is 32651910 speedup is 1.98
root@lales-HP-620: /home/lales# ||




root@lales-HP-620: /home/lales
Archivo Editar Ver Buscar Terminal Ayuda
Escritorio/pruebarsync/Escritorio/pruebarsync/Escritorio/pruebarsync/

sent 49305244 bytes received 1226 bytes 98612940.00 bytes/sec
total size is 49294799 speedup is 1.80

;1 es# rsync -a -v --progress /home/lales/Escritorio/pru
ebarsync /home/lales/Escritorio/volver
sending incre tal file list
rsync: link stat "/home/lales/Escritorio/pruebarsync" failed: No such file or di
rectory (2)

iisent 12 bytes ; 2 by 48.00 bytes/sec
not transferred (see previous errors) (code 2

rsync -a -v --progress /home/lales/Escritorio/lal
esprueba /hom HIRLPS#ESCIlTDIlO#UDIUPI
sending incre tal file list
lalesprueba/

sent 62 bytes received 16 bytes 156.80 bytes/sec
total size is @ speedup is ¢
ales-HP-620: /home/lales# ||

root@lales-HP-620: /homeflales
Archivo Editar Ver Buscar Terminal Ayuda

106857 10 223.45kB/s iH:H (xfer#55, to-check=9/71)
Escritorio/pruebar vnc#Escrlfollofprt balsvncJEscrlfal10#panfallaL016 png

112017 10 233.74kB/s (xfer#56, to-check=8/71)
Escritorio/pruebarsync/Escritorio/pruebarsync/Escritorio/pantallazo2.

138663 10 288 W 3kB/s xfer#57, to-chec
{Escritorio/pr i i i i

72656 16
Escritorio/pr

978
Escritorio/pr balsyncfEscrlfoll /pru balSYnC#ESCrlTDIlDFD

101083 207.82kB/s (xfer#60, to-chec
‘Escritorio/pruebarsync/Escritorio/pruebarsync/Escritorio/

536764 1.06MB/s er#ﬁl, to- chPc
Escritorio/pruebarsync/Escritorio

) tafPl#ﬁz to-che

Escritorio/pr rsync/Escritorio/pruebarsync/Escritorio/lalesprueba/
Escritorio/pruebarsync/Escritorio/pruebarsync/Escritorio/pruebarsync/

sent 49305244 bytes received 1226 bytes 98612940.08 bytes/sec

total size is 49294799 speedup is 1.00

root@lales-HP-620:/home/lales# rsync -a -v --progress /home/lales/Escritorio/pru
ebarsync /home/lales/Escritorio/volver]]




RSYNC EN RED

Tenemos que tener dos sistemas abiertos, uno para servidor y otro para cliente, y
tenemos que instalar en los dos rsync y ssh para ello ponemos lo siguiente:

Apt-get install rsync y apt-get install ssh

-

root@lales-virtual-machine: fhome/lales

Archivo Editar Ver Buscar Terminal Ayuda
Procesando disparadores para libc-bin ...
processing now taking place

e) ndo la 1nf-a|macmn
ta en su version mas reciente.
indicados a continuacion se instalaron de forma automatica y ya no

adPls 2.6.38-8 linux-headers-2.6.38-8-generic
t autoremove ra eliminarlos.
@ se instalaran, @ para eliminar y @ no actualizados.
ual—machine:/hnme.flales# apt-get install ssh

ndo arbel de depe a
Leyendo la informacién de estado... Hecho
s indicados a conﬂnuacmn se instalaron de forma automatica y ya no son necesarios.
x-headers-2.6.38-8 linux-headers-2.6.38-8-generic
t autoremove» pa eliminarlos.
s paguetes extras:
r ssh- 1mp-:uf id
Paquetes su dos:
rssh molly-guard openssh-blacklist openssh-blacklist-extra
Se instalaran los siguientes paquetes NUEVOS:
openssh-server ssh ssh-import-id
@ actualizados, 3 se instalaran, @ para eliminar y 0 no actualizados.
Necesito descargar 318 kB de archives.
Se utilizaran 954 kB de espacio de disco adicional después de esta operaciodn.

Una vez instalado comprobamos que tenemos conectividad entre los dos equipos para
ello hacemos ping de un equipo a otro

@S @ root@ubuntu: /home/lales
File Edit View Search Terminal Help
-tt min/avg/max/mdev = 8.392/0.579/1.202/08.312 ms
root@ubuntu: /home/lales# ping 192.168.2.198
PING 192.168.2.198 (192.168.2.198) 56(84) bytes of data.
64 bytes from 192.168.2.198: icmp_reg=1 ttl=64 time=0.613 ms
64 bytes from 192.168.2.198: icmp_regq=2 ttl=64 time=0.465 ms
C
-- 192.168.2.198 ping statistics ---
P packets transmitted, 2 r ived, 8% packet loss, time 1882ms
tt min/avg/max/mdev = © 9/0.613/0.074 ms

ibuntu: /home/lales# ping 192.168.2.198

192.168.2.198 (192.168.2.198) 56(84) vaPs of data.
from 192.168.2.198: icmp_req= 1 ;

from 192.168.
from 192.168.
from 192.168.
from 192.168.
from 192.168.
from 192.168.
from 192.168.
from 192.168.
from 192.168.
from 192.168.
from 192.168.

.198: icmp_

.198: icmp_

.198: icmp_

.198: icmp

.198: icmp

.198: icmp_

.198: icmp_

.198: icmp

.198: icmp

.198: icmp_ 4
.198: icmp_reg=12 ttl=64 time=0.387 ms




A continuacién hacemos un fichero de prueba para hacer la copia de seguridad, para
ello lo hacemos en el cliente

P

Documents

File Edit View Go Bo

@ Back ~ ¢ @ @ ®E e 10% & |ionview s Q
Places - B 4 ||l=ilales || Documents

=i lales

@ Desktop .

2 File system [ rsyncred]

I&l Network

— Floppy Drive

T Trash

i Documents
il Music

Im Pickures

i@ videos

&4 Downloads

Ahora vamos a cambiar el fichero /etc/ssh/sshd_config y cambiamos ListenAddress y
ponemos la ip del servidor

@) Applications Places System

(] root@ubuntu: /home/lales
File Edit View Search Terminal Help
GNU nano 2.2.6 File: /etc/ssh/sshd config Modified

# Package generated configuration file
# See the sshd config(5) manpage for details

# What ports, IPs and protocols we listen for
Port 22

# Use these options to restrict which interfaces/protocols sshd will bind to
#ListenAddress ::

ListenAddress 192.168.2.198]]

Protocol 2

# HostKeys for protocol version 2

HostKey /etc/ssh/ssh_host rsa key

HostKey /etc/ssh/ssh _host dsa key

HostKey /etc/ssh/ssh host ecdsa key

#Privilege Separation is turned on for security
UsePrivilegeSeparation yes

# Lifetime and size of ephemeral version 1 server key

KeyRegenerationInterval 3600
ServerKeyBits 768

K¢ Get Help @Y writeOut Read File @ Prev Page gI§ Cut Text Q8 Cur Pos
& Exit g Justify Where Is g Next Page gl UnCut Textjgg] To Spell




Ahora lo que tenemos que hacer es una copia de seguridad del archivo que hemos
hecho en Documents del cliente y lo vamos a hacer en el servidor, para ellos ponemos
rsync —a —v /home/lales/Documents lales@192.168.2.198:/home/lales/Desktop y
vemos como nos aparece la copia en el escritorio de nuestro servidor

[IEEE Vbt

@ Applications Places System @

] root@ubuntu: /home/lales

File Edit View Search Terminal Help
usage: sudo -v [-AknS] [-g groupname|#gid] [-p prompt] [-u user name|#uid]
usage: sudo -1[1] [-AknS] [-g groupname|#gid] [-p prompt] [-U user name] [-u
user name|#uid] [-g groupname|#gid] [command]
usage: sudo [-AbEHknPS] [-C fd] [-g groupname|#gid] [-p prompt] [-u user
name |#uid] [-g groupname|#gid] [VAR=value] [-i|-s] [<command>]
usage: sudo -e [-AknS] [-C fd] [-g groupname|#gid] [-p prompt] [-u user
name |#uid] file ...
root@ubuntu:/home/lales# su
buntu:/home/lales# chmod 777 /etc/ssh
buntu:/home/lales# nano /etc/ssh/sshd config
@ubuntu:/home/lales# rsync -a -v /home/lales/Documents lales@192.168.2.198:/
home/lales/Desktop
The authenticity of host '192.168.2.198 (192.168.2.198)' can't be established.
ECDSA key fingerprint is d5:ab:dc:67:b5:d5:59:3 ae:eb:db:c2:2f:81:4b.
Are you sure you want to continue connecting (yes/no)? y
Please type 'yes' or 'no': yes
Warning: Permanently added '192.168.2.198' (ECDSA) to the list of known hosts.
lales@192.168.2.198's password:
sending incremental file list
Documents/

sent 60 bytes received 16 bytes 2.58 bytes/sec
total size is © speedup is 0.00 =
root@ubuntu:/home/lales# rsync -a -v /home/lales/Documents lales@192.168.2.199:/



b) Realizar una copia de seguridad con aplicaciones especificas:

En Windows: Cobian Backup
En GNU/Linux: fwbackup.

EN WINDOWS

Instalamos Cobian Backup

¥ Descarg ¢ instalacién de Cobian Backup "0 [F=—)
ﬁ._fgfmn_lg: Descargando Cobian Backup 10.1.1.816 B
Porfavor, sspera mientras ol programa s dsscarga [
o (&)
ﬂ S segundos restastes | 1291 de 1477 UB | 215 KBS s
Cobian Backup |
i
|
» Descarga
| |
A
e

Después vamos al programa una vez instalado

r r
&% Cobian Backup 10 Setup %lg &% Cobian Backup 10 Setup =]
Tipo de instalacidn Creando las marcas de instalacign -
@ Aplicacio t Registrando el desinstalador
@ Aplicacidn (sin auto-inicio} Iniciando el programa...
plicacién (auto inicio para todos) Instalacién terminada con éxito
plicacidn (autoinicio para Usted solamente)
() Como servicio |
Opciones de servicio
I Usar la cuenta de LocalSystem
@ Usar la cuenta siguiente
ll Nombre de usuario (DOMINIO\Usuario) Contrasefia
il
| [/] Auto-iniciar la interfaz de usuario [
[l ’ Atrds ] l Cancelar ] [ Siguiente I Atrds ‘ ‘ Cancelar ‘ l Terminar I
- - =)
“® Cobian Backup Boletus 4 =

B E IO

|| Lists | Tarea | Historia Diario Herramientas Ayuda

©F

wa

[E pomeiods | B bt | [ o |

Fropiedad

valor

@ Numero de tareas selecdonadss 0

Mainist. st (Ficheros: 0, Tamaiio: 0 bytes)




Elegimos lo que vamos a copiar

-
Tarea nueva

|| General

EBFicheros
() Horario
2D Archive
o Exclusiones
Ll Eventos

|
| & avanzado

Nombre de tarea

Tarea nueva

[inactive

Inclir subdirectorios

Crear respaldos separados usando fechas
Usar ldgica de atributos

Usar Volume Shadow Copy

Tipo de respaldo

() Incremental

Copias completas a guardar
0 0

- - _

Y donde queremos que se copie

-
Tarea nueva (1)

[R5 & 3 |

[ ] General
[E3) Ficheros
() Horario
3 Archiva
& Exclusiones
£ Eventos

) Avanzado

Fuente

|| F:\cOBIAN PRUEBA. docx

Edtr @ors

Destino

(£ c:\Usersialumno 10\Desktop\COBIAN RESTAURAR

e Qe

Ari r y soltar desde Explorer

Y a la hora que queremos que se haga la copia

Tarea nueva T S—

I:l General
@ Ficheros
O Horario
ﬂ Archivo
%ﬂ Exclusiones
a Eventos

L‘ﬂ Avanzado

Harario
Una vez b

Dias de la semana

Lunes Martes
Miércoles Jueves
Viernes Sdbado
Domingo

FechajHora

Fecha Hora

E/11/2011 B 10:50:04




Ya estd la tarea preparada para respaldar

Cobian Backu

Lista Tarea Historia Diario Herramientas Ayuda

BEXNO ST al
[ bropededes | D tistors | [ paro |

Propiedad Valor

@ Numero de tareas seleccionadas 0

Mainist.Ist (Ficheros: 1, Tamaiio: 0 bytes)

Empieza la copia

3c°bmna<k\.pnclemsm‘-.- — e D

Lista Tarea Historia Diario Heramientas Ayuda

HERIOST A
e
{ = propicdades | [ tistoria | [T pario |
Taearuevs | Tares rueve

2011-11-10 08:54 Este puede ser solo un Zragmento del fichero de di

2011-11-10 08354 *** Un backup nuevo ha comenzado. Nimero de tareas
2011-11-10 08:54 Irpidiendo que el sistema se duerma

2011-11-10 08:54 Paramevrizando la tarez "Tarea mueva (1)
2011-11-10 08:54 *+ Iniciando el respaldo de la tarea "Tarea mueva

2011-11-10 08:54 Calculando el mimero de fichezos a respaldar en li
2011-11-10 08:54 51 su programa favorito de descompresion mo puede
2011-11-10 Inicializands la imagen de Volure Shadow Copy pare
2011-11-10 La imagen de Volume Shadow Copy ha 3ido creada cor
2011-11-10 08:54 Canbiando el elemento de historia a Rparcado. Caus
2011-11-10 08:54 Borrando la imagen de Volume Shadow Copy: "318ebci

2011-11-10 La imagen de Volume Shadew Copy ha sido borrada ot
2011-11-10 *+% La tarea "Tarea mueva (1)” ha terminado. Fiche
2011-11-10 *+ EL respaldo de "Tarea nueva (1)" ha terminado.
2011-11-10 08:54

2011-11-10 1 sistema puede shora entrar en estado de descan:

2011-11-10 Tiempo total transcurride en el respaldo de todas
2011-11-10 08:54 *** Respaldo terminado. Ficheros procesados: 1. Fj

MainList.Ist (Ficheros: 1, Tamafio: 0 bytes) [ Il

| » COBIAN RESTAURAR » ~ | 9 [ Buscar cOBIAN RESTAURAR el
Organizar v Incluir en biblioteca = Compartir con v Grabar Nueva carpeta - 0 @
2% Favoritos Mombre Fecha de modifica...  Tipo Tamafio
18 Descargas B COBIAN PRUEBA 2011-11-10 08:54:40 10/11/2011 8:54 Archivo 1K
Bl Escritorio
“El Sitios recientes

4 Bibliotecas
& [E Documentos
& =] Imagenes
[ Jﬁ Musica
> B Videos

o) Grupo en el hogar

418 Equipo
& &, Disco local (C3)
I = datos (F)

I e Disco extraible (
b s LALILLAS (

- € Red

< il i

1 elemento




Ahora vamos a recuperar la copia después de haberla borrado de donde la teniamos

r - B

= Descompresor - g [ = g
& | & Q | * | 5 | DMostrar solo errores
Iu Archivo | [j] Diario |

Propiedad Valor

+ Nombre del archivo C:\Users\alumnol0\Desktop\COBIA...
+ Tipo de archivo Zip

- Fecha de creacidn 10/11/2011 7:54:40

- Fecha de modificacidn 10/11/2011 7:54:40

- Mimero de ficheros 1

- Tamafio total comprimido 169 bytes

- Tamafio total descomprimido Desconocido

Ya la tenemos recuperada

. _ .
= Descompresor ~ [E=ER
| 2| 3| ®| [Imostrar solo errores

B archivo |||j Diario |

Descomprimiendo "COBIAN PRUEBA.docx"
La operacidn ha sido terminada

Ndmero de ficheros procesados: 1

No hay errores

| » COBIAN RESTAURAR » | 49 [ Buscar COBIAN RESTAURAR o

Organizar + Incluir en biblioteca + Compartir con + Grabar Nueva carpeta = A @

A Favoritos Nombre ’ ~ Fechade modifica... Tipo Tamafio
18 Descergas 3 COBIAN PRUEBA 2011-11-10 08;54:40 10/11/2011 8:54 Archivo WinRAR Z... 1K
B Escritorio 5] COBIAN PRUEBA 10/11/2011 8:53 Documento de M. 0K

(il Sitios recientes.

4 Bibliotecas
[ Documentos
&) Imégenes
& Musica
B videos

% Grupo en el hogar

™ Equipo
&, Disco local (C)
I a datos (F)
l s Disco extraible (G:)
s LALILLAS (H)

€ Red

, 2 elementos




EN LINUX
FWBACKUP

Nos instalamos fwbackup con yum install fwbackups

Lales@localhost:/home/lales

Archivo Editar Ver Buscar Terminal Ayuda

lales)# yum install fwbackups

lales@locathost:/home/lales

Archivo Editar Ver Buscar Terminal Ayuda

noarch.rpm
1.fc15.noarch. rpm

python-para:
: fubackups-1

Fwbackups

Eile Edt View Help

Overview |Backup Sets One-Time Backup | Log Viewer Restore
Backups Sets

o New Set
Aedit Set
(@ Delete Set
Backup Set Now

Restore Set

Status:

Backup progress: Click ‘Backup Set Now’ to begin




Ahora elegimos el fichero que queremos copiar para luego eliminar

e
Configure Set |

Name: |

3 Paths ‘D P e ‘ B Times ‘ Options (Simple) ‘ Options (Advanced) ‘

Access | Path
<k AddFile(s)
@
4k Add Folder(s)

ritorio/pruebafwbackups/pruebabackups

Y aqui elegimos el sitio donde se va a hacer la copia de seguridad

e
Configure Set |

Nare: |

Paths | EJ Destination ‘g T\mes| Options (Simple) Options (Advanced) ‘

Destination Type:

Local folder

?J
Folder: @ [/hums/LaLe;

l [ggruwsa..

Se configura también la hora y dia que quieres que se haga la copia

5
Configure Set ‘

Name: |

Paths | £ Destination | B Times | [@ Gptions (Simple) [ Options (Advanced) |

Tip: Your backup will run whenever all of the criteria below match the system time and date
7 Easy Configuration

-Months - Days of the week -Hours
@® All Months @® All days of the week O All Hours
O Only during: O Only on: ® At
IJanuary < ] [Sundays < ] [O (12am) <
O From: O From:
- Minute
IJanuary < ] [Sunday < ]
O All Minutes
To: To:
° ° @ Only at:
January < ] Sunday < ] 0
P Manual Configuration




Ahora le damos a Backup Set Now para hacer la copia

fwbackups - | o
File Edit View Help
B B ]

Overview |Backup Sets| One-Time Backup Log Viewer | Restore

Backups Sets

-
P edit set copiabackups
() Delete Set
Backup Set Now
Status: Idle
Backup progress: [ Click ‘Backup Set Now’ to begin ] ancelar

Una vez hecha la copia, borramos el fichero que hemos copiado

fwbackups - o
File Edit View Help
oo S|
Qverview | Bi ne-Time Backup Log Viewer Restore

Backups Sets

New Set

copiabackups

Edit Set

Delete Set

Status: Operation complete

Backup progress: <ing ase w Finish
p prog

Ahora nos vamos al programa a recuperar la copia de seguridad

File Edit View Help

@ [ &

Overview |Backup Sets| One-Time Backup Log Viewer  Restore

Restore Files

Restore to: @ (TERDIEER Kl arowse.

Tip: File System' will restore files to their original locations.

Source type: | Set backup
Set | copiabackups

Date: | 2011-11-10.10-55 - tar

4Istart Restore




Aqui vemos que lo tenemos recuperado

pruebafwbackups - |o|x

Archivo Editar Ver Ir Marcadores Ayuda

L] s

Equipo < home lales Escritorio
Carpeta pers...

Q Buscar

() sistema de ar...

Documentos
pruebabackups pruebaparapepe

@ Musica

Papelera

Red

Examinar la red

c) Utiliza una herramienta de recuperacion de datos:
En Windows: Recuva.
En GNU/Linux: TextDisk, Foremost, Scalpel.

EN WINDOWS

-
‘L) Instalacién de Recuva vi41 = [ —

Bienvenido al Asistente de
Instalacién de Recuva v1.41

Este programa instalard Recuva v1.41 en su ordenador.

Se recomienda que derre todas las demés aplicaciones antes
de iniciar la instalacion. Esto hard posble actualizar archivos
relacionados con el sistema sin tener que reiniciar su

ordenador

Presione Siguiente para continuar.

Vamos a recuperar los videos que hemos borrado de nuestro pen drive, vemos como
aparece en rojo los archivos eliminados

Recuva.com vi.41.537
I‘ ium 5 AM, Intel G41 Exy

[ Disco extraible (G:) ~| [Escanear [+ | - video <X

[F] MWombre de archive Ruta Vista previa | Informacion | Encabezado
[Z1 @ Los préximos tres dias[2000][DV... G:\ |
@ Los préximos tres dias[2010][DV... G:\ i
T @ primos [2011].avi G\

[ @ venganza ftaken] 2008 dvdscree... G\

O @ primos [2011].avi G\

[ @ sin.Control DVD.XD.MP3.avi G

[T @ primos [2011L.avi G Vista previa no disporible

O] @ venganza taken) 2008 dvdscree... G\

] m +
FAT32, 1,95 GB. tamafio del duster: 4096. & archivos hallados (41 ignorados) en 1.12 segs.

Ayuda en linea Comprobar actualizaciones ahora...




Aqui vamos a recuperar el archivo seleccionado

-
Recuperando archivos E

Progreso actual: 64, 0 archivos recuperados

Tiempo restante estimado: 5 segundos

'

Y aqui nos dice que ya esta recuperado, vamos al escritorio a ver que lo tenemos

Operacion completada u

1 archivos recuperades en 20,62 segs.

ES . [ o oy

8:59
10/11/2011



EN LINUX

Vamos a instalar testdisk, para ellos ponemos apt-get install testdisk

root@lales-HP-620: fhome/lales
Archivo Editar Ver Buscar Terminal Ayuda
[sudo] password
t@lales-HP-6. /lales# ap’ install testdisk
No se pudo blo /var/lib/dpkg/lock - open (11: Recurso no disponible temp
te)
: No se pudo bloquear el directorio de administracién (/var/lib/dpkg/), tquizas
haya algin otro proceso utilizandolo?
:/home/lales# apt-get install testdisk
ndo lista de paque Hecho
ndo arbol de dep:
Leyendo la informacién de estado... Hecho
Los pa indicados a continuacién se instalaron de forma automdtica y ya no
son necesarios.
linux-headers-2.6.38-8 linux-headers-2.6.38-8-generic
Utilice 't autoremove» para eliminarlos.
n los siguientes p. s NUEVO:

actualizados, 1 se instalarén, O para eliminar y @ no actualizados.
r 1596 kB de archivos.

Se utiliza

Des:1 http://es.archive.ubuntu.com/ubuntu/ natty/universe testdisk i386 6.11-2 [
1596 kB]

3 [1 testdisk 567 kB/1596 kB 35 I

Archivo Editar Ver Buscar Terminal Ayuda
Utility, April
urity.org

to help recov
ain when the
or hunan

U
[ Create ]
[ Append ]
[ No L

Seleccionamos el disco que queremos que se recupere, en este caso el pendrive

lales@lales-HP-620: ~
Archivo Editar Ver Buscar Terminal Ayuda

pisk /dev/sdd - 2100 MB / 2003 MiB - Generic Flash Dis|

[Proceed | Quit




Analizamos el disco

lales@lales-HP-620: lales@lales-HP-620: ~

lales@lales-HP-620: ~

Editar Ver Buscar Terminal Ayuda

903 MiB -
Start

e £ lect partition.
E partition cha t

(X lales@lales-HP-620: ~

Archivo Editar Ver Buscar Terminal Ayuda
lales@lales-HP-620:~$ testdisk
TestDisk 6.11, Data Recovery Utility, April 2009
Christophe GRENIER <grenier@cgsecurity.org>

/wwni . cgsecurity.org

sk exited normally.
sudo may ask your user password
[sudo] password for lales
TestDisk 6.11, Data Recovery Utility, April 2009
Christophe GRENIER <grenier@cgsecurity.org>
http://www.cgsecurity.org
TestDisk exited normally.
lales@lales-HP-620:~$ ||




FOREMOST

Lo instalamos con apt-get install foremost

root@lales-HP-620: /home/lales
Editar Ver Buscar
tall foremost

ndo lista de pa
Creando &rbol de de andﬂncm;
ndo la informacion d
uetes indicados a continuacidn se instalaron de forma automatica y ya no
arios.
x-headers-2.6. 8 8 linux-headers-2.6.38-8-generic
pa a ﬂhmlnmlus

1 se instalaran, @ para eliminar y @ no actualizados.
rgar 42,8 kB de archivos.
4’ kB de espacio de disco adicional después de esta operacidn.
ive.ubuntu.com/ubuntu/ natty/universe foremost i386 1.5.7-1

Descargados 42,8 kB . (75,7 kB/s)

Seleccionando el pal

(Leyendo la base de datos ... 187549 ficheros o directorios instalados actualmen
t

mpaguetando fi t nost 1.5.7-1 i386.deb)
Procesando disparadores para man db ...

Ahora vamos a guardar en el escritorio en una carpeta que se llama pruebafotos, todas
las fotos borradas que teniamos en el pendrive

0Ee root@lales-HP-620: /home/lzges
Archivo Editar Ver Buscar Terminal Ayuda
175: 81663968. jpg 9 KB 8519517600
176: i .jpg 3 KB 851986636
177: 81751504.jpg 627 KB 4
178: i .ipg 26 KB
jpg 975 B
.ipg 11 KB 972922380
.jpg 11 KB 972934636
-jpg 40 KB
5. _]Dg 13 KB 3
42 KB 996471296

26 KB 996527104

37 KB 996924928
33 KB

g 32 KB 997135360

81947724.jpg 32 KB 997234688

81947943.jpg 32 KB 997346816

91948139. jpg 28 KB 997447168
01948545 jpg 32 KB
g 32 KB

81948990. jpg 30 KB 997882880

8197 g 1 KB 1010720768

Aqui se ha creado la carpeta pruebafotos con las fotos recuperadas

® Avlicaciones Lugares Sistema '2) = o) 2310 Q@ lales )

pantallazo37.png '
= oriET
:

Equipo

L
Sistema de pantallazo32.png
archivos de 2,1GB Archivo Editar Ver Buscar Terminal Ayuda
root@lales-HP-620:/home/lales# []

LALILLAS pantallazo33.png pantallazosBp)

pantallazo34.png
lalespruebarsync

pantallazo35.png
pantallazo30.png

pantallazo36.png



SCALPEL

Nos descargamos la aplicacion con apt-get install scalpel

[ ) root@lales-HP-620: /home/lales
Archivo Editar Ver Buscar Terminal Ayuda
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
E: No se ha podido localizar el paguete scalpe
root@lales-HP-620: /home/lales# apt-get install scalpel
Leyendo lista de paguetes... Hecho
Creando arbol de dep cias
Leyendo la informacién de estado... Hecho
indicados a continuacion se instalaron de forma automatica y ya no

arios.

-headers-2.6.38-8 linux-headers-2.6.38-8-generic
pt-get autoremove» p liminarlos.

Se instalaran guientes paquetes NUEVOS:

scalpel

actualizados, 1 se instalaran, a eliminar y @ no actualizados.

esito e archivos.
Se utilizaran 131 kB de espacio de disco adicional después de esta operacidn.
Des:1 http://es.archive.ubuntu.cem/ubuntu/ natty/universe scalpel i386 1.
4,9 kB]
Descargados 34,9 kB en 1seg. (29,7 kB/s)

eccionando el pag scalpel previamente no seleccionado.

endo la base de datos ... 65

Y nos vamos al fichero nano /etc/scalpel/scalpel.conf y desmarcamos los ficheros gif
que son los que vamos a recuperar en una carpeta en el escritorio

root@lales-HP-620: /home/lales

Archivo Editar Ver Buscar Terminal Ayuda
Se instalaran los siguientes paquetes NUEVOS:

scalpel
@ actualizados, 1 se instalaran, © para eliminar y @ no actualizados.
Necesito descargar 34,9 kB de archivos.
Se utilizaran 131 kB de espacio de disco adicional después de esta operacion
Des:1 http://es.archive.ubuntu.com/ubuntu/ natty/universe scalpel 1386 1.60-1 [3
4,9 kB]
Descargados 34,9 kB en lseg 9,7 kB/s)
Seleccionando el paguete scalpel previamente no seleccionado.
(Leyendo la base de datos ... 187557 ficheros o directorios instalados actualmen

../scalpel_1.60-1_i386.deb)
Procesando disparadores p
irando scalpel (1.

home/lales# nano /etc/scalpe/scal
:/home/lales# nano /etc/scalpel/scalpel.conf
lales# sudo sclapel | 7 ‘home/lales/Escritorio/p

sclapel: command not found
root@lales-HP-620: /home/lales# sudo scalffel /dev/s ‘home/ s/Escritorio/p
ruebascalpel

(> root@lales-HP-620: /home/lales

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 6 chivo: /etc/scalpel/scalpel.conf

Elad % \x4a\x47\x03\ x0e \xd@\xchb\x

GIF and JPG files (very common)
gif y X47\x49\x46\x38\x37\x61
gif Y 5 \x47\x49\x46\x38\x39\x61 \x
Jjpg y 2| A\xff\xd8\xff\xed e\x1e \xffyxd9

png ) \x! e\x477  \xff\xfc\xfd\xfe

R EEEEEE RS S I W

(used by MSWindows, use only if you have reason to think there are
BMP files worth digging for. This often kicks back a lot of false
positives

bmp % BM??2\x88\x

Ver ayuda gl Guardar Leer Fich RePag. Cortar Te Pos actual

& salir B Justifica Buscar Pig. Sig. gV PegarTxt ortografia




root@lales-HP-620: /home/lales

o Edit Ver Buscar Terminal
Descargados 34,9 kB en 1lseg.
cionando el paguete scalpel previamente no seleccionado.
yendo la base de datos ... 187557 ficheros o directorios instalados actualmen

scalpel 1.60-1 i386.deb)

ocesando disparadores para man-db ...
Configurando scalpel (1.60-1)
root@lales-HP-620: /home
root@ 62 C s# nano
roo 62 C s# nano /et
root@lale 620:/home/lales# sudo sclapel
ruebascalpel

sclapel: command not found
a ales# sudo scalpel /d

ruebascalpel
Scalpel version 1.68
Written by Golden G. Richard III, based on Foremost 8.69.

Opening target "/dev/sda"

Image file pass 1/
ev/sda: 0.2

Y vemos como se ha creado la carpeta pruebascalpel en el Escritorio

@Ap[icaciones Lugares Sistema » = o) 23:15 Qu lales &

pantallazo37.png *
‘:I pruebafotos

m pruebafotos Wedl
Sistema de pantallazo32.png  Nov__9 23/ 08145
archivos de 2,1 GB 2019

HE N
B

LALILLAS pantallazo33.png pantallazo38pna}

[ Iy

43,011
pantallazo34.png pantallazo39.png

lalespruebarsync

]
|

pantallazo40.png
pantallazo35.png
pantallazo30.|

pantallazo36.png

pantallazo31.png




d) Realiza un informe sobre los diferentes programas que existen en el mercado
informatico que permite crear imagenes de respaldo de tu equipo.

Norton Ghost
Ghost es una clonacién del disco del programa de productos vendidos por Symantec .

Originalmente desarrollado por Murray Haszard en 1995 para la Investigacion Binaria,
la tecnologia fue adquirida en 1998 por Symantec.

s

5 Norton
~ Ghost

DROPBOX

Dropbox es un servicio de alojamiento de archivos multiplataforma en la nube,
operado por la compafiia Dropbox. El servicio permite a los usuarios almacenary
sincronizar archivos en linea y entre computadoras y compartir archivos y carpetas con
otros. Existen versiones gratuitas y de pago, cada una de las cuales con opciones
variadas.

N

o \- S

Dropbox


http://translate.googleusercontent.com/translate_c?hl=es&prev=/search%3Fq%3Dnorton%2Bghost%26hl%3Des%26biw%3D1366%26bih%3D596%26prmd%3Dimvns&rurl=translate.google.es&sl=en&u=http://en.wikipedia.org/wiki/Disk_cloning&usg=ALkJrhhqCOvkUl0ALjWCwAabhnrUx1FIoQ
http://translate.googleusercontent.com/translate_c?hl=es&prev=/search%3Fq%3Dnorton%2Bghost%26hl%3Des%26biw%3D1366%26bih%3D596%26prmd%3Dimvns&rurl=translate.google.es&sl=en&u=http://en.wikipedia.org/wiki/Symantec&usg=ALkJrhjESr0BczFPK7XmsgW75xa1LoJYIA
http://translate.googleusercontent.com/translate_c?hl=es&prev=/search%3Fq%3Dnorton%2Bghost%26hl%3Des%26biw%3D1366%26bih%3D596%26prmd%3Dimvns&rurl=translate.google.es&sl=en&u=http://en.wikipedia.org/wiki/Murray_Haszard&usg=ALkJrhjNu7ZVLbmR_gh4l8GlGZqwsJ362w
http://translate.googleusercontent.com/translate_c?hl=es&prev=/search%3Fq%3Dnorton%2Bghost%26hl%3Des%26biw%3D1366%26bih%3D596%26prmd%3Dimvns&rurl=translate.google.es&sl=en&u=http://en.wikipedia.org/wiki/Binary_Research&usg=ALkJrhgjIhx5mmahZ1bUSmae2toP6sYMCg
http://es.wikipedia.org/wiki/Servicio_de_alojamiento_de_archivos
http://es.wikipedia.org/wiki/Multiplataforma
http://es.wikipedia.org/wiki/Computaci%C3%B3n_en_nube

Cobian Backup, es un programa multitarea capaz de crear copias de seguridad en un
equipo, en una red local o incluso en/desde un servidor FTP. También soporta SSL. Se
ejecuta sobre Windows y uno de sus grandes fuertes es que consume muy pocos
recursos y puede estar funcionando en segundo plano.

Cada tarea de respaldo que le asignemos puede ejecutarse en el momento, diaria,
semanal, mensual o anualmente, o en un tiempo especificado. Hace copias completas,
incrementales y diferenciales.

Mozy es la solucion lider en la industria de copia de seguridad online, copia de
seguridad remota, y el software de copia de seguridad - copia de seguridad de archivos
importantes, fotos, documentos y mas a través de Internet.

2mozy

Nero backitup puede realizar copias de seguridad de sus datos, restaurar las copias
que ya tenga y configurar trabajos para que se ejecuten automaticamente. Existe un
soporte en concreto (CD O DVD) que ofrece una solucién de copia de seguridad segura
y rentable y Nero Backitup convierte la tarea de grabar un CD en un juego de nifios.

nero

B
BackltUp & Bum
R

Handy Backup, es una simple y flexible solucién para proteger Sus datos con CD
Backup o DVD Backup u online Backup. Contiene una completa linea de caracteristicas
imprescindibles de un software para Backup que permitira el Backup para recuperar
sus datos.

Las copias de seguridad hechas con el Backup software Handy Backup se pueden

guardar en CD, DVD, servidores FTP



http://es.wikipedia.org/wiki/Multitarea
http://es.wikipedia.org/wiki/Red_local
http://es.wikipedia.org/wiki/File_Transfer_Protocol
http://es.wikipedia.org/wiki/Transport_Layer_Security
http://es.wikipedia.org/wiki/Windows

e) Realiza un informe con los servicios de almacenamiento que ofrecen las empresas:

HP, Dell y ESABE

Sistema de copia de seguridad HP D2D4324 (EH985A)

Velocidad de transferencia 4 TB/h

Capacidad 24 TB nativos; 18 TB utiles; Ampliable a 96 TB nativos / 72 TB utiles

Interfaz de host 2 puertos Fibre Channel de 8 Gb por controlador y; 2 puertos iSCSI de 10 GB/s
por controlador

Desduplicacion HP StoreOnce

Bibliotecas de cinta virtuales y NAS de destino 50

Destino para apl. de cop. de seg. Biblioteca de cintas virtual y NAS (CIFS/NFS)

Opciones de expansion de almacenamiento Kit de actualizacidn de capacidad D2D4324
Cartuchos de cinta emulados (maximo) 51200

Numero de aparatos de fuente, maximo 50

Tipos de unidad (12) SAS MDL de doble puerto LFF, 7.200 rpm, 3 G, 2 TB; Incluido
Descripcion de unidad 48 SAS grandes; compatible

Formato 4U

Dimensiones (An x F x Al) 44,8 x 69,9 x 8,7 cm

Peso 25,8 kg

Compatibilidad con RAID Hardware RAID 5 o RAID 6

Soporte de réplicas Con licencia de destino disponible de www.hp.com/go/d2d

Garantia - afio(s) (partes/mano de obra/in situ) 1/1/1

Dispositivos de cintas emulados Unidades de cinta HP LTO-2/LTO-3/LTO-4/LTO-5 Ultrium en
cargador automatico de 1/8 G2, biblioteca de cinta MSL2024, biblioteca de cinta MSL4048,
D2D biblioteca genérica HP con unidad de cinta LTo HP D2D genérica



DELL

Cabina de almacenamiento de conexion directa
PowerVault MD1000 de Dell

Configuracién y ampliacién: hasta 45 unidades

La cabina de almacenamiento de conexién directa PowerVault MD1000 aprovecha las
unidades de 9 cm (3,5") de alta capacidad y admite mezclar unidades SAS y SATA en el
mismo chasis, lo que la hace ideal para aplicaciones de alta capacidad. El disefio
modular permite ampliar la capacidad facilmente: hasta 3 chasis o 45 unidades por
puerto RAID con un controlador PowerEdge RAID 5/E o 6/E (PERC5/E o PERC6/E). Si se
dispone de cabinas de almacenamiento PowerVault MD3000 y MD3000i, se pueden
ampliar conectando en serie 2 chasis PowerVault MD1000 adicionales y conseguir un
total de 45 unidades. El sistema de almacenamiento RAID externo PowerVault
MD1000 es tan versatil que puede configurar sus recursos de almacenamiento en
funcién de sus necesidades actuales y ampliarlos mas adelante, garantizando el ciclo
de vida y la capacidad de utilizacién de su hardware a largo plazo.

Los recientes modelos de la serie, MD3000 y MD3000i, utilizan el alojamiento de
expansién MD1000, lo que permite una compatibilidad de configuracién total con los
modelos existentes, garantizando el ciclo de vida y la capacidad de utilizacion de su
hardware a largo plazo.



ESABE

ESABE propone el servicio de Copia Local de los datos corporativos con alta
disponibilidad para respaldo

Mediante un dispositivo fisico (appliance), conectado a la red del cliente, gestionado
por ESABE y compuesto por servidor, discos y software, se consigue de una forma
automatica:

e Copiar todos los cambios producidos en los archivos informaticos (ficheros,
bases de datos, correo, directorio activo y archivos abiertos).

e Mantener distintas versiones de los archivos respaldados.

e Recuperar inmediatamente la situacion mas reciente a cualquier contingencia.
Disponer de un mecanismo de recuperacion predictible (Fichero: 30", Disco:
30').

e Restaurar completamente la imagen del Sistema con la opciéon Bare Metal
Restore.

e Solucion alternativa al Backup tradicional.

Es una solucién sencilla y eficaz para la alta disponibilidad de sus datos.


http://www.esabe.com/servicios/caracteristicas-tecnicas

f) Realizar en un entorno simulado un medio de almacenamiento RAID 1 con
maquinas virtuales Windows Server.

Lo primero que vamos a hacer es crear dos particiones iguales en la maquina virtual
con 5 GB cada una

Virtual Machine Setti
Hardware | Options

Device Summary Disk file

2 Memory 512 MB ws2003_1-2.vmdk

% Processors 1

{e=iHard Disk (SCSI) 10 GB Capacity

(i Mew Hard Disk ... 5GB Current size: 704 KB
@New Hard Disk ... 5GB System free: 678.5GB

(=)CD/DVD (IDE)  Auto detect

Maximum size: 5GB
%Network Adapter Bridged

@USB Controller Present Disk information
'2' ) Sound Card Auto detect Disk space is not preallocated for this hard disk.,
Bnisplay Auto detect

Hard disk contents are stored in a single file.

Utilities + ] [ Advanced. ..

Add. .. ] [ Remowve

QK ][ Cancel ][ Help

Nos aparece el asistente para inicializar y convertir discos

Este es el Asistente para
inicializar y convertir discos

Este asistente le ayuda a inicializar discos nuevos y
convertin discos basicos vacios en discos dindmicos.

Puede utilizar discos dindmicos para crear volimenes
basados en zoftware que =e pueden reflejar, asi coma ser
seccionados o distibuidas en varios discos. También puede
expandir volimenes distribuidos v de dizco Unico sin tener
que reiniciar el equipo.

Deszpués de convertir un disco a dindmico, sdlo puede
utilizar Windows 2000, o versiones posteriores de Windows,
en todos los voldmenes de ese disco.

Haga clic en Siguiente para continuar,

< fifras Cancelar




Elegimos los dos discos que queremos convertir

(= Acmiristr acién del equipa (local)
i, Herramientas del sistema
{2 visor de sucesos
Carpetas compartidas
= E Usuarias ¥ grupos locales
B g

= £ almacenamiento
&

v

Adrrinistracién de discos
Servicios y aplicaciones

&

Registros y slertas de rendi
Administrador de dispositiv

Almacenamiento de medios ¢
Desfragmentador de disco

[ Capacidad | Espacialibre | % libre | Tokrands a errores | Exceso

lumen | Disposicién | Tipo Sistema de archivos | Estado
As

<

ol
bl Asistente para inicializar y convertir discos B 3
Finalizacién del Asistente para
8 inicializar y convertir discos
Ha finalizado con éito el Asistente para iniciaizar y
conveli discos
Ha seleccionsdo la siguiente corfiguracién
|nicializar a MBR: Disco T, Disco 2
Convetir Disco 1, Disco
Para cerrar este ssistente, haga clic en Finslizar
& I
D
u 5,11GE
g <twss [ Finalear Cancelar | Ho esionada
SoDRTTT
Desconocido
4,99G8 4,99.GB
Sin inicializar Mo asignado
pisco 2
Desconocido

b

I

\ouse pointer inside or press Ctrl+G,

CI=T=1=1. T'¥- =i}~

Elegimos la opcién de Reflejado ya que es la copia exacta de los discos

EEE

nistracion del equipo (local)
Herramientas del sistema
l3) Visor de sucesos

& Desfragmentador de disco
= Administracidn de discos
ervicios v Aplicaciones

Wolumen | Disposicidn | Tipa Sistema de atchivos | Estado
Bl asistente para volumen nuevo

o |

| (Capacidad | Espacio libre: | % libre. | Tolerancia a efrores | Exceso

Seleccionar el tipo de volumen
Hay cinca tipos de volimenes: simples, distribuidos, seccionadas, reflejados,
RAID-5.

%]

A7 % Mo 0%

Seleccione el volumen que desea crear.
€ Simple & Reflajada
 Distribuido © RAID-S

" Seoiohada

Descripeion
Un volumen con espejo duplica sus datas en dos discos dindmicos. Cree un
wolumen reflejada si desea conservar dos copias separadas de toda su
Infarmacién para evitar la pérdida de datos.

< Alrds I 5igu\en§e>|

me

Cancelar |

“Disco 1
Dinamico
4,99 GB
En pantalla

4,99 GB
Mo asignado

Disco 2

Dingmico
Ann o

i

I

’

iouse painter inside or press Ctrl+G,

FEEELDTY

=



Afiadimos los discos que queremos copiar, en este caso el 1y el 2

Asistente para volumen nuevo El

Seleccionar discos
Puede zelecciona

r oz dizcos v establecer el tamafio de disco para este valumen.

Seleccione loz dis

Dizponible:

M &ximo ezpacio d

Seleccione la can

cog dindmicos que quiere utilizar v haga clic en Agregar.

< [uikar |
< Quitar todos |

Tamafio total del volumen en megabytes [ME]: 5114

izponible en MEB: h114
tidad de ezpacio en ME: IE'I 14 _I?

Seleccionado:
Dizco 1 5114 MB

¢ Alraz | Siguiente > Cancelar

Le asignamos la letra de la unidad que queremos y ponemos la F

o () ws2003_3

gArgh\vu Accion  Wer Ventana  Avuda

- | BE2E|(REE

nistracisn del equipo (lacaly Volumen | Disposician | Tipo Sistema de archivos | Estado | Capac\dadl Esparia hbrel % libre | Tolerancia a errores | Exceso

ﬂ Wisor de sucesos
Carpetas compartidas Asignar letra de unidad o ta de acceso
Usuatios ¥ grupos locales Para obtener acceso mas faciments, puede asignar una letia de unidad o nuta de
Registras v alertas de rendimienta unidad & su volumen.
Administrador de dispositivas
Imacenamiento
Almacenamiento de medios extrables
g::;:sgtr::;;d;; ;icd;m (' Asignar la lebra de unidad siquisnte; m E
ervicios y Aplicaciones € Montar en la siguiente carpeta WTFS vacia

€ No asignar una letra o ruta de acceso de unidad

Ezaminar...

D
i
]

< plrds I Siguiente > I Cancelar 51168 M
| NJD asignada

“PDisco 1
Dindmico
4,99 GB
En pantalla

4,99 6B
Mo asignado

PDisco 2

Dinamico
400D

e
o -

&l

nouse pointer inside or press Ctrl+G.

OT=[=1=L. 1} Fel}=|



Lo formateamos en el sistema de archivos NTFS

=) Arghivo  Acdien  Ver Yeptana  Ayuda

& = | 2 [ |
nistracion del equin (ocal) volumen | Disposicién | Tipa sistema de archivos | Estado Capacidad | Espario libre |_% libre [ Tolerancia aerrores | Excesa
Herramientas del sistema B, ictentepara e 7% Mo 0%
) visor de sucesos

Carpetas compartidas Formatear volumen

Usuarios y grupos locales Db formatear este volumen antes de poder almacenar datos en &l

Registros v alertas de rendimiento

Administrador de dispositivas
Imacenanienta

Almacenamiento de medios extrables

Desfragmentador de disco " No formatear este wolumen

Administracién de discos
ervicios y Aplicaciones

Especifique si desea formatear este volumen v la configuracidn que desea utiizar,

I

% Formatear sste volumen con la confiquracian siquisnts:

Sistema de archivos: NTFS -
Tamafio de Is unidad de asianacién: |Predeterminado -
Etiqueta del walumen: Mugvi wol

™ Dar formata répida

I™ Habiltar comprgsién de archivos p capetas

i <aks || Siguiere> | Cancelar 5,11 GB
El Mo asignada

4,99 GB 4,99 GB
En parkalla o asignada

EPDisco 2 e
Dinénico -
T L3

[CT=T=T=L. TN Tl

< |

“ouse pointer inside or press Ctrl+G,

Y empieza a formatearse los dos discos

ﬂ Visor de sucesos =) (F:)  Reflejar.,..  Cinamico Formato ; (11%% 4,99 GB 4,99 GB 100% 3 S0

Carpetas compartidas
Usuarios y grupos locales

Registros v alertas de rendimiento
Administrador de dispositivas
Imacenamiento

§ Almacenamiento de medios extrables

Desfragrmentador de disca
Administracidn de discos
servicios y Aplicaciones

Efpisco 0
Dinamico
10,00 GB
En pantalla

&¥pisco 1
Dindmico

4,99 GB X
En pantalla Formato @ (11%)

Dindrnica (F)
4,99 GB 4,59 GB
En pantalla Formato : (11%)

HFalta

Dinamico

Desactivada

4| n I

GQoocEddd =

ouse pointer inside or press Ctrl+G.



5 wi20033
Carpetas compartidas
Usuarios v arupos locales
Registros v alertas de rendimiento
Administrador de dispositivos

Inacenamienta

Almacenamiento de medios extrables
Desfragmentader de disco
Administracién de discos

ervicios y Aplicationes

Ya tenemos los dos discos iguales

E¥Disco 0
Dinrico
10,00 GB
En pantalla

(C:)
4,55 GB NTFS
Correcto (Sistema)

5,11 6B
Mo asignada

EPDisco 1
Dinamico

Enpantala

Episco 2
Dinérico
4,9968

En partala

Muevo vol (F:
4,59 GE NTFS
Correcta

&Falta

Dinémico

Desactivada

et i L

<

ko aflaiadn
il

J
CET==L Y- T=h

=

\ouse pointer inside or press Ctrl+G,

Archivo  Edicidn

Yer  Eaworitos

Avuda

Herramientas

Wl Atras « )

5 | - Blsqueda

Carpetas | & (3 X H’|

Direccidn I g MiPC

Copiar a

Mombre

| Tipo

Tamario katal |

Espacio libre | Comenkarios

“e# Disco local (T2
“e Nuevo vol (Fi)

Unidades de disco duro

Cisca local
Disco local

Dispositivos con almacenamiento extraible

Disco de 3% pulgadas
2k Unidad DVD-RAM...  Unidad de CD

4,85 GB
4,99 GB

2,33 GB
4,96 GE




g) Control de acceso légico: Realiza la creacion de una cuenta de usuario y su
contraseia (politica fuerte de contraseinas - modo comando y modo grafico) que
permite posteriormente acceder o no al sistema en sistemas Windows y sistemas
GNU/Linux.

EN WINDOWS

Nos vamos al panel de control de Windows y le damos a Cuentas de usuario

52, » Panel de control » Cuentas de usuario y proteccion infantil »

Vent I del Panel d .
B Cuentas de usuario

control
Cambiar la imagen de la cuenta I@Agregar © quitar cuentas de usuaric
Sisterna y seguridad Cambiar la contrasefa de Windows
Redes e Internet | Control parental
Hardware y sonido '@ Configurar el Control parental para todos les usuarios
Programas

[ ‘ Windows CardSpace
» Cuentas de usuarioy = Administrar |as tarjetas de informacién usadas para iniciar sesién en los servicios en linea
proteccién infantil . .
Administrador de credenciales

Apariencia y persenalizacion . N
Administrar credenciales de Windows

Reloj, idioma y regién

Accesibilidad @ Correo

l
| |
l
| - )

Ahora le damos a crear una nueva cuenta

LALES
Administrador
Protegida por contrasefia

Invitado
La cuenta de invitado estd desactivada

Crear una nueva cuenta

¢Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
@ Configurar Control parental

/ Ir a la pagina principal de Cuentas de usuario




Lo ponemos como Administrador

Se — N Pp— d
€« 2, « Cuentas de usuario » Administrar cuentas » Crear nueva cuenta il || Buscar en el Panel de control r

B
|
. . ||
! Dar un nombre a la cuenta y elija un tipo de cuenta
Este nombre aparecera en la pantalla de inicio de sesién y en el menu Inicio.
lalesprueba
(©) Usuario estandar
Los usuarios de cuentas estandar pueden usar la mayoria de software y cambiar la configuracién del
sistema que no afectan a otros usuarios ni a la seguridad del equipo. I
| @ Administrador
Los administradores tienen acceso complete al equipo y pueden hacer les cambios que deseen. Seguin la
configuracién de las notificaciones, es posible que se pida a los administradores que proporcionen su
contrasefia o una confirmacidn antes de realizar cambics que puedan afectar a otros usuarios.
Se recomienda proteger todas las cuentas cen una contrasefia segura.
Por qué se recomienda usar una cuenta estandar?
l Crear cuenta I [ Cancelar
— = A

Y le ponemos una contrasefia bastante larga para que sea segura

lalesprueba
Administrador

Estd creando una contrasefia para lalesprueba,

| 5i hace esto, lalesprueba perdera todos los archivos EFS cifrados, certificados personales y contraseiias
almacenadas para los sitios web o los recursos de red.

Para evitar pérdida de datos en el futuro, solicite a lalesprueba que cree un disquete para restablecer
contrasefias,

. o
Sila contrasefia contiene maydsculas, no se clvide de escribirlas de la misma forma.

Cdmo crear una contrasefia segura

Escriba un indicio de contrasefia
Elindicio de contrasefia sera visible para todos los usuarios que utilicen este equipo.
;Qué es un indicio de contrasefia?

l Crear contrasefia II Cancelar




EN LINUX

Nos vamos a Sistema y luego a Configuracién de usuarios, y le damos a Aiadir

~ alumnol0 ®) .

A St
; | alumnolo  alumnolO Cambiar
o i Tipo de cuenta: Personalizado Cambiar...

Gl Ppruebas

Contrasefia: Preguntar al iniciar sesion  Cambiar...

Ahora ponemos un nombre de usuario

Crear un usuario nuevo

Nombre: [pmebasiad ]

Nombre corto: [pru ebasiad -

El nombre corto debe consistir de:
= letras en minuscula del alfabeto inglés
= digitos
> cualquiera de los caracteres «.», «,» y « »




Ahora le ponemos una contrasefia segura con numeros y letras

\/J Cambiando la contrasefa de usuario para:

~ | pruebasiad

i® Establecer la contrasena a mano

Contrasefa nueva: [ sesssnas l

Confirmacion: [-------- l

Generar contrasefa aleatoria
Contrasefia establecida a: Generar |

| No preguntar de nuevo la contrasefia al iniciar sesion

Rl (wiczpiz

Ya tenemos creada la cuenta de usuario en modo gréfico

[/ alum}010 g - .
= 3 """“%O . pruebasiad Cambiar...
rurrins
|/ pruebas . o .
N P e Tipo de cuenta: Usuario del escritorio Cambiar...
pruebas
| pruebasiad Contrasefia: Preguntar al iniciar sesion Cambiar...

{ ) pruebasiad




Ahora lo vamos a hacer de modo comando poniendo lo siguiente useradd y a
continuacion el nombre de usuario

Archivo Editar Ver Terminal Ayuda

alumnol8@alumnol@-desktop:~% sudo su

[sudo] password for alumnol@:
galumnol@-desktop: /home/alumnole# useradd pruebasiad2
alumnol®-desktop: /home/alumnole# D

Ahora ponemos passwd y el nombre de usuario que hemos puesto y nos pide una
contraseiia dos veces y ya tenemos el usuario creado con su contrasefia

Archivo Editar Ver Terminal Ayuda

alumnole@alumnole-desktop:~% sudo su

[sudo] password for alumnol@:

root@alumnol@-desktop: /home/alumnol@# useradd pruebasiad2
root@alumnold-desktop: /home/alumnole# passwd pruebasiad2
Introduzca la nueva contrasefia de UNIX:

Vuelva a escribir la nueva contrasefia de UNIX:

passwd: contraseifia actualizada correctamente
root@alumnole-desktop: /home/alumnole# [




h) Verifica la auditoria de control de acceso “Visor de sucesos” de dicho usuario en
Windows y Linux.

EN WINDOWS

Nos vamos a panel de control y ahi a Sistema y Seguridad, luego a Herramientas
Administrativas y nos encontramos Visor de Sucesos

nza7983 files.wordpress.com/2011/11/visor-de-sucesos.pdf v
w1 6 PRSI b SS EEpea e b R S T TS e e T T
— — —
Organizar » [ Abrir Grabar E: @
Nl 2 Favoritos Normbre . Fecha de modifica..  Tipo Tamafio |
| 1§ Descargas % Administracién de equipos 14/07/2000 6:41 Acceso directo 2KB
M Escritorio ﬁ Adrinistracién de impresion 30/09/2011 18:10 Acceso directo 2KB
"] Sitios recientes (5 Configuracion del sistema 14/07/2009 6:41 Acceso directo 2KB
I Diagnéstico de memoria de Windows 14/07/2009 6:41 Acceso directo 2KB
(- Biblictecas E‘ Directiva de seguridad local 30/09/2011 18:10 Acceso directo 2KB
@ Documentos ﬁ Firewall de Windows con seguridad avan... 14/07/2002 G:41 Acceso directo 2KB
[&] Imagenes. @, Iniciader iSCSI 14/07/2009 6:41 Acceso directo 2KB
o' Musica Manitor de rendimiento 14/07/2009 6:41 Accesa directo 2KB
B videos Origenes de datos ODBC 14/07/2009 6:41 Acceso directo 2KB |
@ Programador de tareas 14/07/2009 6:42 Acceso directo 2KB I
18 Equipo @- Servicios de componentes 14/07/2009 6:46 Acceso directo 2KB
ﬁ Disco local (C:) @5 Servicios 14/07,/2009 6:41 Acceso directo 2KB
a LALILLAS (H) ‘@ Visor de eventos 14/07/2009 6:42 Acceso directo 2KB |
=a SYSTEM (Z2) ﬁ Windews PowerShell Medules 14/07/2009 6:52 Acceso directo 3KB
I
€l Red
u Visor de eventos Fecha de modifica... 14/07/2009 6:42 Fecha de creacion: 14/07/2009 6:42
Acceso directo Tamafio: 1,26 KB
—— — e

isor de eventos (local) Visor de eventos flocal) Acciones
1 [ Vistas personalizadas 2
T 5 ) - Visor de eventos -
» [ Registros de Windows Introduccion y resumen tima actelzacion: 3012201 120 | ]
3 < Abrirregisiro guardado...
1 [} Registros de aplicaciones y 5| = =3 gistro g
| Introd R
3 Sumpeone [Insoduccion | |7 cenite
Para ver los eventos que se produjeron en el equipo, eleccione el nodo adecuad de vista personalizad, registro u orgen en el arbol e a consola, Lavista Importar visa personalizada..
personalizada Eventos administrativos contiene todos los eventos administrativos, independientemente del origen. A continuacién, se muestra una vsta
agregada de todos los registros. Conectarse 2 ofro eqipo..
Ver »
[ Resumen de eventos administativos .
@ Actuslizar
Tipodeevento 1. dele.. Origen Regio  Ulimahora  2horas  7dias B Audk 4
Critico - - - 0 0 0
B Eror . . . 0 1 n
Advertencia - - - 0 5 b
Informacién - . . 2 s 1913
H Auditoria cor.. - - - 2 o 31
[ Nodos vistos recientemente [l
Resumen deregsro .
Nombre de registro Tamafio (. Modificado Habilitado  Directiva de retencién -
Aplicacion 4,07 MB/2... 2911212011 233024 Habilitado ~ Sobrescribi eventos sif.. E
Eventosdehardware  GEKE/20..  30/09/2011 18:1045 Habilitade  Sobrescribir eventos sif...
Internet Explorer 68KB/L0..  30/09/2011 181045 Habilitado ~ Sobrescribireventos sif..
Key Management Service  G8KE/20...  30/09/2011 18:1045 Habilitade  Sobrescribir eventos sif...
Media Center 107 MB/S... 2911212011 2:58:46 Habilitado  Sobrescribir eventos s
Microsoft Office Diagnos... 68KE/I6 ... 30/09/2011 20:5148 Habilitade  Sobrescribir eventos sif...
Microsoft Office Sessions 107 MB/L... 20/12/2011 14:5018 Habilitado _Sobrescribi evertos si... 2
q n (3




Ahora vamos a Registros de Windows y Luego a Seguridad, y ahi podemos ver cuando

al Visordeeventos | s S

Auchivo

Rl S|

] Visor de eventos (local)

1 [ Vistas personalizadas
4 [ Registros de Windows
=] Aplicacién

<] Sequridad |

] Instalacion

Accién

Ver

Ayuda

Sisterna

Eventos reenviados

1 [ Registros de aplicaciones y s
1} Suscripciones

se accede a un usuario y si se entra correctamente

Sequridad  Nimero de eventos: 9,505 Acciones
Palabras clave Fechay hora Origen Id. del evento Categoria de la tarea - | -
@ Auditoria correcta 30/12/2011 0:24:14 Auditoria de sequridad de... 4726 Administracion de cuenta.. | (= Abrir registro guardado.
@ Auditoria correcta 30/12/2011 0:20:14 Auditoria de seguridad d 4729 Administracion de grupos. ¥ Cresrvists personalizada
A, Auditoria correcta 30/12/2011 0:2413 Auditoria de seguridad de... 4733 Administracién de grupes... Importer vista personalizadan.
@, Auditoria correcta 30/12/2011 0:22:13 Auditoria de seguridad de... 4724 Administracién de cuenta..
@, Auditoria correcta 30/12/20110:22:12 Auditoria de seguridad de.. 4738 Administracién de cuenta... Vaciar registro...
@, Auditoria correcta 30/12/2011 0:21:42 Auditoria de seguridad de... 4738 Administracion de cuenta.. ¥ Filtrar registro actual.
@, Auditoria correcta 30/12/2011 0:21:41 Auditoria de seguridad de.. 4732 Administracién de grupes... [ Propiedades
@, Auditoria correcta 30/12/2011 0:21:41 Auditoria de seguridad de.. 4738 Administracion de cuenta.. @ s
- uscar.
@, Auditoria correcta 30/12/2011 0:21:41 Auditoria de seguridad de... 4738 Administracién de cuenta..
@, Auditoria correcta 30/12/2011 0:21:41 Auditoria de seguridad d 4722 Administracién de cuenta.. Il Guardar todes los eventos como...
@, Auditoria correcta 30/12/2011 0:21:41 Auditoria de seguridad d 4720 Administracién de cuenta.. Adjuntar tares a este registro..
@, Auditoria correcta 30/12/2011 0:21:41 Auditoria de seguridad de... 4728 Administracién de grupos... Ver R
@ Auditoria correcta 29/12/2011 23:32:31 Auditoria de seguridad de.. 4672 Inicio de sesion especial
@, Auditoria correcta 29/12/2011 23:32:31 Auditoria de seguridad de... 4624 Inicio de sesién G Actualizar
@, Auditoria correcta 29/12/2011 23:30:43 Auditoria de seguridad de... 4672 Inicio de sesién especial H Ayda »
@, Auditoria comrecta 20/12/2011 22:30:43 Auditoria de seguridad de.. 4624 Inicio de sesion O —
@_ Auditoria correcta 20/12/2011 23:30:34 Auditoria de seguridad de.. 4672 Tnicio de sesion especial |
z [E Ppropi de evento
Evento 4726, Auditoria de seguridad de Microsoft Windows. % |5 Adjuntartaren s este evento..
I Copiar »
*| | kd Guardar eventos seleccionados.
Se eliminé una cuenta de usuario. -
- @ Actualizar

Nombre de registro: ~ Seguridad o |H Ayds 4

Origen: Auditaria de sequridad de Microso Registrado: 30/12/2011 0:24:14

1d. dej evento: 4726 Categoriz detarga: Administracién de cuentas de usuario

Nivel: Informacién Palabras clave:  Auditoria correcta

Usugrio: N disponible Equipe: PERSONAL o

EN LINUX

Nos vamos a Sistema y luego a Administracién y a Visor de archivos de Sucesos, ahi
podemos ver el usuario que esta dentro y todo lo que esta haciendo

Xorg.0.log
Xorg.1.log
aptitude
auth.log
auth.log.1
boot
boot.log
bootstrap.log
daemon.log
daemon.log.1
debug
debug.1
viemes, 4 nov
lunes, 7 nov
dmesg
dmesg.0
dpkg.log
dpkg.log.1
fontconfig.log
jockey.log
jockey.log.1
kern.log
kern.log.1
Iprlog
Ipriog.1
mail.err

+

+

+ o+

+ o+

+ o+

+

mail.info
mail.log v

153 lineas (15,1 KiB) - dltima actualizacio

alumnol@-desktop
alumnol@-desktop
alumnol@-desktop
alumnol@-desktop
alumnol@-desktop
alumnol@-desktop
alumnol@-desktop
alumnol@-desktop
alumnol@-desktop
alumnol@-desktop
alumnol@-desktop
alumnol®-desktop
alumnol®-desktop
alumnol®-desktop os-prober: debug:
alumnol®-desktop 5@mounted-tests:
alumnol®-desktop os-prober: debu

macosx-prober: debug: /dev/sda3 is not an HFS+ partitien: exiting
semounted-tests: debug: running subtest /usr/lib/os-probes/mounted/2emicrosoft
20microsoft: debug: sdev/sda3 is a NTFS partition

5emounted-tests:
30utility: debug:
50mounted-tests:
50mounted-tests:
50mounted-tests:
58mounted-tests:
58mounted-tests:
os-prober: debu
5@mounted-tests
os-prober: debu

debug: running subtest /usr/lib/os-probes/mounted/3eutility
/dev/sda3 is not a FAT partition: exiting

debug: running subtest /usr/lib/os-probes/mounted/4elsb
debug: running subtest /usr/lib/os-probes/mounted/76hurd
debug: running subtest /usr/lib/os-probes/mounted/8eminix

ebug: running subtest /usr/lib/os-probes/mounted/90solaris
unning /usr/lib/os-probes/5@mounted-tests on /dev/sdad
debug: /dev/sda4 type not recognised; skipping

os detected by /usr/lib/os-probes/5@mounted-tests

running /usr/lib/os-probes/58mounted-tests on /dev/sda5
debug: /dev/sda5 is a swap partition; skipping

os detected by /usr/lib/os-probes/58mounted-tests
alumnol®-desktop os-prober: debug: running /usr/lib/eos-probes/5@mounted-tests on /dev/sda7
alumnol®-desktop 5@mounted-tests: debug: /dev/sda7 is a swap partition; skipping
alumnol®-desktop os-prober: debug: os detected by fusr/lib/os-probes/5eémounted-tests
alumnol®-desktop os-prober: debu
alumnol®-desktop l6freedos: : /dev/sdbl is not a FAT partition: exiting

alumnol®-desktop os-prober: debug: running /usr/lib/es-probes/mounted/18qnx on mounted /dev/sdbl
alumnol®-desktop 10qnx: debug: /dev/sdbl is not a QNX4 partition: exiting

alumnol®-desktop
alumnol®-desktop
alumnol®-desktop
alumnol@-desktop

macosx-prober: debug: /dev/sdbl is not an HFS+ partitien: exiting

20microsoft: debug: sdev/sdbl is a FUSE partition

debug: running subtest /usr/lib/os-probes/mounted/9@linux-distro

running /usr/lib/es-probes/mounted/16freedos on mounted /dev/sdbl

os-prober: debug: running /usr/lib/es-probes/mounted/28macosx on mounted /dev/sdbl

os-prober: debug: running /usr/lib/es-probes/mounted/2emicresoft on mounted /dev/sdbl

alumnole-desktop os-prober: debug: running /usr/lib/os-probes/mounted/3@utility on mounted /dev/sdbl
alumnol@-desktop 3eutility: /dev/sdbl is not a FAT partition: exiting

alumnol@-desktop os-prober: running /usr/lib/os-probes/mounted/401sb on mounted /dev/sdbl
alumnol@-desktop os-prober: : running /usr/lib/os-probes/mounted/78hurd on mounted /dev/sdbl

alumnol@-desktop
alumnol@-desktop

os-prober:
os-prober:

running /usr/lib/os-probes/mounted/8@minix on mounted /dev/sdbl
running /usr/lib/os-probes/mounted/90linux-distro on mounted /dev/sdbl

alumnol@-desktop os-prober: running /usr/lib/os-probes/mounted/9@solaris on mounted /dev/sdbl
alumnol@-desktop pulseaudio[1762]: pid.c: Daemon already running.
alumnol@-desktop pulseaudio[2957]1: pid.c: Daemon already running.
alumnol@-desktop pulseaudio[3385]: pid.c: Daemon already running.
alumnol@-desktop pulseaudio[3718]: pid.c: Daemon already running.
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i) Descargar el programa de evaluacion CryptoForge para Sistemas Windows en la
direccion de Internet:

http://www.cryptoforge.com.ar/ y encripte y desencripte varios ficheros de tu
ordenador, utilizando diferentes sistemas de cifrado.

Nos descargamos el programa

_ __ .
Coptarorge 3.2.0 Instaizion "1 [

Choose Language

< flrds J l Siguiente » I [ LCancelar

Ya estamos en el programa y elegimos No recordar contrasena en la pestaiia de
Contrasefia

[ <. Pmpiedadesde /ptororge

Contrazefia |.-’-\Igoritmos I Compresidn I Destructar I Generall

Ingreso de contrasefia;

Dcultar al tipear
Caontrazefia de versidn de evaluacidn limitada a 14 caracteres.

Calidad de la clave: |

Recordar contrasefia;
@ Mo recordar contrasefia
() Recordar por hasta 00: 0100 = (HH:MM:55)

() Recordar hasta un borrado manual

Borrar ahaora

[~] Bonar usando atajo de teclada: CTRL +F12

i Aceptar ] [ Caticelar Aplicar




Luego en la pantalla de Algoritmos, elegimos el algoritmo con el que vamos a encriptar

-
£ Prcm Files (Modo evaluacién) u

| Eontraseﬁa| Algoritmos | Compresidn | Destructor | General|

-1 . . .

\..-_-‘r’ Encriptar con los siguientes algoritmos:

Mota: Verifique laz leyes de su pais antes de elegir los
algoritmos de encriptacidn,

Algaritro Clave MB/zeg
Blowifish 448 bit -

[ Rirdael 256 bt - g
[T TripleDES 168 kit~ - 3 Yelocidad
[ Gost 286 bt -

Algoritmos: Blowfizh

Welocidad: -

[ Aceptar ] ’ Cancelar ] Aplicar

A continuacién en la pestaiia de Comprension elegimos la compresién que queremos
para la encriptacion

r——m
ﬁ:ieﬂMFome Files (Modo evaluacian)

| Contrazefia I .-’-‘xlguritmu:usl Compreszidn | Destructor I Generall

| %‘ Activar compresian:

La compresion refuerza la sequridad criptogréfica.

Cornprirnir antes de encriptar

Mivel de compresian:

Marmal n b &wirno

Mo comprimir loz archivos pa comprimidos:

Extensidn  Tipo -
@ rar Archivo winRAR
Btz ArchivaWinRAR
Bz ArchivoWinRAR P
.2 Archivo WinRAR E
Bop  AchvoWinReRZIP |
[ Aceptar J [ Cancelar ] Aplicar




Y en la pestafia General, lo dejamos por defecto como viene en el programa

{‘E Propiedades de CryptoForge Files (Mado evaluacion) u

Conbrasefia I Algoritmaos I Compresidn | Destructor‘ General ‘

'\-."."_,' Opciones generales: I
Enciiptar nombre de aichivo
Incluir archivos en subcarpetas
Oraitir archivas de sistema
Ejecutar al inciar windows

Mostrar progreso en operaciones extensas

Mostrar icono en la barra de tareas

Informacian:
[ % Registrar... ] [ @Acelca de... ]
| Aceptar | [ Cancelar ] [ Aplicar I [ Ayuda ]

Ahora en el escritorio, creamos un fichero que vamos a encriptar

Con el botdn derecho le damos a encriptar y nos pide una contrasefa, la ponemos dos
veces

—

Ingresar contrasefia - CryptoForge Files

|-ka|N|'Jm mm Blog Mayis

ERHRRARRS

Contrazefia;

Calidad: —

Confirnar; s

Aceptar l [ Cancelar l’ Apuda




Ya tenemos aqui encriptado el fichero

== Blog Nim -Bbqua'yfls|

Contrasefia: |

| Aceptar | [ Cancelar ][ Apuda ]

j) Encriptar y desencriptar ficheros de texto en sistemas GNU/Linux utilizando el
comando tr que permite realizar sustituciones caracter a caracter, utilizando la ayuda
del manual.

Creamos un fichero donde cambiamos la letra | por la letra t

| @ [ Abrir v ﬂﬁuarﬂar (= Deshace! Q Q
[ l1ales %

ta tuna vino a ta fragua

Texto plano v Ancho de la t&)ulaci:’)n: 8v Lnl,Col 26 INS



A continuacion nos vamos al terminal y con el comando cat vemos como esta el
contenido de ese fichero, y ponemos lo siguiente para desencriptar

tr—ttl<lales

Y vemos como nos aparece el texto encriptado

Archivo Editar Ver Terminal Ayuda

alumnol@@alumnol®-desktop:~/Escritorio$ cat lales

ta tuna vino a ta fragua
alumnolO@alumnol®-desktop:~/Escritorio$ tr -t t 1 < lales
la luna vino a la fragua
alumnol®@alumnol@-desktop:~/Escritorio$ D




