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a) Configuracion de contraseiias seguras:

- En Windows: Politicas de directivas de cuentas.

- En GNU/Linux: Modulo pam_cracklib.

Vamos a hacer una politica de directivas de cuentas, para ellos nos vamos a Editor de objetos
de directiva de grupo y en Configuraciéon del equipo, y en configuracién de Windows,
encontramos Configuracidn de seguridad, nos vamos a Directivas de cuenta y directivas de
contrasefia, ahi elegimos la longitud minima que queremos que tenga la contrasefia y vamos a

poner 10 caracteres.

'i'{ﬁ Configuracion de sequridad de dominio predeterminada

Archivo  Accidn  Ver  Ayuda

g [ 3]

«= [AEXFR 2 E

(L Configuracién de Windows Direckiva  /

| Configuracion de directiva

Archivos de comandos (inicio/apa A\macenar contrasefias usando cifrada reversible
& ' Configuracion de seguridad Forzar e historial de contrasefias

=) Directivas de cuerta : deben cumplie los requerimisntos de complejidad
D?rect?va de contrasefias E! ongitud minima de la contrasefia

D!rect!va de bloquea de c Vlgenua maxima de la contrasefia

' DI!’ECtIVa Kerberos Vigencia minima de la contrasefia

[ g2 Directivas locales
[]---g Registro de sucesos
-8 Grupos restringidos
(-8 Servicios del sistema
[#-{C8 Registro

-8 sistema de archivos
B

B

B

B

@ee

7" Directivas de red inaldmbrica
#1-(L] Directivas de claves publicas
#1-(L] Directivas de restriccion de sc
]lg Cirectivas de seguridad IP en

[« | ]

Deshabilitada

24 contrasefias recordadas
Habilitada
10 carackeres
42 dias

1 dias

Y vamos también a habilitar que las contrasefias cumplan los requerimientos de complejidad

En Linux lo que tenemos que hacer es ir al fichero Common-password que encontramos en
/etc/pam.d y ahi lo que hacemos es que podemos cambiar la contrasefia y ponerle la politica

de usuario

(] root@lales-virtual-machine: fhome/lales
Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6

# pam-auth-update to manage selection of other modules.
# pam-auth-update(8) for details.

# here are the per-package modules (the "Primary" block)
password [success=1 default=ignore]
# here's the fallback if no module succeeds
password requisite

Archivo: /etc/pam.d/common-password

pam_deny.so

pam_unix.so obscure sha512

# prime the stack with a positive return value if there isn't one already;
# this avoids us returning an error just because nothing sets a success code

# since the modules above will each just jump around
password required
# and here are more per-package modules (the "Add
password optional pam _gnome keyring.
# end of pam-auth-update config

pam permit.so

exgd Pos actual

- {1 ara



Ahora lo que vamos a hacer es crear un usuario con una contrasefia corta, y vemos como nos
dice que se necesita una mas larga, minimo 5 caracteres

lales

lalesprueba

Anadir Eliminar

Gestionar grupos

Ayuda

Cambiando la contrasena de usuario para:

lalesprueba

@ Establecer la contrasefia a mano

Contrasefa nueva:

Confirmacion:

e La contrasefia es demasiado corta

Las contrasefas de usuario deben ser mas largas
de 5 caracteres y preferiblemente formadas por
numeros, letras y caracteres especiales.

Cerrar |

| Aceptar

b) Peligros de distribuciones live: (Ultimate Boot CD — UBCD,
Backtrack, Ophcrack, Slax, Wifiway, Wifislax).

En una mdquina virtual, vamos a arrancar Debian, pero con una imagen ISO de Fedora,
para ello arrancamos con la imagen y nos aparece el escenario de Fedora

| @ pebian 5 nuevo

Automatic boot in 3 seconds...

£

fedora




A continuacién vemos que estamos de Live CD y nos metemos en el sistema de
archivos de Debian

0 Sl (5 Debian 5 nuevo

ed Jan 4,17:00

n

G. GaBesd O =

Aqui vemos que desde Fedora hemos entrado a Debian y podemos ver todas sus
carpetas y archivos

98b5f02c-256f-4f14-b64d-135191f2f36a - [ O | X |
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c) Configurando contraseiias en la BIOS:

- Asignar contrasefa a la BIOS y observar su vulnerabilidad.

Entramos en la BIOS y nos vamos a Security, y nos pide la nueva contrasefia

Set User Password

Confirm New Password

Enter
Esc

Luego volvemos a entrar en la BIOS y nos pone un cuadro para poner la contrasefia

Enter Password

Enter
Esc

Y ya hemos entrado en la BIOS



d) Contrasenas en el gestor de arranque:
- Practica con GRUB

Nos vamos a Linux y abrimos el fichero /boot/grub/grub.cfg, y ahi afiadimos la palabra
password y a continuacidon ponemos la contrasefia que queremos, ahi guardamos y ya
tenemos contrasefia en el Grub

Archivo Editar Ver Terminal Ayuda
GNU nano 2.2.2 Archivo: /boot/grub/grub.cfg Modificado

#
# DO NOT EDIT THIS FILE &
#

# It is automatically generated by /usr/sbin/grub-mkconfig using templates
# from /etc/grub.d and settings from /etc/default/grub

### BEGIN /etc/grub.Ngoe_header ###

e) Recuperacion de contraseiias:

- En Windows: Ophcrack.
- En GNU/Linux: Aplicacién John the Ripper.

OPHCRACK
En Windows nos descargamos el programa Ophcrack y una vez descargado, le damos a

la opcidn tables y buscamos donde tenemos las tablas guardadas

(ESES N
DY w e @ @ c

Load Delete Save Tables Crack Help Exit About
Progress Statistics Preferences
U;er LM Hash NT Hash LM Pwd 1 LM Pwd 2 NT Pwd
Table Directory Status Progress

Preload: waiting Brute force: waiting Pwd found: o/ Time elapsed: 0h Om 0s




Nos aparece esta pantalla y le damos a vista free y las buscamos la ruta donde las

tenemos

-
@ Table Selection W ‘. - - R
1 Table Directory Status
@ XP free fast not installed
@ P free small not installed
@ XP special not installed
@ XP german vl not installed
@ XP german v2 not installed
@ Vista special not installed
@ Vista free not installed
@ Vista nine not installed
@ Vista eight not installed
@ Vista num not installed
@ Vista seven not installed
| |
< n | »
@ =enabled & =disabled @ =notinstalled
][] (@)@ [t J[ox ]

Cuando ya las tenemos las tablas metidas, le damos a Crack y empieza el andlisis y nos
muestra la contrasefia de nuestro usuario.

- M
© o T =l
. ™
d v QO 0 @ [ og
—
Load Delete Save Tables Stop Help Exit About
Progress Statistics Preferences
User LM Hash NT Hash LM Pwd 1 LM Pwd 2 NT Pwd
F Administrador 31d6cfeldlbaed.., empty
i Invitado 31docfeldltaed... empty
LALES OD7FIFZBDEALC... hala
__ VIMWare_user__ E9C6636637013...
i
Table Directory Status Progress
b @ Vistafree Ci/Users/LALES..  100%inRAM [0 |
Preload: done Brute force: 31% Pwd found: 3[4 Time elapsed: Oh Om 7=




JOHN DE RIPPER

Nos descargamos el programa por medio del siguiente comando
Apt-get install John

root@lales-virtual-machine: /home/lales

Ver Buscar Terminal Ayuda
/home/lales#
/hom les#
/home/lales#
/home/lales#
/home/lales# sudo aptitude install john
aptitude: command not found
ales-vir chine:/home/lales# apt-get install john

- Hecho
6n se instalaron de forma automatica y ya no

argar 939 kB de archivos.
pe utilizaran 1888 kB de pacio de disco adicional después de esta operacidn.
Desea continuar [S/n]?

(] root@lales-virtual-machine: /home/lales

Archive Editar Ver Buscar Terminal Ayuda

los siguientes uetes NUEVOS:
ata
@ actualizados, 2 se instalaran, @ p eliminar y 16 no actualizados.
Mecesito descar 939 kB de archivos.
Se utilizaran 1888 kB de espacio de disco adicional después de esta operac
¢Desea continuar [S/n]? s
//es.archive.ubuntu.com/ubuntu/ natty/main john-data all 1.7.3.1-1 [6

Des:2 http://es.archive.ubuntu.com/ubuntu/ natty/main john i386 1.7.3.1-1 [291 k
B]

(135 k

Seleccionando a e john-data previamente no s (SLLEL LN
(Leyendo la base de datos ... 162120 ficheros o directorios instalados actualmen
T
Desempaquetando john-data (de .../john-data 1.7.3.1-1 all.deb)
Seleccionando el paquete john previa no seleccionado.

juetando john o/ 7.3.1-1_i386.deb) ...
Procesando disparado
Configurando john-da

Una vez instalado creamos un fichero de la unién del fichero /etc/passwd y
/etc/shadow y le llamamos passwordslales

(<1 root@lales-virtual-machine: fhome/lales
Archivo Editar Ver Buscar Terminal Ayuda
john john-data
8 actualizados, 2 se instalaran, © para eliminar y 16 no actualizados.
Necesito descargar 939 kB de archivos.
Se utilizaran 1888 kB de pacio de disco adic 1 después de esta operacién.
iDesea continuar [S/n]? s
Des:1 http://es.archive.ubuntu.com/ubuntu/ natty/main john-data all 1.7.3.1-1 [6
49 kB]
Des:2 http://es.archive.ubuntu.com/ubuntu/ natty/main john i386 1.7.3.1-1 [291 k
B]
Descargados 939 kB en 6seg. (135 kB/s)
Seleccionando el paguete john-data previamente no seleccienado.
(Leyendo la base de dates ... 162126 ficheres o directories instalades actualmen

Desempaquetando john-data (de .../john-data 1.7.3.1-1 all.del

Seleccionande el pag john previamente no seleccionado.

Desempaguetando john (de .../john 1.7.3.1-1 i386.deb) ...

Procesando dispa para man-db .

Configurando john-data (1.7.3.1-1)

Configurando john (1.7.3. .

ot@lales-virtual-machine:/home/lales# unshadow /etc/passwd /etc/shadow > passw

les
ales-virtual-machine:/home/lales#

A continuacién ejecutamos john the ripper sobre el archivo que hemos creado con
unshadow

Por ultimo introducimos john-incremental passwordslales y nos aparecera al paso de
un tiempo depende de cémo sean de complicadas, las contrasefias.



f) Modificacidon de contrasenas:

- En Windows: Distribucién Live UBCD.
- En GNU/Linux: mediante el sistema, modificando /etc/shadow.

UBCD

Entramos por medio del Live CD y le damos a la opcién Launch

lAccion  Editar CD Disquete Ayuda

A
see http://wwu.ubcd4uin.com for latest updates & Downloads

Boot from drive C:

Launch “The Ultimate Boot CD for Windows"
REBOOT

i Insert your boot options here ...
Darik’s Boot and Nuke v.1.0.6

GOBACK Remowal Tool

Memtest86

NTFS for DOS

Off line NT Password & Registry Editor
Windows(tm) Recovery Console

Time remaining: [0Z281]
Help

Runs a pre-installed Windows environment, loaded with diagnostic toc|

Cuando ya hemos iniciado nos vamos a Programas y a passwd tolos, y seleccionamos
C: Windows

5 WINDOWST = MicioToft Virtisl PC 2007 SRR "~"] |
Accion Edaar  CD  Disquete Ayuda

Preparing The Ul

A s osth contgurando los 5
= ciementos

Expand System Veriabies
Starting Services
Creste Desktop kons
Activete Print-Scroen button

> Setup GoZPDF Virtual printer
Check 10 see If GoBlack is nstated




Renew existing user password, seria la siguiente opcién, ponemos una contrasefiay ala
izquierda le damos a Install y ahi tenemos cambiada la contrasefa

Password Renew for NT's v1.1-BETAbY sala -1 X]
: Renew existing user password

Select a action

Startup Please select the account for which you would like the
password to be changed, and type in the new password.
Insta Password can be up to 127 characters. If you are on a network
Cancal with computers running Win9X, avoid passwords longer than
14 characters.

Select a task

Account: IAdministrador ;]
Renew existing user password k
New Password: I
Create new Administrator user
Turn existing user to Administrator Confirm Password: I
Advanced tasks

EN LINUX

En el fichero /etc/shadow, podemos ver que en la cuenta de usuario lales tenemos la
contrasefa encriptada

root@lales-virtual-machine: fhome/lales

4 o Editar Ver Busca ninal Ayuda
GNU nano 2.2. fetc/shadow

messagebus
avahi-a

+15315:0 9099057

W Ver ayuda gV Guardar i Leer Fich @i RePag. rtar Texgd Pos actual
B Salir ] Justificarg] Buscar Sig. gl Pega gl Ortografia

A continuacidn, si cambiamos la contrasefia del usuario y volvemos a ir al fichero
/etc/shadow, podemos ver cdmo ha cambiado la contrasefia

@ cambiar la contrasefia del usuario

Cambiando la contrasefia de usuario para:
lales
lales
— Contrasenaactual: ~ |ssesesee
lalesprueba -
P @ Establecer la contrasena a mano
Contrasefianueva: ~ [esese
Confirmacion: [eeeed]
Generar contrasena aleatoria
Contrasena establecida a:
No preguntar de nuevo la contrasena al iniciar sesion
Anadir Elimina
Gestionar grupos Cancelar \ Aceptar \
Ayuda Terrar




root@lales-virtual-machine: /home/lales

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.2.6 Archivo: /etc/shadow

EEEER
SwQVikbr

B¢ Ver ayuda g Guardar i Leer Fich g RePag. Wy Cortar B¥ Pos actual
Salir @ Justificarg] Buscar Wl Pag. Sig. gl PegarTxt @] Ortografia

g) Realizar una copia de seguridad de drivers
- Utiliza el software “DriverMax” o similar.

Vamos a instalar Mydrivers que es un software parecido a DriverMax y vamos a hacer una
copia de seguridad de los drivers del ordenador

4 Proceso de descarga & instalacién de My Drivers ST

‘l §9 softonic Descargando My Drivers 5.00

~2 e
R
T et Recomendado: Revision gratis del PC

Incluye RegistryBooster

9
Wy rivers en tu proceso de \
instalacion:
i

| © Escanea on profunddad tu registro
© Idontiica tosos tos amores. )
© Meora tu sstoma

» Doscarga

(Ecme]

ﬁl Instalar - _

Completando la instalacion de My I
Drivers

El programa completd la instalacién de My Drivers en su
sistema. Puede ejecutar |z aplicacion haciendo clic sobre el
icana instalado

Haga diic en Finalizar para salir del programa de instalacién

Ejecutar My Drivers

Finalizar




A continuacidn recopilamos todos los drives que tiene nuestro equipo y le damos a
empaquetar

Recoleccion _Empaquetar_Instaar_ioma_Plugeins _ Actualizar _Ayuda

Descepiin ol Weratn Fecha Fabicarie Dipastiva D

©Nio rikierfon Sman Card ot int 1010 1012011 Dioootin General do b Fekcia s 00644449651 0024340113058

el G Exress Chpst st inl a1510.2202 G220 lotel Corpersion peivren, 00068cer. 2622

VinuaBics Bidged Netwceking Divs Mirgost o i 4140 1032011 Orsch Comparain w_vbornating &

VeS8 Dev R S i e s et o 5]

Vit Vitus E therret e for Vil oemitil 1030 P0208 WMt “onetadapler

VMdveane Vital Ethemet Adapis for Vhiret2 oomiind 4030 PR W, I “metadaptes
=]
]
=
0
\
s

L arise. son s que neceata o

ik e e e g el L s ko s

Nos va creando uno a uno la copia de los drivers encontrados

,
My Drivers 5.00 = 23

DMle Minidriver for Smart Card Installation Package created successfully!

&3 My Drivers 5.00

Recoleccion  Empaquetar Instalor Idioma  Plug-ins  Actualizar  Ayuda

Descripeitn Inf Version Fecha Fabiicante Disposiiva D &
DNl Minidriver for Smart Card oermlinf 1010 1041-2011  Direccin General de la Policia scitervcid_006a4442436510024c340113034... =
Inkel[R) Gid1 Express Chipsst oemd.inf 8.15.10.2202 8252010 Intel Corporation peivven_B086kdey_2832
“VitualBox Bridged Networking Driver Miniport oem?.inf 4140 10-32011  Dracle Corporation sun_vbosnetiiimp F
Wiiware USE Device oeml.inf 4040 5212009 WMware, Inc. usbvid_OeQftpid 0001 ;, ~
Vhdware irtual Ethemet Adapter for Vhnet! oemnd.inf 4030 7-30:2009  WMware, Inc. *ymnetadapter!
Widware Wirtual Ethemet Adapter for Vhnet@ oem3inf 4030 7302009 Whware. Inc. *ymnetadapters
=
]
[Nl

Preparanda para generar el Diiver empaguetard de IntellF) G41 Express Chipset

C\WindowsInfiasmd.inf
CAWindows\System32diiversigokmd32 sys
CAWindows\System32igdumd32 di




h) Control de acceso a datos y aplicaciones:

- En Windows: Politica de directivas de seguridad local.
- En GNU/Linux: chmod, chown, chgrp, getfacl, setfacl.

EN WINDOWS

En Windows ponemos en ejecutar, gpedit.msc y nos aparece la ventana de Directivas
de grupo

_ Esctiba el nombre del programa, carpeta, documento o
2 recurso de Internet que desea que \Windows abra,

Acepkar I[ Cancelar ngaminar...

Ahora en Configuracion del equipo, Configuracion de Windows, Directivas locales y
opciones de seguridad, vamos a hacer que al iniciar sesién un usuario, no aparezca el
ultimo nombre del usuario que ha entrado y lo que hacemos es que hacemos doble clic

‘it Directiva de grupo

sobre esa directiva local

Archivo  Accidn Wer  Ayuda
& || B 2
=} Directiva Equipo local -~

l Configuracion del equipo
[C3 Configurarién de software
=[] Configuracisn de Windows
Archivos de comandos (iniciof s
HA Configuracian de seguridad
{28 Directivas de cuenta
=28 Directivas locales
[C8 pirectiva de auditaria
(8 asignacitn de derecho
[[8 opriones de sequridac
[_1 Directivas de claves piblic.
[Z] Directivas de restriccidn de
g Directivas de seguridad IP
(22 Plantilas administrativas
= ﬁ Configuracion de usuario
(2 Configuracian de software
=[] Configuracidn de Windaws
2] Secuencia de comandos (inicia
Configuracidn de sequridad
Manterimiento de Internet Exj
=21 Plantilas administrativas
(2] Componentes de Windows
[Z3 Meni Inicio v barra de tareas
(2 Escritario
(21 Panel de cortrol

D Carpetas compartidas
M T e

Direckiva

Dispositivos: petriiti Formatear y expulsar medios extraibles

Dispositivos: restringir &l acceso a la unidad de disquete sdlo al usuario con ...
Dispositivos: restringir el acceso al C0-ROM sdlo al usuario con sesion inicia.. .
Inicio de sesidn interactivo: comportamienta de extraccion de tarjeta intelig. ..
Inicio de sesidn interactivo: mostrar informacidn de usuario cuando se blog. ..
n rar el dli
no requerir Crrl+Al-+Supr
nim. de inicios de sesidn previos en la caché (e...

0 MO de usuaria

Inicio de sesidn interactivo:
Inicio de sesidn inkteractivo:
Inicio de sesidn inkteractivo:
Inicio de sesidn inkeractivo!
Inicio de sesidn inkeractivo:
Inicio de sesidn inkeractivo:
Inicio de sesidn inkeractivo:
Miembro de daminio: descifrar digitalmente datos de un canal seguro {cuan...
Miembro de daminio: descifrar o firmar digitalmente datos de un canal sequ...
Miembro de dominio: deshabilitar los cambios de contrasefia de cuentas de ...
Miembro de dominio: duracidn maxima de contrasefia de cuenta de equipo

Miembro de daminia: Firmar digitalmente datos de un canal sequra (cuando ...
Miembro de dominia; requerir clave de sesion protegida (Windows 2000 o m...
Objetos de sistema; propietario predeterminado para objetos creados par ..
Objetos de sistema: refarzar los permisos predeterminados de los objetos i...

pedir al usuario cambiar la contrasefia antes de. ..
requetit la autenticacidn del contralader de da. ..

requiere una tarjeta inteligente

texto del mensaje para los usuarios que intent, ..

titulo del mensaje para los usuarios que intenta. ..

Objetos de sistema: requerir diferenciacion de mawdsculas v mindsculas par. ..

@Seguridad de red: forzar el cierre de sesidn cuanda expire la hora de inicia ...
Seguridad de red: no almacenar walor de hash de LAN Manager en el praxi. ..
Seguridad de red: requisitos de firma de cliente LDAP

[&8%1 e widad de red: senridad minima de sesitn nara dientes hasadng en NT....

Configuracion de s...
Administradores
Ceshabilitada
Deshabilitada

Mo se requiere accion
Mo esta definido

Mo esta definido

10 inicios de sesidn
14 dias
Ceshabilitada

Mo esta definido

Mo esta definido
Habilitada
Habilitada
Deshabilitada
30 dias
Hakilitada
Ceshabilitada
Creador de objetos
Habilitada
Habilitada
Deshabilitada
Deshabilitada
Meqgociar firma
Sin_minirnn




Y la habilitamos y aceptamos

Propiedades de |

Contiguracién de seauridad local | Esplicar sste valar

Inicio da sesidn interactiva: no

@ Habilivado

) Deshabilitado

Aceptar [ Cancelar | [ Aplicar

EN LINUX

CHMOD: Hacemos un fichero en /home/lales que se llama pruebalales solamente
con permisos de lectura

lales
o Editar Ver

& Awss v * B & 100% @ |vistadeicono :| Q
Lugares + % | home|| [@lales
=i lales
B Escritorio ﬂ j m 1

Sist d - -g
= Sistema dearc... Descargas Documentos Escritorio Imagenes
[ Red
— Disquete - i i
& Papelera ‘ | - “

Musica P’ gitillas PUblico Viy 25

i Documentos

i Mdisica =
[® Imagenes i -

i@ videos Ejemplos B 'sswordslales
[l Descargas

«oruebalales» seleccionado (0 bvtes). Espacio libre: 4.0 GiB

Y en un terminal ponemos chmod 777 pruebalales para darle todos los permisos

(> root@lales-virtual-machine: /home/lales

Archivo Editar Ver Buscar Terminal Ayuda

root@lales-virtual-machine:/home/lales# 1s

D Escri io rdslales pruebalales
nt examples.desktop i tillas Piblico
ales-virtual-machine:/home/lales# chmod 777 pruebalales

root@lales-virtual-machine:/home/lales# l




Y ya vemos como tiene el fichero todos los permisos

() lales

Archivo Editar Ver

Lugares v R 4

=i lales

@8 Escritorio
. Sistema de arc...
I Red

— Disquete

. Papelera

i Documentos
& MUsica

im iImagenes
i@ videos

[ Descargas

CHOWN Y CHGRP

v

imilales

wul

Descargas

-4

Mdsica

-

Ejemplos

Ir Marcadores Ayuda

7 Q 100% ® |Vistadeicono Q
m =
"B ]
Documentos Escritorio Imagenes
y y o
- T2 \
Planti' §s Publico V. \eos
root
bin|
sl |
passworc ‘lales pruebalales

root@lales-virtual-machine: /home/lales

itar Ver Bu

lales
lales

ar Terminal Ayuda

Vamos a cambiar el usuario al que pertenece el fichero que hemos creado y vamos a
cambiarlo con chown, para ello vemos que el fichero pruebalales es del usuario lales

anti P
/home/lales# chmod 777 prueba

/home/lales# s -1

P
P
2
2
2
pd
2
P

Ahora ponemos chown lalesprueba pruebalales, y asi asignamos el fichero pruebalales

al usuario lalesprueba, y comprobamos que ya es de ese usuario.

root@lales-virtual-machine: /home/lales

vo Editar Ver

2 lales

-rwxrwxrwx 1 lales
r-xr-x 2 lales
2 lales

Buscar

Terminal Ayuda
13:57

13:57 M a

1
B 13:

ales-virtual-machine:/home/lales# chown prueba pruebalales

chown

usuarie invalido

lales-virtual-machine

C to
critorio
s .desktop

pruebalales



GETFACLY SETFACL

Con estos comandos vemos el propietario, grupo, permisos de una carpeta
Ponemos getfacl y el nombre de la carpeta y nos muestra la informacion

root@lales-virtual-machine: fhome/flales
Archivo Editar Ver Buscar Terminal Ayuda
Utilice «apt-get autoremove» para eliminarlos.
Se instalaran los siguientes paquetes NUEVOS:
acl
® actualizados, 1 se instalaran, © para eliminar y 16 no actualizados.
Necesito descargar 46,3 kB de archivos.
Se utilizaran 176 kB de espacio de disco adicional después de esta operacidn.
Des:1 http://es.archive.ubuntu.com/ubuntu/ natty/main acl 1386 2.2.49-4ubuntu2 [
40,3 kB]
Descargados 40,3 kB Bseg. (41,9 kB/s)
eleccionando el paq acl previamente no seleccionado.
endo la base de datos ... 162176 ficheros o directorios instalados actualmen

igurando acl (2.2.49-4ubuntu2) ...
ales-virtual-machine:/home/lales# getfacl Plantillas
Plantillas

root@lales-virtual-machine: /home/lales# l

i) Utiliza el software “Windows SteadyState”, y crea un pequeno
informe de las posibilidades del mismo, desde un punto de vista

de seguridad informatica

http://recursostic.educacion.es/observatorio/web/es/software/software-

general/785-windows-steady-state

Nos descargamos el programa Windows SteadyState que nos sirve para establecer a

los diferentes usuarios del sistema una serie de restricciones

tente para la instalacion de Windows SteadyState X

:j‘, Windows:

SteadyState

{DEGER it Espere mientras se instala Windows SteadyState. La
instalacién puede tardar varios minutos.

Preparando la instalacion. ..

¥2 Inicio B asistente para la nst... $ 02,0 &9 1240




Una vez descargado, nos vamos a configuracion global del equipo y nos pone que hay
8 usuarios que pueden entrar a él

r

2 Windows SteadyState

. Windows

=}

Use Windaws SteadyState Configuracién global del equipo Configuracién de usuario

para proteger los equipos .
de acceso compartido Establecer restricciones en el equipo

contra cambios no _ b Conliguracisn del sistema
autorizados en el disco

duro ¥ restringir el acceso
de los usuarios a la

ERPRE i (s dis % Programar actualizaciones de software

G ciistiomty, ® S0 el Actualizaciones reslizadas por
d li bi "
= realizar sambias =n ‘windows SteadyState:

antonioasir2
Perfil: Desbloqueado

8 estdn activados

estos,

Desactivado
e Reqistrar

&, Proteger el disco duro

¥er también - Proteccion de disco de Windows:
@) fyuda Desactivado
dJ Introduccién
i) P+F
o Comurnidad

Agregar Un NUeYo usuario

Configurar control parental

Exportar usuario
Sequridad Familiar
@ de Windows Live Importar usuario

OneCare

Ahi podemos cambiar la configuracion de privacidad y de seguridad, para que no todos
los usuarios tengan acceso y puedan modificar las opciones de Windows

B[E=1Es

Establecer restricciones en el equipo

s Configuracion de privacidad

Mo mostrar los nombres de usuario en el cuadio de didlogo Iniciar sesidn en Windows

¥er también Irnpedir qus inicien sesidn los perfiles de usuanio mdviles o blogueados que no se encuentren
eh el equipo
@) Ayuda Mo almacenar en caché copias de perfiles maviles o bloqueados de usuarios que
é) Introductién iniciaron sesidn anteriomente en este equipo
il s :
A peF -_D Configuracion de seguridad

@ Comunidad

Quitar laz opeiones Apagar y Desactivar del cuadio de didlogo Iniciar sesidn en ‘Windows
yla pantalla de bienwenida

Ma permitir que Windows calcule p almacene conbrasefiaz con valores hash de LAM Manager

Mo almacenar nombres de usuanio o conbrazefias empleadas para iniciar sesidn en
windows Live 10 0 en el dominio [requiere reiniciar el equipo)

[ Impedir que los usuarios creen carpetas v archivas e la unidad C:\
[ Impedir que oz usuarias abran decumentas de Microsaft Office desde Internst Explarer

[ Impedir el acceso de escritura a los dispositivos de almacenamiento USE [requiere reiniciar el equipo)
o] Otras configuraciones

En un entorno de dominio administrado, la directiva de grupos de
dominio anula esta configuracion.

Aceptar H Cancelar ]

RO

[ ———
+5 Inicio 4 ES




j) Busca aplicaciones “congelador” disponibles para Windows y
GNU/Linux como “DeepFreeze”. Indica que protecciéon ofrecen.

Nos descargamos DeepFreeze, que nos permite congelar el disco duro y asi todo lo que
hagamos durante la sesidn se borrard cuando salgamos de esta

6.30.021.1926

Una vez descargado nos pide una contraseiia para poder activarlo o desactivarlo
cuando queramos, importante recordarla porque si no, seria muy dificil poder
desactivar este programa, ya que estd activo siempre que estés en la sesion

6.30.021.1926




Creamos una carpeta en el escritorio y al salir de la sesidn, cuando volvemos a ella
vemos que no esta, ya que todo lo que hemos hecho en esa sesidn desaparece

[ WindowsXP-sri %

k) Utiliza el software “Keepass Passwrod Safe”, y crea un
pequeno informe de las posibilidades del mismo, desde un punto
de vista de seguridad informatica.

Descargamos el programa y vemos que nos pide esta contrasefia, esta contrasefia es la
gue debemos de recordar siempre, ya que es la clave para poder entrar al programa
donde tenemos guardadas todas las demas

r@ Create Mew Password Database u

L" Set Composite Master Key

Spedfy the composite master key.

Master Password:

(T RT 2Rl E
] 42 bits

LIse master password and key file

Key File:
||E] (Mo key file selected) - | |!|

@ b v ok ||@ cancel |




Vamos a guardar por ejemplo una contraseia de una cuenta de correo, para ellos
hacemos anadir entrada de correo y nos pide los datos, ponemos la contraseiia que
tenemos en ese correo electronico

e
Ragenty e
Add Entry
Create a new password entry.
Group: ['L;J eMail - EiE
Title:
|| User name:
i
Password: SENRRRRRRNRRRR RN E
Repeat: e
Quality: 1S | 106 bits
URL:
MNotes:
I |
|| ClExpires: | 28/12/2999 || 23:59:59 | - |
| Attachment: [* ] * |
55 Took (v o |[@ cance |

Y ya tenemos anadido el correo con la contrasefia para hacer uso de ella cuando nos
haga falta, sin necesidad de recordarla

@ Keepass Password Safe | L e o i)
|| File Edit Yiew Teols Help
DE?E|C§<*|..|'-—L||@|Search... -
B"agﬂmml Title User Name Password URL Notes
: @::zs Eﬁélaleslales... lales
l Intemet
; eMail
% Homebarking
|
|| Total: 6 groups /1 entries 0 of 1 selected Ready.
" — e S A




